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OZET

Teknolojide yaganan gelismeler neticesinde kurum ve kuruluslarin hatta bireylerin kisisel
veri elde etmesi kolaylasmis buna binaen kisisel verilerin korunmasi noktasinda iilkeler

mevzuatlarini olusturarak kisisel veri ihlallerinin 6niine gegmeye calismustir.

Ulkemizde ise 24.03. 2016 tarihinde kabul edilen 6698 say1l1 Kisisel Verilerin Korunmasi
Kanunu, 07.04.2016 tarihli ve 29677 sayili Resmi Gazete ’de yayimlanarak yiiriirliige girmistir.
Kisisel Verilerin Korunmasi Kanunu ile kisisel verilerin ne oldugu, kisisel veri isleme sartlari,
Ozel nitelikli kisisel veriler ve isleme sartlar1, kisisel verilerin silinmesi, yok edilmesi ve anonim
hale getirilmesi, kisisel verilerin yurt i¢inde ve yurtdisinda aktarilmasi, veri sorumlusunun
ylikiimliiliikleri, veri sahibinin haklari, hak kaybi neticesinde bagvurulacak merciiler, Kisisel
Verileri Koruma Kurumu’nun isleyisi ve yapisi, Kanun kapsami disinda kalan 6zel durumlar gibi

diizenlemelere yer verilerek hukuki diizenlemeler genisletilmistir.

Idareler her ne kadar kamu yarar1, kamu diizeni, sosyal devlet ilkesi hususlarini gdzeterek
veri igleme faaliyetinde bulunuyor ise de hukuka aykir olarak bir¢cok veriyi de isleyebilmekte
olup bu noktada hukuka aykiri islenen veriler agisindan idarenin sorumlulugu dogmaktadir. Bu
tez ¢alismasinda kisisel verilerin islenmesinde idarenin hukuki sorumlulugu ve yargisal denetimi
hakkinda bilgi verilerek yargi kararlariyla ve Kisisel Verileri Koruma Kurulu kararlariyla idarenin

kisisel veriler noktasindaki roliiniin ne oldugunun tespit edilmesi amaglanmigtir.

Tez {i¢ ana boliimden olusmakta olup birinci boliimde, kisisel veri tanimlari, kisisel veri
hukukunun tarihsel gelisimi, kisisel verilerin hukuki niteligine iliskin goriisler, kigisel veri igleme
ilkeleri; ikinci bolimde, kisisel veri isleme sartlari, veri sorumlusunun yiiktiimliliikleri, veri
sahibinin haklari, bagvuru ve sikayet siireci, suglar ve kabahatler, kanun kapsami disinda kalan
haller, Kisisel Verileri Koruma Kurumus; ii¢lincii boliimde ise, idari faaliyet ve kisisel veri iliskisi,
idarenin sorumlulugu, idari hizmet alanlarinda karsilasilan kisisel veri faaliyetleri, kisisel veri
ihlallerine iligkin Danistay ve Kisisel Verileri Koruma Kurulu kararlarina iliskin agiklamalara yer

verilmistir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Kisisel Verileri Koruma

Kurumu, Kisisel Verileri Koruma Kurulu Kararlari, Idarenin Sorumlugu



ABSTRACT

As a result of the developments in technology, it has become easier for institutions and
organizations and even individuals to obtain personal data. Therefore, countries have tried to
prevent personal data violations by establishing their legislation.

In our country, the Personal Data Protection Law was ratified on 24.03.2016 and entered
into force by publishing in the Official Gazette dated 07.04.2016 and numbered 29677. Legal
regulations have been expanded via the Personal Data Protection Law by including regulations
such as what personal data are, personal data processing conditions, Special categories of personal
data and processing conditions, erasure, destruction and anonymization of personal data, transfer
of personal data in Turkey and abroad, obligations of data controller, rights of data subject,
authorities to be applied as a result of a violation of rights, functioning and structure of the
Personal Data Protection Authority, special cases outside the scope of the Law.

Although administrations process data by considering public interest, public order, social
state principle, they can also process many data illegally, and the responsibility of the
administration arises in terms of the data processed illegally. In this thesis, it is aimed to determine
the role of the administration in terms of personal data in line with the judicial decisions and
decisions of the Personal Data Protection Board by giving information about the legal
responsibility and judicial control of the administration in the processing of personal data.

The thesis consists of three main sections. In the first part, explanations regarding
personal data definitions, the historical development of personal data law, opinions about the legal
nature of personal data, principles of personal data processing; In the second part, explanations
regarding personal data processing conditions, obligations of the data controller, the rights of the
data subject, request and complaint process, crimes and misdemeanors, situations outside the
scope of the law, Personal Data Protection Authority; In the third part, explanations regarding the
relationship between administrative activity and personal data, responsibility of the
administration, personal data activities encountered in administrative service areas, decisions of
the Council of State and Personal Data Protection Board regarding personal data violations are

included.

Keywords: Personal Data, Protection of Personal Data, Personal Data Protection

Authority, Personal Data Protection Board Decisions, Responsibility of Administration.
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KISALTMALAR

Kisaltma Aciklama
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AIHS Avrupa Insan Haklar1 S6zlesmesi
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E. Esas

EBSP Electrical Building Services Portal — Online Is Hizmetleri
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BIiRINCI BOLUM

KiSISEL VERILERIN KORUNMASI: KAVRAMSAL BOYUT

I. KISISEL VERI TANIMI VE UNSURLARI

A. Kisisel Veri Tanimi

Kisisel veri, pek ¢ok metinde yer aldig1 iizere gercek bir kisiye ait belli yahut
belirlenebilir her tiirlii bilgi olarak tanimlanmaktadir.! Bir baska deyisle kisisel veri;
ilgilinin bireysel, ailevi, mesleki bilgilerine iliskin, kisiyi diger kisilerden ayirabilecek
ozelliklerini ortaya cikaran her tiirlii veridir.? Bu kapsamda kisinin kimlik bilgileri,
kokeni, fiziksel ozellikleri, saglhigi, 6grenimi, 6zel hayatina iligskin bilgileri, baskasiyla
gerceklestirdigi haberlesmeler, ikamet bilgileri, kredi karti bilgileri, banka sifreleri,
sosyal medya sifreleri, en sevdigi renk, en sevdigi yemek, yakin arkadaslari, inanci,
kisisel diistinceleri, aligveris aligkanligi gibi bilgileri kisisel veri olarak ifade
edilmektedir.® Kisinin fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal

kimligi kisinin kisisel verilerini ihtiva etmektedir.*

B. Kisisel Verinin Unsurlari
1. Veri ve Bilgi Iliskisi

Kisisel verinin oOncelikli unsuru bilgidir. Bilginin aleni olmasi, gizli olmasi
hususlar1 kisisel veri olusturmasi agisindan énem arz etmemektedir.® Kisinin fiziksel
ozellikleri, ad1, soyadi1 gibi aleni bilgileri de kredi kart1 ve sosyal medya hesab1 sifreleri
gibi gizli bilgileri de kisisel veri olarak nitelendirilmektedir. Veri, formel olarak sayisal,
akustik, cizgisel, fotografik olabilir. Kagit lizerinde, bilgisayar igeriginde yahut bulut

sisteminde saklanabilir.

! Sehriban ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmas ve Biiyiik
Veri, Istanbul, On ki Levha Yayinlari, 2018, 1. Baski, $.5
2 Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmasi Hukuku Elektronik Haberlesme Sektoriine
iliskin Ozel Diizenlemeler Dahil, Istanbul, Beta Yayinlari, 2019, Genisletilmis 2. Baski, $.6
3 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden Kisisel Verilerin
Korunmasi, Ankara, Cakmak Yaymevi, 2010, 1. Baski, s.1
4W. Kuan Hon, Christopher Millard, lan Walden, The problem of ‘personal data’ in cloud computing:
what information is regulated? —the cloud of unknowing, International Data Privacy Law, Cilt: 1, Say1:
4,2011, s.213
5 Siimeyye Hilal Ugiincii, Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin Korunmasi,
istanbul, On iki Levha Yayinlari, 2019, 1. Baski, 5.9

1



Bilgi ise, “islemde kullanilan uzlagimsal kurallardan yararlanarak kiginin veriye
yonelttigi anlam” olarak ifade edilmektedir.® Baz1 yazarlar bu kavramlarmn birbirinin
yerine kullanilmasinin hata oldugunu dile getirmistir. Ancak kavramlarin birbirine yakin
olmasi, kavramlarin ayrilamaz tek bir 6zne olarak kullanilmasina neden olabilmektedir.
Bu bakimdan tanimlar arasi bag géz 6niinde bulunduruldugunda bilgi, anlamli bir sekle
getirilerek, kullanana giincel ve olas1 kararlarin alinmasinda katki saglayan veri olarak

tanimlanmaktadir.’

Bilginin nerede oldugu, 06zel hayat ile ilgisi, 6znel veya nesnel olusu,
alenilestirilmis olup olmadig1 hususlar1 6nemli olmaksizin gergek bir sahis hakkindaki

her tiirlii bilgi kisisel veri kapsamindadir.

2. Kimligi Belirli veya Belirlenebilir Kisi

Doktrinde tartismali olmakla birlikte KVKK kapsaminda verisi korunan kisiler
gercek kisilerdir ve bunun ¢ikis noktasi, kisisel verinin korunmasi hakkinin bir insan
hakki olarak degerlendirilmesi gerektigi goriisiidiir.2 Ancak gercek kisinin kisisel verisi
disinda bir bilgi, bir tiizel kisiye ait olsa bile herhangi bir gercek kisiyle iliskilendirilebilir
ve o kisiyi tanimlayabilir nitelikte oldugu takdirde bu veri de bir kisisel veri olarak
degerlendirilecektir. Ornegin bir tiizel kisilik ¢alisanindan alinan kartta yer alan veriler
tiizel kisi verisidir ancak muhatap olunan ise tiizel kisilik ¢alisanidir. Tiizel kisi uhdesinde
olup tiizel kisilere ait oldugu 6ne siiriilebilen veriler gergek bir kisiyle yani 6rnegimizde
oldugu iizere ¢alisanla iligkilendirilebiliyorsa bu veri de KVKK kapsaminda korunan veri

olarak sayilmalidir.

3. Verinin Kimligi Belirli veya Belirlenebilir Kisiye Iliskin Olmast

Bir verinin kisisel veri sayilabilmesi i¢in belirli yahut belirlenebilir bir kisiyle
iliskilendirilmesi gerekmektedir.® Bu sartin saglanamadig1 bir durumda eldeki veri kisisel
veri olarak degerlendirilemeyecektir. Daha acik bir sekilde ifade etmek gerekirse
belirlenebilir olmak, eldeki veriyle kisi arasinda baglant1 kurarak o kisiye erismek ve
verinin o kisiye ait oldugunu tespit edebilmektir.'® Ornegin kisinin kimliginin belirli

olmasi; kisinin meslegi, resimleri, agik adresi gibi verileriyle kisinin hiiviyetinin ortaya

6 A. Ongiin, 2019, s.8

" Asikoglu, 2018, s.7

8 Murat Volkan Diilger, Kisisel Verilerin Korunmas1 Hukuku, Istanbul, Hukuk Akademisi Yayinlari,
2019, 1. Baski, 5.9

® Ugiincii, 2019, 5.9

10 Diilger, 2019, s.10



cikarilmasi olarak ifade edilebilir.! Kimligi belirlenebilir kisi agisindan 6rnek vermek
gerekirse bir is ilaninda sadece maas bilgisinin belirtilmesi tek basina bir kisisel veri ifade
etmeyecektir. Ancak is ilaninda verilecek maasin hangi pozisyonda calisacak olan kisiler
icin gecerli oldugu ifade edilmisse ve halihazirda bu pozisyonda calisan bir kisi varsa
burada kisisel veri ihlali gerceklesmis olacaktir.*® Verisi ihlal edilen kisi, Kimligi

belirlenebilir kisi olan ayn1 pozisyonda halihazirda ¢aligmakta olan sirket ¢calisanidir.

Sonug itibariyle bir verinin kisisel veri olup olmadiginin tespit edilebilmesi i¢in
bazi sorularin cevaplanmasi gerekmektedir. Veri ile gercek kisi arasinda baglanti
kurulabiliyor mu? Veri bir ger¢ek kisiyi tarif edebiliyor mu? ¥* Bu sorular

cevaplanabildigi takdirde eldeki verinin kigisel veri olup olmadigi anlasilacaktir.

I1. 6698 SAYILI KiSISEL VERILERIN KORUNMASI KANUNU
KAPSAMINDA iLGIiLi KAVRAMLAR

A. Kisisel Verilerin islenmesi

6698 sayili Kanun’un 3. maddesine kisisel verilerin islenmesi; verinin otomatik
yontemle yahut bir veri sistemi ¢gercevesinde olmak sartiyla otomatik olmayan yontemler
aracilifiyla elde edilmesi, aktarilmasi, siniflandirilmasi gibi islemlerin biitiinii seklinde
tanimlanmistir. Daha agik bir ifadeyle kisisel verinin islenmesi; verinin elde edilmesiyle

baslayip, aktarma, paylasma, silme, yok etme gibi tiim islemleri ifade eder.'*

Isleme otomatik bir sistemle olabilecegi gibi manuel olarak da
gerceklestirilebilir.® Otomatik olan isleme, bilisim sektoriinde kendini gostermekte olup
verinin herhangi bir isleme tabi tutulmasi bu yontemle gerceklestirilmektedir. Herhangi
bir cihaz kullanmaksizin manuel olarak gergeklestirilen veri faaliyeti ise otomatik
olmayan yontemi ifade eder. iki yontem arasindaki fark anlasilabilecegi iizere insan
miidahalesidir.*® Kanun otomatik yéntemlerle islenen veriyi koruma altina almisken,
otomatik olmayan yontemlerle elde edilmis veriyi bir veri kayit sisteminin pargasi olmasi

halinde korur.” Verinin otomatik yontemlerle yahut otomatik olmayan ydntemlerle

11 Sevgi Eraslan Tiirkmen, Ozel Nitelikli Kisisel Verilerin islenmesinde A¢ik Rizanmin Aranmadig
Haller, Istanbul, On iki Levha Yaynlari, 2019, 1. Baski, s.20

12 Ueiincii, 2019, s.14

13 Diilger, 2019, s.13

14 Tbrahim Korkmaz, Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme, Tiirkiye
Barolar Birligi Dergisi, Cilt 29, Say1:124, Mayis 2016, 5.95

15 fbrahim Korkmaz, 2016, 5.95

16 Diilger, 2019, 5.16

7 Diilger, 2019, s.16



islenmesinin koruma standartlar1 agisindan herhangi bir farklilig1 yoktur. Iki ydntem

acisindan da ayn1 koruma standartlar1 uygulanacaktir.!8

B. Veri Kayit Sistemi

Verinin otomatik olmayan yontemlerle islenmesi halinde kanunun getirdigi
korumadan faydalanabilmesi igin veri kayit sisteminde tutulmasi gerekmektedir.
Kanun’un 3. maddesinde veri kayit sistemi, verilerin kategorize edilerek islenmesi
seklinde tanimlanmistir. Veri kayit sistemi, verilerin belli kriterlere gore kategorize
edilerek kayit altina alinmasi sistemidir. Veri kayit sistemi 95/46/EC sayili AB
Yonergesinde veri dosyalama sistemi, kisisel veri kiimesi olarak da adlandirilmaktadir.
Burada amag, verilerin sistemsiz ve gelisigiizel olmasinin dniine gecerek bilgiye erigimi
ve bilgiyi anlayabilmeyi tasniflemek suretiyle kolaylastirmaktir.’® Bir kagida yazilan ad,
soyadi, adres vb. bilgiler Kanun’un korumasindan faydalanamazken bu bilgilerin;
borcunu odemeyenler, x mahallesinde ikamet edenler, ismi N harfi ile baslayanlar
seklinde belli kriterlere gdre tasniflenmesi veri kaydinin sistemli bir sekilde yapildig:

anlamina gelecek ve bu veriler Kanun’un sagladig1 korumadan faydalanabilecektir.°

C. Veri Sorumlusu

Veri sorumlusu, Kanun’un 3. maddesinde kisisel verinin hangi amagla islendigini,
hangi yontemlerle islendigini, verileri belli bir sistem dahilinde isleyen gergek veya tiizel
kisi seklinde tanimlanmustir. Gergek kisiler disinda vakif, dernek, sirketler de veri
sorumlusu olabilir.?* Veri sorumlusunu belirlemek igin bazi kriterlere dikkat etmek

gerekir. Bunlar:

e Kisisel veriler islenecek mi? Islenecekse islenme amaci nedir?

e Islenecek kisisel veri tiirleri nelerdir?

e Islenecek kisisel veriler iigiincii kisilere aktarilacak m1?

o Kisisel verilerin aktarilacagi ii¢lincli kisiler kimdir? Bu veriler hangi amacla
aktarilacaktir?

e Islenen verilerin saklanmast i¢in gerekli yahut yasal siire nedir?

e Saklama siiresi bittikten sonra verinin akibeti i¢in nasil bir yontem izlenecektir?

18 Diilger, 2019, s.16
% Diilger, 2019, 5.17
2 Diilger, 2019, .17
21 Tekin Memis, Veri Sorumlusu ve Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni, Beykent
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:3, Say1:6, Aralik 2017, 5.9-23.
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izah edilen kriterleri yerine getiren, karar merci gérevini yiiriiten kisi veri sorumlusudur.??

Veri sorumlusu uygulamada genel olarak tiizel kisiligin kendisi olarak
goriilmektedir. KVKK mevzuati agisindan tiizel kisiligin kamu yahut 6zel hukuk tiizel

kisisi olmasinin bir dnemi bulunmamaktadir. 2

Veri sorumlusu kanunda yer alan diizenlemelerin uygulayicisi, sorumluluklarin

muhatab1 ve meydana gelebilecek zararlarin sorumlusudur.?*

Tiizel kisiligin, veri sorumlulugu gorevini organlariyla yahut gercek kisilerle
yerine getirmesi, Kanun’dan dogan yiikiimliliiklerini ortadan kaldirmayacaktir.
Yiikiimliliiklerin geregi gibi ifa edilmemesinden kaynakli sorumluluk, veri sorumlusu
olan tiizel kisilige ait olacaktir ve veri sorumlusu olarak tiizel kisilik hukuki yaptirimlarla

kars1 karsiya kalabilecektir.?®

D. Veri Sorumlular Sicil Bilgi Sistemi

VERBIS, veri sorumlularinin kayit altina alindigi, veri sorumlularinin kayit olma
zorunlulugunun bulundugu ve veri isleme etkinlikleriyle ilgili bilgilerin bildirildigi kayzt
sistemidir.?® Veri sorumlular sicil bilgi sisteminin amaci, kimlerin veri sorumlusu
oldugunu kamuya agiklamak ve bu sekilde kisisel verilerin korunmasi eylemini etkin bir
sekilde siirdiirmektir.?’ Kamuya aciklik ilkesi, sicilin tutulmasinda 6nemli bir ilke olup,
bu ilke ile veri sorumlusunun hukuka aykiri bir sekilde veri islemesinin Oniine
gecilmektedir. Bununla birlikte ilgili kisi kisisel verisinin korunmasi bakimindan kendini
giivende hissedecek, herhangi bir hak ihlali durumunda hangi veri sorumlusuna
basvurabilecegini 6grenebilecektir. Bu baglik tanim ¢ergevesinde incelenmis olup, Veri
Sorumlulart Sicil Bilgi Sistemi ile ilgili ikinci boliimde daha ayrintili bilgilere yer

verilecektir.

22 Diilger, 2019, 5.17
2 Asikoglu, 2018, 5.113
24 Memis, 2017, 5.9-23.
% Diilger, 2019, s.19
% Kisisel Verileri Koruma Kurumu, Veri Sorumlulari Sicili Nedir?, Erisim Tarihi:13.04.2020,
https://www.kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-Nedir
2’Kisisel Verileri Koruma Kurumu, Veri Sorumlular Sicili Nedir?
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E. Veri isleyen

Kanun’un 3. maddesinde veri isleyeni veri sorumlusu adina aldigi yetki

cergevesinde veri igleyen gergek veya tiizel kisi seklinde tanimlanmistir.

Veri isleyen; veri sorumlusundan bagimsiz bir 6ge olmayip, veri sorumlusunun
verdigi yetkiye dayanarak bir nevi veri sorumlusu vekilligini yiiriiten kisidir. Veri isleyen;
kisisel verinin aktarilmasi, kaydedilmesi, silinmesi, siralanmasi, saklanmas1 gibi kisisel
veri isleme eylemlerini veri sorumlulugundan aldig1 yetkiye dayanarak ytiriiten, teknik
yonden donanimli, uzmanlasmis ger¢ek veya tiizel kisidir. 2 Veri isleyenin veri
sorumlusundan bagimsiz olarak karar verme yetkisi bulunmamaktadir. Veri

sorumlusunun emir ve talimatlar1 yoniinde hareket etmesi gerekmektedir.

Veri isleyen, tiizel kisilik icerisinde tek bir kisi ya da kurum olmak zorunda
degildir. Veri sorumlusu tarafindan farkli veri gruplari i¢in farkli veri isleyene sorumluluk

verilebilir.

Veri isleyen tiizel kisilik igcerisinde gorev yapan biri olabilecegi gibi tiizel kisilik
disinda bir ¢alisan da olabilmektedir. Ornegin bir sirkette mali konular agisindan veri
sorumlusu ilgili sirket olup, yetki verildigi takdirde sirketin muhasebecisi veri isleyen

olacaktir.

Veri igleyenin, veri sorumlusundan farkli bir gercek kisi yahut tiizel kisilik olmasi
yoniinde bir zorunluluk bulunmamaktadir. Veri sorumlusu ve veri isleyen ayn1 kisi de
olabilecektir. 2 Bununla birlikte veri sorumlusu kuruluslar agisindan tek bir kisi
olabilecegi halde veri isleyen birden fazla kurumun veri isleyeni olabilmektedir. Yukarida
izah edildigi tizere tek bir sirketin tek bir sorumlusu olma zorunlulugu varken, kanun veri
isleyenin sirket disindan biri olmasi noktasinda imkén tanimaktadir ve bu yoniiyle bir veri

isleyenin baglantil1 oldugu birden fazla veri sorumlusu olabilmektedir.*

Veri sorumlusu; kisisel verilerin toplanmasi i¢in hangi teknolojik sistemlerin
kullanilacagi, verilerin saklanma yontemi, verilerin korunmasi amaciyla alinacak
giivenlik Onlemleri, verilerin aktarimiin nasil bir yontemle yapilacagi, verilerin
saklanmasina yonelik siirelerin kanuna uygun olmasi i¢in hangi yollarin izlenecegi,

verilerin silinmesi, anonim hale getirilmesi, yok edilmesi hususlarinda hangi yontemlerin

28 Asikogu, 2018, 5.72
2 Memis, 2017, 5.9-23
30 Memis, 2017, 5.9-23



izlenmesi gerektigi gibi yetkilerini veri isleyene devredebilecektir. 3! Yetki devri,
sorumlulugun devri anlamina gelmeyecektir. Yetki her ne kadar veri isleyene
devredilmisse de, veri sorumlusunun kisisel verinin islenmesinden kaynakli ortaya
cikabilecek zararlar agisindan hukuki sorumlulugu devam edecektir. Hakki ihlal edilen

ilgili kisinin basvuracag1 merci veri isleyen degil veri sorumlusudur.®

Netice itibariyle kisisel verilerin korunmasi noktasinda ilgili kisinin ortaya ¢ikan
veya cikabilecek zararlarindan veri sorumlusu ve veri isleyen miistereken sorumludur.
Veri igleyen ve veri sorumlusu arasindaki iliskinin sinirini belirlemek igin taraflar

arasinda yazil1 bir sézlesme yapilmasi icap etmektedir.®®

F. Tlgili Kisi

KVKK kapsaminda kisisel verileri korunan yalnizca gercek kisilerdir. Bu nedenle
gercek kisi kanunda ilgili kisi olarak adlandirilmigtir. Kanunda ilgili kisi “kisisel verisi
islenen gercek kisi” olarak tanimlanmaktadir. Gergek kisi verilerinin korunmasindaki
amag, kiginin temel hak ve 6zgiirliigiinii giivence altina almak, kisisel verisini korumaktir.
Tiizel kisi verisinin gergek bir kisiyi belli etmesi yahut belirlenebilir kilmas: durumunda
bu veriler de kanun kapsamina dahil edilebilecektir. Burada korunan kisisel verisi belirli

veya belirlenebilir nitelikte olan gergek kisi olup, tiizel kisilik degildir.3*

G. Kisisel Verileri Koruma Kurumu

Kisisel Verileri Koruma Kurumu 6698 sayili KVKK ile kurulmustur. Kurum
altindaki Kisisel Verileri Koruma Kurulu, sikayetleri karara baglamakta ve diizenleyici
islemler yapabilmektedir. Kurul ayni zamanda idari para cezalarina da Kkarar
verebilmektedir. Kurumun kurulmasindaki amag, kisisel verinin islenmesinde ilgili
kurallarin uygulanmasin1 denetlemek ve gerektiginde ilgili yaptirimlart uygulamaktir.
Kurum; bir yaptirim ve denetim mekanizmasidir. Kurum bir kamu tiizel kisiligi olup, mali
ve idari 6zerklige sahiptir. Kurum hakkinda ikinci bolimde daha ayrintili bilgilere yer

verilecektir.

31 Diilger, 2019, 5.21
% Diilger, 2019, 5.21
3 Asikoglu, 2018, 5.73
% Kisisel Verileri Koruma Kurumu, flgili Kisi Kimdir?, Erisim Tarihi:13.04.2020,
https://www.kvkk.gov.tr/Icerik/2034/11gili-Kisi-Kimdir
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H. Irtibat Kisisi

Irtibat kisisi, veri sorumlusunun kanun ¢ercevesindeki yiikiimliiliikleri noktasinda,
Kurum ile veri sorumlusu arasindaki baglanti kurmak amaciyla VERBIS’e kayit

esnasinda bildirilen gercek kisiyi ifade eder.

Veri sorumlusu tiizel kisilik Tiirkiye’de ise, irtibat kisisi atama zorunlulugu

bulunmakta olup irtibat kisisi bilgileri sicile kayit sirasinda VERBIS’e islenmelidir.

Irtibat kisisi, veri sorumlusu ile Kurum arasinda képrii gorevi gérmektedir. Kurum
ve veri sorumlusu arasindaki irtibattan sorumludur. Irtibat kisisi atamak yukarida “Veri
Isleyen” bashg altinda da ifade edildigi iizere veri sorumlusunun hukuki sorumlulugu
acisindan bir degisiklige yol agmayacaktir. Irtibat kisisinin belirlenmesiyle veri

sorumlusunun hukuki sorumlulugu ortadan kalkmayacaktir.

I. AckRiza

Acik riza, Kanun’un 3. maddesinde konusu belli olan, aydinlatmaya dayali 6zgiir
iradeyle ifade edilmis riza seklinde tanimlanmaktadir. A¢ik riza kiginin, kendi istegi yahut
kars1 tarafin istegi {lizerine kisisel verisinin islenmesine onay vermesi anlamina
gelmektedir. Agik riza, ilgili kisi i¢in yol gosterici olup ilgili kisi islenen verisinin
kapsamu, siiresi gibi 6zellikleri belirleme hakkina sahip olacaktir.®® Tanimindan da
anlagilacag1 lizere acik riza ii¢ unsurdan olugmaktadir. Bunlar, belirli bir konu,
bilgilendirme esas1 ve ozgiir iradeyle agiklama seklinde ifade edilmektedir. Kanun

’

gerekcesinde “fereddiide yer vermeyecek aciklikta olmasi” seklinde bir agiklamada
bulunulmussa da bu husus ilgili kisinin irade beyanini ilgilendirmekte olup, 6zgiir

iradeyle agiklama unsuru altinda degerlendirilecektir.®

Her kisisel veri igin ayr1 ayr1 agik riza beyaninda bulunulmalidir.3” A¢ik riza, ilgili
kisinin kisisel veriSinin iglenmesi i¢in veri sorumlusunun bagvuracagi temel yoldur.
Ilerleyen basliklarda da belirtilecegi iizere ilgili kisinin kisisel verisinin islenmesi i¢in
kanunda sayilan istisnalar karsilanamiyorsa ilgili kisinin kisisel verisinin islenmesi i¢in

tek yol agik rizasinin alinmasi olacaktir. Peki istisnai hallerin varligi s6z konusu

% Kisisel Verileri Koruma Kurumu, A¢k Riza Ahrken Dikkat Edilecek Hususlar, Erisim
Tarihi:13.04.2020, https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar
% Furkan Giiven Tastan, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, Istanbul, On iKi
Levha Yayinlari, 2017, 2. Baski, $.157
37 Sinem Go¢men Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, Ankara, Seckin Yayinlari, 2019, 1. Baski, 5.109
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oldugunda alinan agik riza hukuken gecerli olacak midir? Burada ifade edilmesi gereken,
istisnai hallerin oldugu durumda alinan agik rizanin gegersiz olmasindan ziyade gereksiz
olusudur.® Kisisel Verileri Koruma Kurulu bu hususa agiklik getirmistir. Kurul istisnai
hallerin varlig1 durumunda alinan agik rizann ilgili kisiyi yanlis yonlendirebileceginden

yola ¢ikarak bu sekilde alinan agik rizanin hukuka aykiri oldugunu ifade etmistir.

Kanun ilgili kisinin agik rizasinin alinmasini herhangi bir sekil sartina
baglamamustir. Acik riza yazili aliabilecegi gibi sozlii de alinabilecektir. Ancak yazili
alinmasi, ileride karsilasilabilecek bir anlagsmazlik durumunda ispat yoniinden 6nemini

koruyacaktir.

Acik riza beyani istendigi zaman ilgili kisi tarafindan geri alinabilecektir. Ancak
bu asamada dikkat edilmesi gereken husus, acik rizanin geri alinmasinin ileriye yonelik
etki edecegidir. Agik riza verildikten itibaren baslayan ve geri alinmasina kadar olan
stiregteki usule uygun veri isleme faaliyetleri noktasinda herhangi bir degisiklik

olmayacak, rizanin geri alinmasi bu siire¢ acisindan sonu¢ dogurmayacaktir.

1. Belirli Bir Konuya Iliskin Olma

Alian agik riza belirli bir konuya iliskin olmali, hangi verinin hangi amagla
islenecegi acik bir dille ifade edilmelidir. Kisisel verilerin islenmesinin genel ilkelerinden

biri olan amaca baglilik ilkesi bu baslik altinda kendine yer bulmaktadir.*

Hangi konuda alindigi bilinmeyen, bilinse dahi hangi amacla alindigi
belirtilmeyen riza, acik riza olarak degerlendirilemeyecektir. Bununla birlikte bir¢ok
konuda toplu olarak verilen agik riza da kanun kapsaminda agik riza olarak
degerlendirilemeyecektir. Bu husus 6greti de torba riza, battaniye riza olarak da ifade

edilmektedir.*!

Veri sorumlusu tarafindan ilgili kisinin kisisel verisinin islenmesi i¢in farkl
amaclar gilidiiliiyorsa, veri sorumlusu her bir amag i¢in ayr1 ayr1 ilgili kiginin acik rizasina
basvurmalidir. * Orneklendirmek gerekirse ilgili kisi tarafindan “Tiim verilerimin
islenmesine ag¢ik rizam vardir” seklinde verilen bir beyan kanun kapsaminda gecersiz bir

acik riza beyan1 olacaktir. Veri sorumlusu tarafindan ilgili kisiye “Tiim kisisel verilerinin

% Diilger, 2019, 5.27

% Diilger, 2019, s.28

40 E Tiirkmen, 2019, s.121
41 Tastan, 2017, s.158

42 E. Tiitkmen, 2019, s.122



islenmesine rizan var mi?” seklinde bir soru yoneltilmesine binaen ilgili kiginin “evet
rizam var” seklindeki beyam1 da gecerli bir agik riza beyant olarak
degerlendirilemeyecektir. Ancak bir satict ve miisteri arasindaki iliskide saticinin
“Pazarlama bilgilerinin tarafiniza gonderilmesi amaciyla iletisim bilgilerinizin
kaydedilmesine ac¢ik rizaniz var mi?” seklindeki beyanina karsin miisterinin “A¢ik rizam
vardir.” Seklindeki beyani usuliine uygun bir acik riza beyani olacaktir.*® Ciinkii satici
tarafindan hangi kisisel verinin hangi amagla islenecegi agik bir sekilde ilgili kisiye
iletilmistir. Yine adrese teslim elbise satis1 yapan bir sirketin ilgili kisinin a¢ik rizasina
binaen adres bilgilerini islemesi hukuki bir kisisel veri isleme faaliyetidir. Ancak sirketin
is kolunu degistirerek beyaz esya satimiyla ugragmasi ve bu kapsamda ilgili kisiye reklam
ve pazarlama amagli mesaj gondermesi durumunda hukuka uygun bir kisisel veri isleme
faaliyetinden sdz edilemeyecektir.**Zira alian ilk riza elbise satisina yonelik verilmis bir
riza olup ilgili kisi kendisine reklam amacli mesaj gonderilmesi yoniinde acik riza

beyaninda bulunmamustir.

2. Bilgilendirilmeye Dayanma

Bilgilendirme, diger bir deyisle aydinlatma ilgili kisiye; veri islemenin amaci,
stiresi, kapsami ve kisiyi etkileyebilecek tiim hususlar hakkinda bilgi verilmesi anlamina

gelmektedir.*

Kanun’un 10. maddesinde veri sorumlusunun ve veri isleyenin aydinlatma
yikiimliligi kapsaminda ne gibi sorumluluklart oldugu ifade edilmistir. Bu kapsamda
veri sorumlusu ya da yetkili kildig1 veri isleyen; kisisel verilerin elde edilmesi sirasinda
verinin kim tarafinda islendigi, hangi sebeple islendigi, ilgili verilerin aktarildig: tigiincii
kisiler, liglincii kisilere veri aktarimi yapilmasinin sebepleri, kisisel veri toplama sistemi,
verilerin elde edilmesine konu hukuki sebepler noktasinda ilgili kisiyi bilgilendirmekle

miikelleftir.*6

Gegerli bir agik rizanin varligi i¢in yukarida belirtilen hususlar ¢ergevesinde ilgili
kisi bilgilendirilmelidir. Veri islenmesinin karigik olmasi veri sorumlusunun
bilgilendirme yiikiimliiliiglinii de gii¢ hale getirecektir. Bu bakimdan veri sorumlusu sozlii

olarak bilgilendirme yapiyorsa acgik ve net bir ifade yolu izlemeli, yazili sekilde

4 stk Ash Han, Kisisel Verilerin islenmesi Baglaminda Hukuka Uygunluk Sebebi Olarak Veri
Sahibinin Rizasi, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Cilt:18, Say1:1, Ocak 2019, s.443
4 Frederik J. Zuiderveen Borgesius, Personal Data Processing for Behavioural Targeting: Which Legal
Basis, International Data Privacy Law, Cilt: 5, Say1: 3, 2015, s.67
4 Tastan, 2017, 5.158
46 Tastan, 2017, 5.159
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bilgilendirme yapiyorsa bilgilendirmeyi yine anlasilir, okunakli bir sekilde kagida

aktarmalidir.*’

Kisisel veri iiglincii bir kisiye aktarilacaksa, ligilincli kisinin kim oldugu
noktasinda ilgili kisi bilgilendirilmeli, agik rizasi alinmalidir.*® Ornegin 6zel bir sirket
tarafindan “size ozel firsatlardan haberdar edilmeniz icin, abonelik bilgilerinizi A,B,C
sirketleriyle paylasmaya onay veriyorsaniz EVET yazip 0000’a gonderin” seklindeki
mesaja evet denilmesi agik rizayr mesru kilmayacaktir. Ugiincii kisi statiisiindeki A,B,C
sirketlerinin hangi sirketler oldugu acik ve net bir sekilde ifade edilmeli, bilgilendirme

yiikiimliliigl yerine getirilmelidir.

Aydinlatma ylikiimliiliigii, veri sorumlusu tarafindan yazili veya sozlii bir sekilde
yerine getirilebilecegi gibi ses kaydi veya ¢agri merkezi gibi yollarla da yerine
getirilebilmektedir. Bu 6rnekler kanunda sinirh sekilde sayilmamis olup ¢ogaltilabilir.
Yiiz ylize yapilan bilgilendirme disinda web sitesi araciligiyla, is yerinde herkesin
gorebilecegi bir yere asilan tabelayla, telefon konugmalarinda operatére baglanmadan

once dinletilen bir ses kaydiyla bilgilendirme yapilabilmektedir.*°

3. Ozgiir Iradeyle Aciklama

Ozgiir irade aciklamas: kisinin kararin1 kendisinin vermesi ve bunu disariya
ozgiirce aktarabilmesidir.®® Mesru bir agik rizadan bahsedebilmek igin verilen riza,
tereddiide yer vermeyecek sekilde olmahdir. Tlgili kisinin kisisel verisinin islenmesine
onay vermesi, kisinin gelecegini belirleme hakkinin bir tezahiiriidiir ve bu suretle ilgili
kisi higbir sekilde cebir, siddet, tehdit, baski altinda kalmadan acik riza agiklamasinda
bulunabilmelidir. Ozgiir bir r1za, kisinin kendi hissiyatin1 yansitmalidir ve gergek manada

kisiye tercih etme imkani sunulmalidir.>

Taraflar aras1 ekonomik, sosyal iliskilerde gii¢lii giigsiiz ayrimi gozetilmeli ve
rizanin zgiir bir iradeyle verilip verilmedigi hususu arastirilmalidir. 52 Ornegin veri
sorumlusu igveren tarafindan, ilgili kisi statiisiindeki isciye “ise giris ¢ikislarda mesai
kontrolii amacryla parmak izimin alinmasina agik rizam vardw.” seklinde bir belge

imzalatmak istendiginde, parmak izinin alinmasina rizasi olmayan is¢inin, isten ¢ikarilma

47 Cihan Avci Braun, Kisisel Verilerin Islenmesinde Riza, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi,
Cilt:15, Say1:1, Haziran 2018, s.25
4 A. Braun, 2018, s.25
49 Han, 2019, s.445
%0 Diilger, 2019, s.25
51 Tastan, 2017, 5.160
52 E. Tiirkmen, 2019, s.119
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korkusuyla bu bilgilerinin alinmasina agik riza gostermesi, gecersiz bir riza olarak
degerlendirilecektir. Baska bir 6rnek olarak internet sayfalari “cookie” olarak bilinen
cerezleri kullanmakta olup, internet kullanicisi bu sayfaya girebilmek i¢in bu tip cerezleri
kabul etmek zorunda kalmaktadir. Burada ilgili kisinin internet sayfasini kullanabilmek
icin zorunlu olarak c¢erezi kabul etmesi, Ozgiir bir irade agiklamasi olarak

orneklendirilemeyecektir.>®

Ozgiir irade aciklamas1 somut olaya gére degerlendirilmesi gereken bir kavramdir.
Ornegin bir mal satis1 yapabilmek i¢in miisterinin kisisel verilerine ihtiya¢ duyan saticinin
mal1 pazarlama amaciyla satis stratejisi ¢ergevesinde ilgili kisi statiisiindeki miisteriyi
etkilemeye ¢aligmasi 6zgiir iradenin sakatlanmaya ¢alisilmasi anlamia gelmeyecektir.>*
Igili kisi agik bir sekilde kisisel verisinin islenmesi noktasinda riza gdstermemis ancak
1srar sonucu riza gostermigse burada ki 1srar, iradeyi sakatlamaya yonelik bir eylem olarak

degerlendirilebilecektir.

Acik rizanin Kanun’a uygun olarak degerlendirilebilmesi i¢in, riza bir sarta da
baglanmamaldir. Ilgili kisiye acik riza verilmesi halinde hizmetin yerine getirilecegi

dayatmas1 yapiliyorsa burada da mesru bir agik rizadan sdz edilemeyecektir.>

J. Kisisel Veri ihlali

Kanun’un 12. maddesinde veri sorumlusunun veri gilivenligine iliskin
yiikiimliiliikleri sayilmistir. {lgili madde de veri sorumlusunun; hukuka aykir veri isleme
faaliyeti ve verilere hukuka aykiri sekilde erisim saglanmasi noktasinda gerekli idari ve
teknik tedbirleri almas1 gerektigi ifade edilmistir. Kanun’da kisisel veri ihlali tanimina
yer verilmemisse de GDPR’da kisisel veri ihlali “iletilen, saklanan veya islenen kisisel
verilerin kazara veya yasa disi yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz
sekilde aciklanmast veya bunlara erisime yol ac¢an bir giivenlik ihlali” seklinde
tamimlanmustir.®® Kisisel veri ihlali hukuki bir islemle olabilecegi gibi haksiz bir fiil
sonucu da meydana gelebilmektedir.>’Orneklendirmek gerekirse ilgili kisi statiisiindeki
calisanin agik rizasi alinmadan yapilan veri isleme faaliyeti kisisel veri ihlali olarak

degerlendirilecektir.

53 A. Braun, 2018, s.22
% Diilger, 2019, 5.25
%5 Diilger, 2019, s.27
% Diilger, 2019, 5.30
57 Hayriinnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Ankara, Seckin Yayinlari, 2009, 1. Baski, 5.122
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Veri sorumlularinin ve veri isleyenlerin kisisel verileri isleme gorevi bu sifatlari
ortadan kalktiktan sonra da devam edecektir. Yukarida da izah edildigi lizere veri
sorumlusu veri isleme gorevini bir veri igleyen araciligtyla yiiriitmiis ise veri ihlali sonucu
ortaya ¢ikan zararlardan veri sorumlusu ve veri isleyen miistereken sorumlu olacaktir.
Veri ihlallerinde veri sorumlusu makul bir siire igerisinde ihlal durumunu gerek ilgili
kisiye gerek Kurul’a bildirmelidir. Veri sorumlusu bu bildirimi yazili yapabilecegi gibi,

internet sitesi araciliiyla yahut uygun gordiigii baska yontemlerle de yapabilecektir.

K. Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi

Kisisel wverilerin silinmesi ve yok edilmesine iliskin esaslar Kanun’un 7.
maddesinde belirtildigi lizere yonetmelikle belirlenmistir. Bunun {izerine 28 Ekim 2017
tarihinde “Kigsisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik” yayimlanmistir. Yonetmeligin 3. maddesinde de bu yonetmeligin

Kanun’un 7. ve 22. maddesine dayandirildig: belirtilmistir.

KVKK’nin 5. ve 6. maddesinde kisisel verilerin islenmesi ve 6zel nitelikli kisisel
verilerin islenmesi hususlarina yer verilmis olup, veri islemek i¢in ilgili nedenler sona

ermis ise kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi gerekmektedir.

Kanun’un 16. maddesine gore veri sorumlulart siciline kaydolma zorunlugu
bulunan veri sorumlusu, kisisel verinin islenme amacini, verilerin gruplarini, aktarilan
gruplari, gerekli azami siire gibi hususlarin yer aldigi veri envanterini, muhafaza ve yok

etme politikasin1 olusturmakla miikelleftir.>®

Yonetmeligin 7. maddesinin 3. fikrasinda kisisel verilerin silinmesi, yok edilmesi,
anonim hale getirilmesine iligkin donelerin ii¢ y1l siire ile saklanmas1 gerektigi ifade
edilmistir. Veri sorumlusu kayitlar1 saklamak icin hangi yontemi sececegine karar

vermeli, talep halinde neden bu ydntemi sectigini ilgili kisiye aciklamalidir.>®

Yonetmeligin 5. maddesinde imha politikas1 diizenlenmis olup, kisisel verilerin
saklanmasi ve imhasindan sorumlu kisilerin veri sorumlusu oldugu belirtilmistir. Ancak
her veri sorumlusunun veri imha politikas1 hazirlamak gibi bir yilikiimliligi
bulunmamaktadir. Veri sorumlular siciline kaydolma zorunlulugu olan veri sorumlulari
imha politikasinin hazirlanmasindan da sorumlu olacaktir. Bu nedenle yukarida ifade

edildigi lizere veri imha politikast hazirlamakla yiikiimlii veri sorumlularinin ii¢ yil siire

58 A. Ongiin, 2019, 5.195
%9 G. Uyarer, 2019, s.157
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ile saklama yiikiimliliigii vardir. Bununla birlikte veri sorumlulari siciline kaydolma
zorunlulugu olmayan veri sorumlulart da verinin silinmesi, yok edilmesi,
anonimlestirilmesi ihtiyacinin ortaya ¢ikmasina miiteakip ii¢ ay igerisinde ilgili veriyi

silmeli, yok etmeli veya anonimlestirmelidir.

flgili kisinin talebi hususunda ise siireler farklilik gostermektedir. Kisinin
verisinin silinmesi talebi veri sorumlusu tarafindan incelenecek, gerekli sartlar ortadan
kalkmadiysa 1ilgili kisinin talebi gerekceli bir sekilde otuz giin igerisinde
reddedilebilecektir. Gerekli sartlarin ortadan kalkmasi1 durumunda ise veri sorumlusu yine
otuz giin igerisinde talebi inceleyerek ilgili kisinin talebini yerine getirecektir.®® Genel
ilkelere sahip olmayan, kullanim sebebi ortadan kalkmis kisisel verilerin sebepsiz yere
saklanmamas1 gerekmektedir. Gereksiz yere saklanan veri, kisinin temel hak ve

hiirriyetlerinin tehlikeye girmesine, kisinin magduriyetine sebep olabilecektir.%

1. Kisisel Verilerin Silinmesi

Kigisel wverilerin silinmesi, verinin kullanicilar bakimindan higbir sekilde
erisilemeyecek, tekrar kullanilmasi miimkiin olmayacak sekilde islenmesi anlamina
gelmektedir.%? Veri sorumlusu, veriye erisilmemesi, tekrar kullanilmamasi igin gerekli
her tiirlii idari ve teknik tedbirleri almak zorundadir.®® Kisisel verinin silinmesi islemi,
tanimda gectigi lizere higbir sekilde erisilemeyecek ve tekrar kullanilamayacak sekilde
olmalidir. Tanimda verinin geri doniistiiriiliip donistiiriilemeyecegi noktasinda bir
degerlendirme yapilmamais olup, silinme islemi i¢in verinin geri doniistliriilmemesi sarti
aranmamaktadir. Kisisel verilerin silinmesi isleminde veri geri doniistiiriilebilir nitelikte
olabilmektedir. Ornegin adli kolluk memurlarinin sorusturma kapsaminda ilgili kisinin

verilerini geri déniistiirerek bu verilere erisebilmesi miimkiindiir.5

Ocak 2018 tarihinde Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi Rehberi’nde kisisel

verilerin silinmesi siireci;

e Silinecek verinin belirlenmesi

60 G. Uyarer, 2019, 5.158
61 Ugur Ersoy, Bir Insan Haklar1 Kavramm Olarak Kisisel Verilerin Korunmasi, Gazi Universitesi,
Ankara, 2009, Yayimlanmamis Yiiksek Lisans Tezi, s.111
62 G. Uyarer, 2019, s.158
83 A. Ongiin, 2019, 5.196
® Diilger, 2019, 5.33
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e FErisim yetki ve kontrol matrisi gibi sistemler kullanarak veri icin ilgili
kullanicilarin tespiti

e Kullanicilarin yontem ve yetkilerinin tespiti

e Ilgili kullanicilarin erisim, tekrar kullanim, geri getirme yontem ve yetkilerinin

pasif hale getirilmesi seklindedir.®®

Rehberde, Bulut sisteminde bulunan kisisel verilerin silinmesi i¢in Office 365,
Salesforce, Dropbox gibi yontemlerin kullanilabilecegi, kagit ortaminda bulunan veriler
igin karartma yontemi (¢izme-silme-boyama-miirekkep gibi yontemler) uygulanabilecegi,
taginabilir medya icerisindeki kisisel verilerin uygun yazilimlarla silinebilecegi ifade

edilmistir.%

2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin silinmesi islemiyle birlikte verinin
geri doniistiiriilebilir olmaktan da ¢ikarilmasi anlamina gelmektedir. Bu sekilde kisisel
verilere hicbir sekilde erisilemeyecek, veri tekrar kullanilamayacak, geri
getirilemeyecektir. Kisisel verilerin silinmesi ilgili kullanicilarin veriye erisememesi
anlamina gelmekte olup, kisisel verinin yok edilmesi ise veriye kimsenin erisemeyecegi
anlamina gelmektedir.®” flgili veri yok edilirken verinin herhangi bir veri kurtarma ve adli
bilisim yazilimiyla geri getirilemeyeceginden emin olunmalidir.®® Veri sorumlusu bu

islemi gergeklestirirken her tiirlii idari ve teknik tedbiri almak zorundadir.

Ocak 2018 tarihinde Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi Rehberi’nde kisisel
verilerin yok edilme yontemleri de-manyetize etme (verinin bulundugu medyanin
manyetik alandan gecirilerek bozulmasi), fiziksel olarak yok etme, {izerine yazma (veri
iceren medyanin tizerine en az yedi kez 0 ve I’lerden olusan rastgele veri yazilmast)

seklinde drneklendirilmistir.5®

8 Kisisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi, Ankara, KVKK Yaymlari, 2017, 1. Baski, s.6
8 Kisisel Verilerin Korunmast Kurumu, 2017, .7
67 G. Uyarer, 2019, s.159
8 Diilger, 2019, 5.33
89 Kisisel Verileri Koruma Kurumu, 2017, s.9-11
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3. Kisisel Verilerin Anonim Hale Getirilmesi

Verinin anonim hale getirilmesi, verinin herhangi bir yontemle ilgili kisi ile
iliskilendirilemeyecek hale getirilmesidir. Yonetmeligin 10. maddesinde ise verilerin
baska verilerle eslestirilmesi halinde dahi verilerin ger¢ek bir kisinin profilini
olusturamayacak hale getirilmesi seklinde tanimlanmaktadir. Veri sorumlusu
yonetmelikte de gectigi lizere verinin anonim hale getirilmesiyle ilgili idari ve teknik

tedbirleri almakla miikelleftir.”®

Anonimlestirilmis veri ve anonim veri kavramlari farkli kavramlar olup,
anonimlestirilmis veri, bir kisiyle zamaninda iliskilendirilmis ancak sonrasinda baglantisi
ortadan kaldirilmis olan veridir.”* Anonim veri ise kisiyle baglanti kurulmasi olanag1

bulunmayan veri olarak ifade edilmektedir.

Ocak 2018 tarihinde Kisisel Verileri Koruma Kurulu tarafindan yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi Rehberi’nde kisisel
verileri anonimlestirme yontemleri; kodlama, degisken ¢ikarimi, kayit ¢ikarimi,

genelleme, gizleme gibi teknik yontemlerle érneklendirilmistir.”

Netice itibariyle kisisel verinin silinmesi veriye erisilemeyecegi ve tekrar verinin
kullanilamayacagi anlamina gelmekte, kisisel verinin yok edilmesi ise veriye higbir
erisilemeyecegi, verinin geri getirilemeyecegi ve tekrar kullanilamayacagi anlamina
gelmektedir. Kisisel verinin anonim hale getirilmesi ise verinin gergek kisiyle

iliskilendirilemez hale getirilmesi anlamina gelmektedir.”
L. Kisisel Verilerin Aktarilmasi
Kisisel verilerin aktarilmasi ulusal diizeyde olabilecegi gibi uluslararasi diizeyde

de olabilmektedir. Gerek veri sorumlular1 arasinda gerek veri sorumlusu ve {i¢iincii kisi

arasinda yurti¢inde kisisel veri aktarimi gerceklesebilmektedir. Bunun disinda kisisel

A, Ongiin, 2019, 5.197
' Goksu Hazar Erding, Bilgi Giivenligi, Kisisel Verilerin Korunmasi ve Biyometrik Verilerin
Islenmesine iliskin Oneriler, Istanbul Teknik Universitesi, Istanbul, 2017, Yaymmlanmamis Yiiksek
Lisans Tezi, 5.26
"2 Kisisel Verileri Koruma Kurumu, 2017, s.17
8 Metin Turan, Karsilastirmah Hukukta Kisisel Verilerin Korunmasi, Seckin Yayinlari, Ankara, 2019,
Giincellenmis 2. Baski, 5.81
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verilerin aktarilmasi bir tilkedeki devredenden diger iilkedeki devralan arasinda veri

akisinin saglanmasi seklinde de karsimiza ¢ikmaktadir.”

Kisisel verilerin aktarilmasi hususu Kanun’un 8. maddesinde diizenlenmistir.
Kisisel verilerin aktarilmasi bir kisisel veri igleme tiirii olup, aktarim farkli veri
sorumlular1 ¢ergevesinde olabilecegi gibi, veri sorumlusu ve veri isleyen ¢ergevesinde de
olabilir. ™ Kisisel verilerin aktarilmasi, kisisel verilerin islenmesi ile aym sartlarda
ger¢eklesmektedir. Bu bakimdan kisisel verilerin aktarilmasi i¢in de kisisel veri isleme

sartlarmin yer aldigi Kanun’un 5. maddesi ¢ercevesinde hareket edilmelidir.”®

Kisisel verilerin ticiincii kisilere aktarilmasindaki temel arag acik rizadir.”'Kisisel
verilerin yurt digina aktarilmasinda da temel ara¢ yine acik riza olup, acik riza olmaksizin
kisisel veriler yurt disina aktarilamayacaktir.”® Kanun’un 9. maddesinde; kisisel verilerin
yurt digina aktarilmasi sartlart ifade edilmistir. Bu bakimdan kisisel verilerin yurt disina
aktarilmasi hususunda oncelikle veri aktarilacak {ilke ile Tiirkiye’nin taraf oldugu bir
uluslararas1 sézlesmenin var olup olmadifi incelenecektir. ilgili sdzlesmenin varhig
halinde kisisel veri aktarilabilecektir. Yoklugu halinde ise ilgili kisinin ag¢ik rizasina
basvurulacaktir. Kiginin agik rizasi olmasi halinde veri aktarilabilecek, olmamasi
durumunda ise kisisel verilerin islenme sartlar1 ile oOzel nitelikli kisisel verilerin
aktarilmasi sartlarinin var olup olmadigina bakilacaktir. Sartlar saglanamiyor ise kisisel
veri aktarilamayacaktir. Sartlarin saglanmasi halinde ise bakilacak ilk husus aktarim
yapilacak tlkenin Kisisel Verileri Koruma Kurul’u tarafindan giivenli iilke listesine
eklenip eklenmedigi hususudur. Aktarim yapilacak iilke ilgili listede ise kisisel veri
aktarilabilecektir. Giivenli listede ilgili lilke bulunmuyorsa o iilkenin yeterli koruma
yapacagina dair taahhiidiiniin olup olmadigina bakilacaktir. Taahhiit bulunmuyorsa veri
aktarilamayacaktir. Taahhiit bulunuyor ise Kurul izni alinacaktir. Kurul tarafindan izin
verilmigse veri aktarilabilecek, izin verilmemigse veri aktarilamayacaktir. Goriilecegi
tizere Kisisel Verileri Koruma Kurul’u kisisel verilerin yurtdigina aktarilmasi hususunu
siki sartlara baglamistir. Acik rizanin olmamast durumunda verilerin aktarilmasi gittikce
zorlasacak, boylece kisisel verilerin yurtdisina aktarilmasi noktasinda olusabilecek kisisel

veri ihlali tehlikesi minimum diizeye indirilebilecektir.

" Lingjie Kong, Data Protection and Transborder Data Flow in the European and Global Contex,
The European Journal of International Law, Cilt: 21, Say1: 2, 2010, s.446
> A. Ongiin, 2019, 5.199
6 Kisisel Verileri Koruma  Kurumu, Yurtici Aktarim, FErisim  Tarihi:13.04.2020,
https://www.kvkk.gov.tr/Icerik/2052/Y urtici-Aktarim
" Erding, 2017, .30
8 G. Uyarer, 2019, 5.137
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M. Ozel Nitelikli Kisisel Veriler

KVKK’nin 6. maddesinde 6zel nitelikli kisisel veriler; kisinin irk-koken bilgileri,
siyasi-felsefi inang¢ bilgileri, din mezhep bilgileri, dernek vakif sendika gibi yelik
bilgileri, saglik-cinsel hayat bilgileri, genetik ve biyometrik verileri, ceza mahkumiyetine
yahut giivenlik tedbirlerine iliskin bilgileri, kilik kiyafet bilgileri seklinde ifade edilmistir.
Ogretide 6zel nitelikli kisisel veri, 6zel tiir veri, hassas veri, 6zellikle korunmas1 gereken
veri olarak da tanimlanmaktadir.” Ozel nitelikli kisisel veriler, kisisel verilerin bir alt
kiimesi olarak degerlendirilebilir.®° Bu tip veri tiirleri i¢in kanunda daha yiiksek bir
diizeyde koruma ongoriilmiistiir. Bunun nedeni de bu tip verilerin baskasi tarafindan
ogrenilmesi durumunda ayrimciliga sebebiyet verebilecegi ihtimalidir. 8 Ornegin
yasadig1 yerde toplumun genelinden farkl bir siyasi diisiince benimseyen kisinin siyasi
diisiincesi 6grenildiginde o toplumda o kisi hakkinda bir Onyargi olusmasi riski
bulunabilmektedir. Bu bakimdan kisinin bu verisinin ifsa edilmesi, kisinin sosyal hayatini
olumsuz yénde etkileyebilecektir.®? Iscinin sendika iiyeliginin isverence kaydedilmesi,
kisinin uyusturucu bagimlis1 oldugunu gosteren hastane kayitlar1 6zel nitelikli kisisel veri
olarak ifade edilecektir.®Bu yiizden genel nitelikli kisisel verilere nazaran 6zel nitelikli
kisisel veriler daha yiiksek bir seviyede korunmakta, kesin islem yasagina tabi
olmaktadir.3* Kesin islem yasag1 6zel nitelikli kisisel verilerin kanunda belirtilen haller

disinda islenilememesi durumu olarak ifade edilmektedir.

Ozel nitelikli kisisel veriler Kanun’da sinirli olarak sayilmistir. Bu bakimdan
Kanun’da sayilan haller disinda farkl bir veri tiirii, 6zel nitelikli kisisel veri kategorisine
eklenemeyecektir. Ozel nitelikli kisisel veriler, yorum yolu ile genisletilemeyecektir.

Kanun’da sayilan 6zel nitelikli kisisel verilere kisaca deginmek gerekirse;

Siyasi Goriis, kisinin, devletin faaliyetlerinin amag, icerik, yontem acisindan

hangi esaslara gore tanzim edilmesi ve ortaya konulmasi gerektigi yoniindeki fikirlerini,

Felsefi ve Dini Goriis; mevzuatimizda birlikte degerlendirilmekte olup, kisinin

yaraticiya, dogatistii giiclere, kutsal saydig: varliklara inanma ve tapinma sistemini,

" Erbil Beytar, Iscinin Kisiliginin ve Kisisel Verilerinin Korunmasi, On iki Levha Yaymcilik, Istanbul,
2018, 2. Baski, .54
8 A, Ongiin, 2019, s.23
81 Selen Uncular, is iliskisinde iscinin Kisisel Verilerinin Korunmasi, Seckin Yaymcilik, Ankara, 2018,
Giincellenmis ve Genisletilmis 2. Baski, s.114
8 Erding, 2017, 5.20
8 A. Ongiin, 2019, 5.22
8 Tastan, 2017, s.44
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Irki Kéken; kisilerin kalitsal olarak fiziksel ve fizyolojik 6zellikler gdsteren

topluluklardan hangisine ait oldugu bilgisini,®

Ahlaki Egilim; kisilerin toplumla uyumlu, birlikte yasayabilmesi i¢in uymasi

gereken kaidelere olan yaklagimlarini,
Cinsel Yasam, kisilerin cinsel meyillerini, cinsel miinasebetlerini,
Saglik Durumu; kisinin sagliiyla ilgili her cesit bilgiyi,

Sendikal Baglantt; kisilerin isveren yahut iscilerin kendi aralarinda olusturduklari
birliklerden hangisine dahil olduklarini veya hangisiyle birlikte hareket ettiklerini ifade
etmektedir.%

Ozel nitelikli kisisel verilerin islenmesinde yine temel ara¢ olarak acik riza
kavrami karsimiza ¢ikmaktadr. Tlgili verilerin islenmesi i¢in ilgilinin agik rizasina ihtiyag
duyulmaktadir. Kanun’da 6zel nitelikli kisisel veri tiirleri icinde bir ayrima gidilmistir.
Ozel nitelikli kisisel verilerin acik riza disinda islenebilmesi i¢in de Kanun’da ikili bir
ayrima gidilmistir. Bu bakimdan saglik ve cinsel hayata iliskin veriler disindaki hassas
veriler kanunlarda belirtilen hallerde islenebilecek, saglik ve cinsel hayata iliskin veriler
ise genel sagligin korunmasi, teshis, tedavi, bakim hizmetlerinin yiiritiilmesi, koruyucu
hekimlik saglik hizmetleri yoniinden finansman planlamasi ve yonetimi, sir saklama

yiikiimliiliigii olan kisi, kurum ve kuruluslar tarafindan islenebilecektir.%’

Ornekle ifade etmek gerekirse bir doktorun hastasi hakkinda isledigi saglik
verileri acisindan agik riza sarti aranmazken, tibbi arastirmalar yapabilmek i¢in ilgili

kisinin acik rizasina ihtiya¢ duyulmaktadir.®

Burada ifade edilmesi gereken baska bir husus ise Kanun’da belirtildigi tizere
saglik hizmetlerine dayali finansman planlamasi agisindan kisisinin saglik ve cinsel hayat
verilerinin islenmesi amaciyla agik riza alinmasina lizum goriilmemesidir. Finansman
noktasinda kisinin saglik ve cinsel verilerinin agik riza alinmadan kaydedilmesindeki
hukuki amag¢ nedir? iste bu noktada Kanun’daki bu madde ve sair pek ¢ok madde

bakimindan Anayasa Mahkemesi’ne iptal basvurusunda bulunulmus, Anayasa

8 Alaattin Biik, Bilisim Alaninda Kisisel Verilerin Korunmasi, Seckin Yayincilik, Ankara, 2018, 1.
Baski, 5.38-39
8 Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Adalet Yaymevi,
Ankara, 2013, 1. Baski, 5.33-34
87 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Veriler, Erisim Tarihi:13.04.2020,
https://www.kvkk.gov.tr/Icerik/2051/Ozel-Nitelikli-Kisisel-Veriler
8 Turan, 2019, 5.78
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Mahkemesi de 28.09.2017 tarihli 2016/125 E., 2017/143 K. Sayili kararinda, yasa
koyucunun kamu sagliginin korunmasina bagli olarak yonetimsel ve idari tedbirler alma
amaci tasidigini, bu verilerin toplanmasiyla kamu sagligin1 koruma, saglik hizmetlerinin
isleyisi, egitim arastirma etkinliklerinin ortaya konulabilmesi, verimin yiikseltilmesi

diisiincesiyle hareket ettigini ifade ederek iptal bagvurusunun reddine karar vermistir.5°

Bunun disinda Kanun’un 6. maddesinde kurulun 6zel nitelikli kisisel verilerin
islenmesinde alimmasi gereken Onlemleri belirleyebilecegi ifade edilmis olup, veri
sorumlularma Kurul’un belirtecegi Onlemleri alma yiikiimliiligi getirilmistir. Buna
yonelik olarak Kurul’un 31.01.2018 tarihli, 2018/10 Karar sayili "Ozel Nitelikli Kigisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler" baslikli
kararinda veri sorumlularinin almasi gereken onlemler ifade edilmistir. Kararda veri
sorumlusunun hassas veriler bakimindan sistemli, kurallar1 belli ayrintili bir veri giivenlik
politikas1 belirlemesi gerektigi, veri sorumlusunun c¢alisanlarina yonelik kisisel veri
egitimi, gizlilik sozlesmesi yapilmasi, periyodik kontrollerle veri gilivenliginin
saglanmasi, isten ayrilanlarin verilerle olan iligkisinin kesilmesi, veri i¢eren kayitlarin
kriptografik yazilimlarla korunmasi, loglanmasi, tasinir ortamda bulunan veriler
acisindan CD, DVD gibi tasiyicilarin sifreleme yontemleriyle muhafaza altina alinmasi
gibi onlemler sayilmstir.*® Boylece Kanun’da belirtilen “yeterli énlem” ifadesi bu

’

kararla birlikte daha somut bir hale getirilmis, “yeterli onlem” ifadesinin sinirlar

cizilmistir.%

Diizenleme ile anlagilmas1 gereken baska bir hususta ilgili kisinin acik rizas1 olsa
dahi Kurul tarafindan yeterli 6nlemlerin alinmadig: tespit edildiginde Kurul, 6zel nitelikli
kisisel verinin islenmesi bakimindan veri sorumlusunun veri isleme faaliyetini

yasaklayabilecek, 6zel nitelikli kisisel verinin islenmemesine karar verebilecektir.%

95/46/EC sayili Avrupa Birligi Direktifinde de hassas verilere yer verilmis olup,
kanunumuzda ise direktifte gegen hassas verilere ek olarak mezhep, kilik ve kiyafet,
dernek ve vakifiiyeligi, genetik veriler, ceza mahkumiyeti ve giivenlik tedbirlerine iliskin

veriler de dzel nitelikli kisisel veri olarak kabul edilmistir.”® Gelisen teknoloji ve kiiltiir

8 G. Uyarer, 2019, 5.133
% Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayih Karari, Erisim Tarihi:13.04.2020, https://www.kvkk.gov.tr/Icerik/4110/2018-10
°t Uncular, 2018, 5.117
92 Sabire Sanem Yilmaz, Tip Alaninda Kisisel Verilerin Aciklanmasi Sucu, Seckin Yayincilik, Ankara,
2017, Giincellenmis 2. Baski, .55
% Beytar, 2018, s.55

20



farkliliklar1 6zel nitelikli kisisel veri tiirlerinin artiritlmasi ihtiyacini dogurmus, bu suretle
kanunumuzda direktifte sayilan veri tiirlerine ek olarak farkli veri tiirlerine yer verilmistir.
Bununla birlikte irksal ve etnik kdkene iliskin veriler yoniinden yakin tarihte seyretmis
ve hala seyreden 1rkgilik olaylar1 goz 6niinde bulunduruldugunda gerek direktifte gerek
Kanun’da bu tip verilerin de 6zel nitelikli kisisel veri olarak kabul edilmesi dogru bir

degerlendirilme olarak kabul edilebilecektir.%*

95/46/EC sayil1 Avrupa Birligi Direktifi ile 6698 sayil1 Kanun arasindaki bir diger
temel fark ise 6zel nitelikli kisisel verilerin iglenmesi istisnalaridir. Kanunumuzda agik
riza disinda 6zel nitelikli kisisel verilerin islenebilmesi yukarida izah edilmis olup

direktifte ise kesin islem yasaginin istisnalart:

e Illgilinin rizas:

e Hayati Menfaatlerin Korunmasi

e Veri Isleyenin Kamuya Yararli Dernek veya Vakif Olmasi
e Hassas Verinin Ilgili Kisi Tarafindan Kamuya Agiklanmasi
e Hassas Verilerin Yargilama Sebebiyle Islenmesi

e Hassas Verinin Tibbi Tedbirler Cergevesinde Islenmesi

e Hassas Verinin Cezalara iliskin Olarak Islenmesi

e Hassas Verilerin Milli Kimlik Bilgileri icin Islenmesi seklinde sayilmistir.%®

Goriilecegi tizere direktife nazaran kanunumuzda hassas verilerin islenmesi daha
Ozel sartlara baglanmis olup, agik riza ve Kanun’da belirtilen istisnalar disinda 6zel

nitelikli kisisel veriler, veri sorumlular tarafindan islenemeyecektir.

Hassas verilerin islenme sartlar1 ayn1 zamanda bu verilerin aktarilmasi noktasinda
da gecerli olacaktir. Bu kapsamda; saglik ve cinsel hayata iliskin veriler digindaki hassas
veriler kanunlarda belirtilen hallerde aktarilabilecek, saglik ve cinsel hayata iligkin veriler
ise genel sagligin korunmasi, teshis, tedavi, bakim hizmetlerinin yiiriitiilmesi, koruyucu
hekimlik saglik hizmetleri yoniinden finansman planlamasi ve yonetimi, sir saklama

yiikiimliiliigii olan kisi, kurum ve kuruluslar tarafindan aktarilabilecektir.%

Ozel nitelikli kisisel verilerin islenmesinde her tiirlii idari ve teknik tedbirlerin
alinmasina iligkin olarak Kisisel Verilerin Korunmasi Kurumu’nun yayimlamis oldugu

07.04.2020 tarihli kamuoyu duyurusu biiyiik 6nem arz etmektedir. Ozellikle bircok dzel

% A. Ongiin, 2019, 5.22

% (Ozdemir, 2009, 5.128-134

% Kisisel Verileri Koruma Kurumu, Yurtici Aktarim
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egitim kurumunda Covid-19 viriisii sebebiyle uzaktan egitim sistemine ge¢ilmis olup
kurum bu hususla ilgili olarak kamuoyu duyurusunda; uzaktan egitim platformlarinda
kisilerin ses ve goriintii gibi biyometrik verilerinin islendigini, 6zel nitelikli kisisel veri
olan bu verilerin Kanun’un 6. maddesi kapsaminda degerlendirilmesi gerektigini, bu tiir
platformlarin hizmet saglayicilarinin yurt disinda oldugunu bu sebeple kisisel veri
aktarirminin da gerceklestigini, Kanun’un 9. maddesinde belirtilen kisisel verilerin
aktarilmasi sartlarnin da gdzetilmesi gerektigini, Kisisel Veri Giivenligi Rehberi (Idari
ve Teknik Tedbirler) ile Kisisel Verileri Koruma Kurulunun 31/01/2018 tarihli ve
2018/10 sayili “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi1 Gereken Yeterli Onlemler” karar gergevesinde hareket edilmesi gerektigini
ifade etmistir.%” Viriis sebebi ile yapilan uzaktan egitim siirecinde de &zel nitelikli kisisel
verilerin islenmesi noktasinda gereken teknik ve idari tedbirlerin alinmasinin zorunlu

oldugu Kurum tarafindan ifade edilmistir

I11.KISISEL VERILER HUKUKU: TARIHSEL GELIiSiM, iLKELER VE
NITELIiK

A. Tarihsel Gelisim

Kisisel verilerin korunmasi, temel hak ve hiirriyetler i¢inde yer alan 6zel hayatin
gizliligi hakkiyla iligkilendirilmis buna bagli olarak kisisel veri kavraminin tarihsel
gelisimi, temel hak ve hiirriyetlerin tarihsel gelisimiyle birlikte degerlendirilmistir.%
Kisisel verilerin korunmasi sistemine temel teskil eden sir saklama yiikiimliiliigii yaklasik
iki bin bes yiiz y1l 6nce meslek gruplar ¢ergevesinde ortaya ¢ikmis olup, Hipokrat yemini
bunun en agik 6rnegidir.°*Hekim ve hasta arasindaki gizlilik iliskisi devam eden siirecte
diger meslek gruplar1 arasinda da esas alinmis olup kisisel verilerin korunmasi, avukatin
sir saklama ytlikiimliiliigii, banka sirr1, meslek sirr1 kapsaminda da kendine uygulama alani

bulmustur.*®

Kisisel haklarin temelini olusturan insan haklar1 kavramina, Rousseau,

Montesquieu, Locke gibi filozoflar tarafindan yaklasimlarda bulunulmus, insan

% Kisisel Verileri Koruma Kurumu, Uzaktan Egitim Platformlar1 Hakkinda Kamuoyu Duyurusu,
07.04.2020, Erisim Tarihi:13.04.2020, https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-
Hakkinda-Kamuoyu-Duyurusu
% Ersoy, 2009, s.47
9 Kader Sarmsta, Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi, Gaziantep Universitesi,
Gaziantep, 2018, Yayimlanmamis Yiiksek Lisans Tezi, .20
100 Aydin Akgiil, Kisisel Verilerin Korunmasi Agisindan idarenin Hukuki Sorumlulugu ve Yargisal
Denetimi, Kocaeli Universitesi, Kocaeli, 2013, Yayimlanmamis Doktora Tezi, 5.109
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haklarinin korunmasi ile ilgili ilk belge olarak 1215 tarihli Magna Carta Libertatum
(Biiyiik Ozgiirliik Fermani) kabul gérmiistiir.2%! Bu fermanla 6zgiir bireylerin can ve mal
giivenlikleri hakkinda diizenlemeler getirilmis, ilerleyen siirecte de Petition of Rights,
Habeas Corpus Act, Bill of Rights ve Act of Settlement ile bu diizenlemeler daha genis
bir sekilde uygulama alan1 bulmustur.'%? Fransiz htilali sonucunda 1789 yilinda “Insan
ve Vatandas Haklar: Bildirisi” sonucu temel hak ve ozgiirlikkler daha saglam bir temel
iistiine oturtularak evrensel bir goriiniim kazanmis, 1948 yilinda BMGK tarafindan ilan
edilen “Insan Haklar: Evrensel Beyannamesi” ile hak ve hiirriyetler teker teker sayilmus,
hukuki bir baglayicilig1 bulunmayan bu beyannamedeki hukuki eksiklik “Avrupa Insan
Haklar1 Sézlesmesi” ile giderilmis devaminda 7 Aralik 2000 tarihinde “Avrupa Birligi
Temel Haklar Sart:” hayata gegirilmisgtir.1%

1960’11 yillarin sonuna dogru diinyanin bir bilgi toplumuna doniistiigii ve buna
bagl olarak kisisel verilerin korunmasiin temellerinin olustugu goézlemlenmektedir.
Klasik toplumdan tarim toplumuna, tarim toplumundan sanayi toplumuna gegisle beraber
makinelesme devrinin baslamasi, bilgi toplumuna gecisi hizlandirmis, verinin elde
edilmesi, aktarilmasi daha kolay bir hale gelmis ve bdylelikle kisisel verilerin
korunmasina yonelik ihtiyac giinden giine artmustir.}%* Devletin ¢esitli imkanlarla verileri
elde etmesi sonucunda birey karsisinda asir1 gii¢ kazandigi tehlikesi fark edilerek devletin
bu olanaklarinin denetlenmesi gerektigi diisiincesi hakim olmaya baslamistir.1% Bunun
en biiyiik 6rnegi George Orwell’in 1949 yilinda yayimlanan 1984 adli distopik eserinde
goriilmektedir. Romanda Biiylik Birader herkesi gozetleyebilmekte, herkesin kisisel
bilgisine sahip olabilmekte ve bdylece kisiler lizerinde sinirsiz bir hakimiyet
kurabilmektedir.1% Bilgisayar cagiyla birlikte kisisel verilerin bilgisayarlar araciligiyla
islenmesi ve bu faaliyetlerin yayginlagmasiyla birlikte 197011 yillarda kisisel veriler,

kanuni diizenlemelerle koruma altia alinmgtir.%’

1970 yilinda Almanya’da, 1973 yilinda da Isvigre’de verilerin korunmasina

yonelik kanun cikarilmis, 1974’de ABD’de 6zel alanlarin korunmasina yonelik kanun

101 Ersoy, 2009, s.48

102 Ersoy, 2009, s.48

103 Ersoy, 2009, s.48

104 Sabire Sanem Yilmaz, Kisisel Verilerin Korunmasi Regiilasyonu ve Unutulma Hakka, Terazi Hukuk
Dergisi, Cilt:13, Say1: 142, Haziran 2018, 5.116-121

105 Elif Mendos Kuskonmaz, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Istanbul
Universitesi, Istanbul, 2013, Yayimlanmamis Yiiksek Lisans Tezi, .33

16 Metin Cokmutlu, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Kocaeli Universitesi,
Kocaeli, 2014, Yayimlanmamis Doktora Tezi, 5.40

107 Yilmaz, 2018, s.116-121
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kabul edilmis, 1977 yi1linda Kanada’da insan Haklar1 Kanunu, 1978 yilinda da Fransa’da
Elektronik Veri Islenmesi, Veriler ve Ozgiirliik Haklarma iliskin Kanun ile kisisel

verilerin korunmas1 hukukuna yonelik hukuki diizenlemeler yapilmistir.1%

Kisisel veriler ayr1 bir hak olarak, Ekonomik Kalkinma ve Isbirligi Orgiitii
(OECD) diger bir adiyla iktisadi Isbirligi ve Gelisme Teskilat: tarafindan 1980 yilinda
kabul edilen “Gizliligin Korunmasi ve Sunir Otesi Kisisel Veri Akislari Hakkinda Rehber
Ilkeler” belgesiyle ele alinmistir.2%® Ancak s6z konusu ilkelerin hukuki bir baglayicilig
bulunmadigindan AK tarafindan 28 Ocak 1981 tarihli 108 sayili “Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasina Dair
Sozlesme” diizenlenmis olup, sdzlesmeyi imzalayan devletlere ilgili sozlesmeyi i¢
hukuklarina aktarma miikellefiyeti getirilmistir'*® Ulkelerin kisisel verilerin korunmasina
yonelik hazirladigi mevzuatlarda 108 sayili Sozlesme, ilgili mevzuatlarin temelini

olusturmustur.

24 Ekim 1995 tarihinde “Kisisel Verilerin Islenmesinde Gercek Kigilerin
Korunmast ve Verilerin Serbest Dolasimi Yénergesi”, 15 Aralik 1997 tarihinde
“Telekomiinikasyon Alamnda Kigsisel Verilerin Islenmesi ve Mahremiyetin Korunmast
Yonergesi”, 12 Temmuz 2002 tarihinde ise “Elektronik Iletisimde Kisisel Verilerin

Islenmesi ve Gizliliginin Korunmasi Yonergesi” AB tarafindan kabul edilmistir.**

Tirk Hukuk Sisteminde kisisel verilerin korunmasi hukuku kapsaminda
hazirlanan ilk kanun, AB mevzuati1 dikkate alinarak olusturulmus olan 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu’dur. Ancak konuyu mevzuat kapsaminda ilk defa dile
getiren metin 6698 sayil1 Kanun degil, 2012 tarihli Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yonetmeliktir.}*? AB
uyum siireci ¢ercevesinde hazirlanan KVKK Tasaris1 18 Ocak 2016 tarihinde TBMM
Bagkanligi’na gonderilmis, 24 Mart 2016’da TBMM Genel Kurulu tasarty1 kabul ederek
kanunlastirmis ve 7 Nisan 2016 tarihinde KVKK, 29677 sayili Resmi Gazete’de

yayimlanarak Tiirk hukuk sistemindeki yerini almistir.*36698 say1li Kanun’un kabulii ile

108 Cagr1 Zeybek Unsal, Google’in Yeni Gizlilik Politikas1 Google Inc. Tarafindan 1 Mart 2012
Tarihinde Yayimlanan Politikasimin Kisisel Verilerin Korunmasi lkeleri ile Uyumlulugu ve Avrupa
Birligi’nin 95/46/EC Sayih Veri Koruma Direktifi A¢cisindan Degerlendirilmesi, Hacettepe Hukuk
Fakiiltesi Dergisi, Cilt:3, Say1:1, Haziran 2013, s.103
109 Ersoy, 2009, s.50
110 Nil Melek Giiltekin, Kisisel Verilerin Ceza Hukuku Yo6niinden Korunmasi, Galatasaray Universitesi,
Istanbul, 2012, Yayimlanmamus Yiiksek Lisans Tezi, 5.11
111 Ersoy, 2009, s.50
112 Han, 2019, s.421
113 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK
Yayinlari, Ankara, 2018, 1. Baski, 5.8
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birlikte kanunun denetleyicisi 6zelligine sahip Kisisel Verileri Koruma Kurulu tarafindan
bir ¢ok yonetmelik ¢ikarilmis olup, bunlardan 2017 tarihli Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesine Iliskin Yénetmelik ve 2017 tarihli Kisisel
Verileri Koruma Kurulu Calisma Usul ve Esaslarina Dair YoOnetmelik 6nem arz

etmektedir.11*

B. Kisisel Veri Isleme Faaliyetinde Temel ilkeler

Teknoloji ve bilimde yasanan gelismeler gerek ulusal gerek uluslararasi diizeyde
kisisel verilerin korunmasi sorununu ortaya ¢ikarmistir. Sorunun temelinde ise, devletin
bireylerin verilerine sinirsizca karisabilmesi fikri yer almaktadir. Buna bagli olarak kisisel
verinin islenmesi faaliyetleri kisinin ¢ikarlarini, haklarini gézetmeli, kisinin temel hak ve
Ozgiirliklerini koruma altina almali, bireylerin ekonomik ve sosyal anlamda refahini
saglamaya yonelik olmalidir. 1 Bu kapsamda kisisel verilerin islenmesinde kisiyi

koruyacak ilkeler gerek mevzuatimizda gerek uluslararasi mevzuatta diizenlenmistir.

6698 sayili Kanun’un 4. maddesinde kisisel veri isleme faaliyetinde dikkat
edilmesi gereken temel ilkeler sayilmis olup Veri islenmesine hakim olan ilkelerin her
hukuk sisteminde ayni sekilde diizenlenmedigi ancak yapilan diizenlemelerin birbirine

yakin, benzer mahiyette oldugu gériilmektedir. 11

Kisisel veriye iliskin gergeklestirilebilecek tiim eylemler kisisel verilerin
islenmesi cergevesinde degerlendirilmekte olup, bu eylemlerin timii veri koruma

ilkelerine uygun sekilde gergeklestirilmelidir.*!’
1. Hukuk ve Diiriistliik Kurali Cercevesinde Kisisel Verilerin Islenmesi
Hukuka ve diristliik kuralina uygun olarak islenme ilkesi diger ilkeleri de

kapsayan, kisisel verinin islenmesinde birinci sirada gelen, veri isleme siirecinin bagindan

sonuna kadar var olmasi gereken temel ilke olarak degerlendirilmektedir.!!8

Hukuka uygunluk, kisisel verinin islenmesinin kanunlara, hukuki diizenlemelere

uygun olmast gerekliligini ifade etmekte, diiriistliik ilkesi ise veri sorumlusunun veri

114 Han, 2019, s.421
115 Ramazan Karabulut, Kisisel Verilerin Korunmasi1 ve Kolluk Hizmetleri, Dicle Universitesi,
Diyarbakir, 2014, Yayimlanmamis Yiiksek Lisans Tezi, .29
116 Nevzat Ali Ani, Kisisel Verilerin islenmesi ve Acik Riza, Istanbul Universitesi, Istanbul, 2018,
Yaymmlanmamis Yiiksek Lisans Tezi, 5.90
117 Akdag, 2013, .71
118 Akgiil, 2013, 5.170
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isleme faaliyeti esnasma ilgili kisinin haklarina ve beklentilerine 6zen gostermesi
yiikiimliiliigiinii ifade etmektedir.*® Diiriistliik ilkesi, taraflarin veri isleme faaliyeti
oncesi ve sonrasinda birbirlerini aldatmamalar1 esasina dayanmaktadir.'?° Diiriistliik
ilkesi geregince kisisel verisi toplanan kisiye karsi seffaf olunmali, ilgili kisiye karsi
bilgilendirme ve uyar1 gorevleri veri sorumlusu tarafindan yerine getirilmelidir.*2! Veri
sorumlusu kisisel verinin elde edilmesi, kaydedilmesi, saklanmasi, aktarilmasi, silinmesi,
yok edilmesi gibi veri isleme faaliyetlerinde siirecin bagindan sonuna kadar hukuka uygun
hareket etmeli ve bu siiregte ilgili kisinin ¢ikarlarini korumali, beklentilerini dikkate
almalidir. Veri sorumlusu kisisel veri isleme faaliyetinde kisinin 6zel hayatinin gizliligine
dikkat etmelidir. Veri sorumlusunun ilgili kisinin haklarini tehlikeye sokabilecek ve
kisinin maddi ve manevi biitiinliigline zarar verebilecek hareketlerden kaginmasi

gerekmektedir.??

Hukuka uygunluk ve diiriistliik ilkesi sadece T.C mevzuatinda degil, uluslararasi
tiim mevzuatlarda da temel ilke olarak kabul edilmis,'?® tiim veri koruma ilkelerinin yasal,
adil ve seffaf ozellikte olmas1 gerektigi vurgulanmistir.*?* Bu ilke ile kisisel verilerin
dogru, giincel ve eksiksiz olmasi, gerekenden fazla veriye sahip olunmamasi, asgari

diizeyde veriye sahip olunmasi1 amaglanmustir.*?®
2. Amaca Baghlik, Stnirlt ve Oliilii Isleme Tlkesi
Kisisel verilerin hukuka ve diiristliik kuralina uygun olarak iglenmesi ilkesinin

somut olayda uygulanip uygulanmadigin1 gésteren tespit mekanizmasi, amagla baglilik

ilkesidir.126

H9Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitapevi, Ankara, 2019, Yenilenmis ve Gdzden
Gegirilmis 3. Baski, 5.200-201
120 Karabulut, 2014, .30
121 Afra Ece Kaya, Kisilik Hakkr Olarak Kisisel Veriler ve Yeni Kisisel Verilerin Korunmasi Kanunu,
Terazi Hukuk Dergisi, Cilt:12, Say1:125, Ocak 2017, s.67-80
122 M. Kuskonmaz, 2013, .89
12 Nur Halet Avcioglu, Tiirk Hukukunda Kisisel Verilerin Korunmasi Hakki, KTO Karatay
Universitesi, Konya, 2018, Yayimlanmamus Yiiksek Lisans Tezi, 5.27
124 Christopher Kuner, Dan Jerker B. Svantesson, Fred H. Cate, Orla Lynskey, Christopher Millard,
Machine learning with personal data: is data protection law smart enough to meet the challenge?,
International Data Privacy Law, Cilt: 7, Say1: 1, 2017, s.1
125 Giiray Dag, Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmasi, Marmara
Universitesi, Istanbul, 2011, Yayimlanmamis Doktora Tezi, 5.118
126 M. Kuskonmaz, 2013, .89
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Kisisel veri belli bir amaca uygun olarak islenmeli ve bu amag¢ disina
cikilmamalidir.*?” Tlgili kisiye agiklanan amag ile verinin islenme amaci ayn1 olmalidir. 1?8
Verisinin hangi amagla iglenecegini bilmeyen ilgili kisi hem diizglin bir sekilde karar

veremeyecek hem de verileri iizerindeki kontroliinii kaybedecektir.'?°

Verilerin elde edilmesiyle ulasilmak istenen amag, yasal bir zemine dayanma, tim
hukuki gerekliliklere sahip olma, verinin islenmesinden elde edilen fayda ile verinin
toplanim amacinin uyumlu olmasiyla mesru hale gelir.®**Ornegin elbise teslimat: igin
kisinin telefon numarasini kaydeden saticinin, daha sonra bu numaraya ilgili kampanyalar
ve indirimler hakkinda bilgi mesaji gondermesi belirtilen amag ile sonradan gézlemlenen
amacin farkli oldugu sonucunu ortaya cikaracak, bu suretle ilgili kisisel veri isleme
faaliyeti hukuka uygun bir veri isleme faaliyeti olarak kabul edilemeyecektir. Verinin elde
edilmesindeki amag ile islenmesindeki amag farklilik gosterirse veri sorumlusu tekrar

ilgili kisiye basvurmak ve yeniden rizasini almakla miikelleftir.3!

Amaca baglilik ilkesi, verinin yalnizca mesru amaclar ¢ercevesinde islenebilecegi
anlamina gelmekte olup ilke geregi verinin islenmesi sinirlandirilmistir. *?Baska bir
anlatimla ilerde ortaya ¢ikabilecek ve heniiz bilinmeyen amaglar icin kisisel veriler

islenemeyecektir.

Elde edilen veri miktari, veri isleme faaliyetinin amacini yerine getirecek diizeyde
olmalidir. lgili amac1 yerine getirecek zorunlu veri miktari ne ise o veri miktar1 ile veri
isleme faaliyeti sinirlandirilmalidir. Veri sorumlusu veriyi elde ederken hangi verilerin
amacina uygun olup olmadigin tespit etmeli amacina uygun olmayan verileri higbir

suretle veri isleme faaliyetine dahil etmemelidir.**®

Kisisel verinin iglenmesi amaci belirlenirken, amag i¢in gereken siire de tayin

edilmeli bu suretle islenme amac1 kalmayan verinin artik islenmemesi gerekmektedir. 3

127 Sedat Erdem Aydin, ATHM i¢tihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, On iki
Levha Yaymcilik, istanbul, 2015, 1. Baski, 5.30
128 Hiiseyin Murat Develioglu, 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu ile Karsilastirmah
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi Hukuku,
On iki Levha Yaymcilik, Istanbul, 2017, 1. Baski, .46
129 Kiizeci, 2019, s.207
130 Tbrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Seckin Yaymncilik,
Ankara, 2017, 1. Baski, s.115
131 A, Ongiin, 2019, 5.138
182 Ozdemir, 2009, s.142
133 Korkmaz, 2017, 5.116
134 Akdag, 2013, s.75
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Kisisel verinin islenmesi amacina en dogru hukuki yol ile ulasilmasina 6lgiiliiliik
ilkesi denilmektedir.®® Ornegin ceza sorusturmasi kapsaminda genetik bilgileri elde
edilmis bir siiphelinin tespit edilebilmesi i¢in kendisine benzer sahislardan genetik
orneklerin alinmasi ol¢iiliiliik ilkesine aykirilik teskil edecektir. Olgiiliiliik ilkesin geregi
kisisel veriye en uygun hukuki yoldan ulasilmahdir. Olgiiliiliik ilkesinin farkli bir
goriiniimii ise veri minimizasyonu ilkesidir. Veri minimizasyonu ilkesine gore veri

sorumlusu ihtiyact kadar veri islemeli, ihtiyacindan fazla veri islemekten kaginmalidir.

Veri isleme de sinirli olmak en az miktarda veri kullanmasi gerekliligini ifade
etmektedir. Ornegin giivenlik kamerasi takilmis bir magazada, kameranin magaza ici
disinda magaza disini da kayit altina almas1 amag disi, sinir1 asan bir veri isleme faaliyeti

olarak degerlendirilecektir.'%

3. Dogru ve Gerektiginde Giincel Olma Ilkesi

Kisinin kendisinin dahi ulasamayacagi bir bilginin dogru olup olmadiginin
saptanmasi imkansiz bir durum olup kisinin bilgilerine erisebilmesi gerekmektedir. Bu
bakimdan kisisel verilerin dogru ve giincel tutulmasi ilkesi ile kisinin verilerine erigim

hakki i¢ ice gegmektedir. ™’

Kisisel verinin dogru ve giincel bir sekilde tutulmasi gerekmektedir. Giincellik
ilkesi, verilerin giincel ve dogru olmasinin saglanmasi amacini tasimaktadir.® Kisisel
verilerin dogru ve giincel olarak tutulmamasi, kiginin temel hak ve 6zgiiliigiine, ekonomik
menfaatlerine zarar gelme riskini dogurmaktadir. Bu riskin oniine geg¢ilmesi ilgili kisiyle
birlikte veri sorumlusu agisindan da lehe bir durum olarak degerlendirilmektedir.*® ilgili
kisi, kisisel verisinin yanlis oldugunu, yanlis islendigini, islenen verinin giincel
olmadigini tespit ettigi takdirde veri sorumlusuna basvurmali, ilgili eksik hususlarin

diizeltilmesini talep etmelidir.

Saglik wverileri gibi 6zel nitelikli kigisel verilerin yanlis islenmesi ilgili kisi
acisindan telafisi miimkiin olmayan zararlar dogurabileceginden, ilgili kisi 6zen
yukiimliliigi cercevesinde veri sorumlusundan bilgilerinin dogru ve giincel olarak

tutulmasim talep edebilecektir.!“’ Verinin elde edilmesinden yok edilmesine kadar gegen

135 E. Tiirkmen, 2019, 5.99
136 Kiizeci, 2019, s.209
137 M. Kuskonmaz, 2013, 5.92
138 Akgiil, 2013, 5.157-158
139 Develioglu, 2017, 5.48
140 G, Uyarer, 2019, 5.122
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stirecte ilgili kisi, verilerinin giincel olup olmadigini periyodik olarak kontrol etmelidir.
Bununla birlikte veri sorumlusu da kisisel verilerin dogru ve giincel tutulmast i¢in gerekli

tiim idari ve teknik tedbirleri almakla miikelleftir.}4!

Verinin siirekli dogru ve giincel tutulmasi veri sorumlusunun bir yikiimlaliga
olup bu 6zellik devredilemez niteliktedir. Veri sorumlusu ilgili kisinin hangi bilgilerinin
giincellendigini stirekli olarak tespit edemeyebilir. Bu durumda ilgili kisi, kisisel
verilerinde degisiklik oldugu takdirde veri sorumlusunu bilgilendirmelidir.}*? Baska bir
deyisle kisisel veriler kisinin ayrilmaz bir parcasi olup bilgilerinin dogru olup olmadigini

en iyi tespit edebilecek taraf kisinin kendisidir.!*®

4. Belirli, Acik ve Mesru Amaclar I¢in Islenme Ilkesi

Ozel nitelikli olup olmadigina bakilmaksizin tiim kisisel veriler belirli, agik ve

mesru amaglar kapsaminda islenmek zorundadir.

Kisinin kisisel verileri {izerinde s6z sahibi olmasinin bir geregi olarak veri
sorumlusu tarafindan ilgili kisinin a1k rizasmnin alinmasi sarttir.}44 Acik riza kisinin temel
iradesini yansitmali, sakatlanmis bir irade ile verilmemelidir. Kisisel verinin hangi
amagla, ne kadar siireyle islendigi ve kullanim alaninin ne oldugu noktasinda ilgili kisi
veri sorumlusu tarafindan aydinlatilmahdir. 1*°® A¢ik riza, veri sahibinin verilerinin
kaderini belirleme iradesine deger katmakta, veri isleme faaliyetinde ilgiliyi degersiz bir

nesne olmaktan kurtarmaktadir. 146

Veri sorumlusu aydinlatma  yiikiimliliglini bir metin  araciligiyla
gerceklestiriyorsa bu metin anlasilir, sade ve yonlendirici mahiyette olmalidir. Hig
kimsenin anlamayacagi bir metin ¢er¢evesinde verilen agik riza, hukuka uygun bir riza
olarak degerlendirilemeyecektir. 147 Tlgili kisi acik rizasini kimsenin etkisi altinda
kalmadan, baskidan uzak, 6zgiir iradesi ile agiklamalidir. Islenen her kisisel veri i¢in veri
sorumlusu ilgili kisinin ayr1 ayr1 agik rizasim almalidir. Tlgili kisi genel nitelikte tiim
verilerini kapsayacak sekilde bir agik riza beyaninda bulunmamalidir.*® Bu sekilde

yapilan toplu agik riza beyam1 hukuka aykirilik teskil edecektir. Ayrica kisisel verinin

141 A, Ongiin, 2019, 5.145
142 Kiizeci, 2019, s.214

143 Karabulut, 2014, s.34

144 Kaya, 2017, 5.67-80

145 Kaya, 2017, s-67-80

146 Sarjusta, 2018, s.36

147 A, Ongiin, 2019, 5.136
148 A Ongiin, 2019, 5.137
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islenmesinden sonra alinan bir agik riza beyani, beyandan dnce islenen verileri hukuka

uygun hale getirmeyecektir.

Bu ilkeye temel teskil eden agik riza kavraminin unsurlari, sekli, istisnalar1 vb.
hususlar yukarida “A¢ik Riza” basligi altinda ifade edilmis olup bu hususlara tekrardan

kaginmak amaciyla deginilmeyecektir.

5. Kanuni Siire veya Amacla Baglantili Siire Kadar Kisisel Verilerin
Muhafaza Edilmesi ilkesi

Kisisel veriler gerektigi siire boyunca tutulmalidir. Kisisel verinin tutulmasimin
gerek veri sorumlusu acisindan gerek ilgili kisi agisindan her zaman bir risk teskil etmekte
oldugu unutulmamahdir. ¥ Kisisel verilerin tutulmas1 elde edilmek istenen amacin

gerceklesmesi siirecine kadar hukuka uygun olarak kabul edilebilecektir. >

Gerekli olan siire kadar muhafaza edilme ilkesi ayn1 zamanda unutulma hakkinin
da bir goriiniimiidiir. Unutulma hakki kisisel verilerin saklanilmasi lazim gelen siireden
daha fazla saklanamayacag1 anlamina gelmektedir.’®! Kisisel verinin saklanmasi; amacin
ortadan kalkmasi, islenmeye konu hedefin ortadan kalkmasi, amag icin ilgili verinin
islevsiz hale gelmesi, amaca ulasilmas1 hallerinde ortadan kalkmaktadir.?®? ifade edilen
her durumda amag ve veri arasindaki illiyet bagi sona ermekte, veri isleme faaliyeti etkisiz

hale gelmektedir.1®3

Kisisel verinin iglenmesinde belirli bir siire ongoriilmiis ise siire bitiminde veriyi
saklamaya devam edilebilmek igin ilgili verinin anonimlestirilmesi gerekmektedir.
Ornegin isine son verilen iscinin kigisel verilerini saklama gibi yasal yiikiimliiliigii
bulunmayan veri sorumlusu isverenin bu verileri silmesi, yok etmesi yahut
anonimlestirmesi gerekmektedir. Veri sorumlusu bu konuda veri tutma politikasi

gelistirmeli gerekli idari ve teknik tedbirleri almalidir.

Mevzuatta Ongoriilen siire veya gerekli olan siire kadar muhafaza edilme ilkesinin
temel amaci, “bu veriyi yeri geldigi zaman kullanirim” anlayisinin oniine gegmektir. Aksi

durumda hukuki yollarla elde edilmis veri, veri sorumlusu tarafindan bir Omiir

149 Karabulut, 2014, s.35
150 Akgiil, 2013, 5.158
151 Pinar Senbas, Bilgi Teknolojileri Dis Kaynak Alminda (Outsourcing) Kisisel Verilerin Korunmasi
ve Gizlilik Sozlesmeleri, Istanbul Bilgi Universitesi, Istanbul, 2013, Yayimlanmamus Yiiksek Lisans Tezi,
.93
152 Senbas, 2013, 5.93
158 Kiizeci, 2019, 5.215
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saklanabilecek bu yiizden veri sahibinin gerek haklar1 gerek 6zgiirliigii tehlike altinda

olacaktir.,t®

Veri sorumlusunun veri sorumlular siciline bildirdigi makul stireden 6nce ilgili
verinin iglenme amaci ortadan kalkmis ise veri sorumlusu bildirdigi siire sonunda degil,
amacin sona ermesine binaen kisisel verinin islenmesi faaliyetine son vermelidir. Kisisel
verinin islenmesine artik ihtiya¢ duymayan veri sorumlusu ilgili veriyi silmeli, belirttigi

siirenin sona ermesini beklememelidir.1%®

Sonug olarak kisisel verilerin islenmesine hakim olan ilkelerin varliginin amaci,
veri sorumlularimi kisisel veri isleme faaliyetinde gerekli 6nlemleri almaya, gerekli
planlamalar1 yapmaya tesvik etmek, bu suretle veri koruma Kkiiltiiriiniin olusmasini

saglamaktir.t>®

C. Kisisel Verilerin Hukuki Niteligine Iliskin Goriisler

1. Kisilik Hakk Goriigii

Kisisel verilerin korunmasinin temel dinamiklerini insan onuru ve kisiligin
ozgiirce gelistirilmesi hakki olusturmaktadir.®®’ Kisilik kavrami; hukuk sistemi tarafindan
koruma altina alinan maddi, manevi haklari, ekonomik mevcudiyeti, sir ve gizlilik
alanlarmi uhdesinde bulunduran bir kavramdir.?®® Hukukumuzda Kisilik hakki herhangi
0zel bir kosul olmaksizin tam ve sag dogan kisilerin kazandigi hak olarak

tanimlanmaktadir. 1°°

Kisiye; bedenine, menfaatine yoOnelik gerceklesebilecek
saldirilardan imtina etme hakk1 veren kisilik hakki, kisinin baskalar1 tarafindan taninmasi,
itibar gdrmesi noktasindaki hak ve yetkilerini de diizenlemektedir.!®Kisilik hakki kisiyi
kisi yapan tiim degerleri ifade etmektedir. Bu kapsamda kisinin yasami, sagligi, inang ve
degerleri, sayginligi, onuru gibi kisiyi kisi yapan tiim degerler kisilik hakk: ¢atis1 altinda
degerlendirilmektedir. Kisiyi kisi yapan s6z konusu degerler zaman ve ihtiyaca gore

farklilik arz edebilecektir. Bu bakimdan kisilik haklarinda simirli say1 ilkesinden sz

154 M. Kuskonmaz, 2013, 5.94
1% G. Uyarer, 2019, 5.125
1% Victoria Chico, The impact of the General Data Protection Regulation on health research, British
Medical Bulletin, Cilt: 28, 2018, s.111
157 Akgiil, 2013, s.59
1%8 Beytar, 2018, s.58
159 Aksoy, 2010, .37
160 Mine Kaya, Elektronik Ortamda (Elektronik Haberlesme-internet-Sosyal Medya) Kisilik
hakkinin Korunmasi, Segkin Yayncilik, Ankara, 2015, 1. Baski, 5.30
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edilemeyecektir.’®!Kisilik hakki, baslangicta kisinin devlet karsisinda maddi ve manevi
varligint korumak maksatli sadece kamu hukuku ger¢evesinde degerlendirilmisse de
ilerleyen zamanda kisinin diger kisilerle olan iliskilerinin de koruma altina alinmasi

gerekliligine binaen 6zel hukuk ¢atis1 altinda degerlendirilmistir.*6?

Kisilik hakki mutlak bir hak olup, herkese karsi ileri siiriilebilmektedir. Kisilik
hakki kisiye sik1 sikiya bagli bir hak olup, devredilemez, vazgegilemez niteliktedir.'®3
Kisilik haklar1 icra takibi cercevesinde degerlendirilemez, haczedilemezdir.'istisna
olarak bazi haklarin paraya ¢evrilerek mirascilara devredilmesi seklinde 6rnek verilebilir.
Bununla birlikte kisilik hakki acisindan zamanagimi yahut hak diisiiriicii siire de
bulunmamaktadir. istisna olarak kisilik haklarinin ihlali sonucunda olusabilecek alacaklar

acisindan hak diisiiriicii siire yahut zamanasimimin varligindan soz edilebilecektir.%®

Yukarida izah edildigi iizere kisilik haklar1 sinirli say1 ilkesine tabi degildir. Bu
kapsamda o6gretide kisilik haklarimin smiflandirilmasi agisindan da degisiklikler
olabilmektedir. Kisilik degerleri, maddi (fiziki), duygusal, sosyal kisilik degerleri olarak
siiflandirilabilmektedir. Bu bakimdan kisinin hayati, saglig1 gibi degerleri maddi kisilik
degerlerine, kisinin kurmus oldugu iliskilere saygi duyulmasini istemesi duygusal kisilik
degerlerine, kisinin 6zel hayati, serefi gibi degerleri sosyal kisilik degerlerine 6rnek
olarak gosterilebilir. 1 Bununla birlikte ogretide sikhikla karsilasilan bir diger
siniflandirma tiirii ise maddi (bedensel), manevi, mesleki ve ticari kisilik degerleri
seklindedir. Bu bakimdan kisinin viicut bitiinligli, ruhsal saghg maddi kisilik
degerlerine, seref ve haysiyeti, 6zel hayatt manevi kisilik degerlerine, mesleki sirlari,
meslek serefi gibi degerleri de mesleki ve ticari kisilik degerlerine 6rnek olarak

gosterilebilir. 1%’

Kisisel veriler, kisilik hakki kapsaminda degerlendirilmektedir. Kisilik hakki
goriisiiniin savunucular1 kisisel veriyi 6zel hayat kavramu ile iligkilendirmektedir. Bu
kapsamda 6zel hayatin korunmasi ile kisisel verilerin korunmasi bir biitiinlik arz
etmektedir.'®® Her ne kadar kisisel verilerin korumasi ve zel hayatin gizliligi kavramlar

arasinda bir bag olsa da ilgili kavramlar arasinda farkliliklar da bulunmaktadir. Kisinin

161 Tastan, 2017, 5.60
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0zeli olarak nitelendirilen yasam alani, konut dokunulmazligi, dogum kontrolii, cinsel
yonelimi gibi hususlar 6zel hayatin gizliligi ¢atis1 altinda degerlendirilmekte olup, kisisel
verilerin korunmasi ise glinimiizde 6zel hayatin gizliligi ¢atis1 altindan ¢ikmis, bagimsiz
bir hak olarak yerini almistir.*%°0zel hayatin gizliligi bireyci yaklasimla durgun ve negatif
bir koruma 6ngoriirken, kisisel verilerin korunmasi ise dinamik bir koruma gerektirmekte

olup bagimsiz bir organ araciligiyla denetime tabi tutulmaktadir.*’

Kisilik hakkinda hayat alanlar1 {i¢ sinifta toplanmaktadir. Bunlar kamuya acik
alan, ozel alan ve gizlilik alan1 olarak isimlendirilmektedir. Kamuya acik alan, kisinin
topluma agik olan alani olup, kamusal alanlari ifade etmektedir. Baska bir deyisle
kamusal alan, kisinin kendisinin alenilestirdigi hadiseleri iceren alandir. Ornegin kisinin
kamusal alanda girip ¢iktig1 yerler kisilik hakki c¢ergevesinde korumaya tabi degildir.
Ancak toplumsal alanda kisinin seref ve haysiyetini zedeleyecek bir ihlalin bulunmasi
durumunda kisilik hakki koruma sistemi aktif hale gelecektir.!’*Bir diger alan ise 6zel
alan olup, o6zel alan kisinin ailesi, yakin arkadaglari, is cevresi gibi yakin gevresi
tarafindan bilinen hadiseleri iceren alandir. Bagka bir deyisle kisinin sadece yukarida
belirttigi kisilerle bilgi paylasimi yaptigi alandir. Ornegin kisinin sadece ailesi tarafindan
bilinen ev hayati, o kisinin 6zel alanina iliskindir.}"?Gizlilik alan1 ise kisinin kimseyle
paylasmadigi sadece kendisinin bildigi ya da ¢ok smnirli kisi tarafindan bilinen hadiseleri
ierir. Gizlilik alani kisilerin hayat alanlarmin cekirdegini olusturur. Ornegin kisinin
cinsel hayatina iliskin bilgiler sadece kendisini ilgilendirmekte olup, kisi bu bilginin

baskalar1 tarafindan bilinmesini istemeyecektir.}”

Kisisel verilerin korunmasi genel ve 6zel koruma olarak siniflandirilmakta olup,
genel koruma kisisel verinin 6zel hayat hakki, mahremiyet hakki ve kisilik hakki bazinda
birtakim normlar ¢ergevesinde korunmasini, 6zel koruma ise kisisel verinin ulusal yahut

uluslararas1 mevzuatlar araciligryla korunmasini ifade etmektedir.}’

Kisisel verilerin korunmasina yonelik alinan tedbirler, uygulamada siklikca
goriilecegi lizere devlete karsidir. Bu tedbirlerle kisilerin birbirleri arasindaki
catismalardan ziyade devlet tarafindan gerceklestirilebilecek ihlallerin oniine gegilmesi

amaclanmistir.1°Kisilik hakki devlete kisisel verilerin korunmasi kapsamimda hukuki

169 Uncular, 2018, s.44

170 Uncular, 2018, s.44

171 Tastan, 2017, 5.62-63
172 Tastan, 2017, 5.63
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175 Aydin, 2015, 5.22
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diizenlemeler yiiriirliige koyma yiikiimliiliigli getirmistir. Bu kapsamda devlet, kisinin
0zel hayatina karigilmamasi istegine saygi gostermek ve tiglincii kisiler nedeniyle

kaynaklanabilecek ihlallere karsi da gerekli dnlemleri almak zorundadir.

Kisisel verilerin korunmasi, Kanun’dan da anlasilacagi iizere sadece 6zel hayatin
gizliligi catis1 altinda degerlendirilemeyecek olup, daha genis bir yelpazeye sahiptir.
Kisilik hakki goriistinii savunan yazarlara gore kisilik hakki 6zel hayatla iliskili olup, 6zel
hayat kisinin mahremiyetini korumaktadir. Mahremiyet ve mahremiyetin uzantisi olarak
nitelendirilen 6zel hayat bir kisilik hakkidir ve kisisel verilerin korunmasi mahremiyet
hakkini korumak i¢in vardir.}’® Kisilik hakk: goriisii, kisisel verilerin 6zel hayatin gizliligi
ve mahremiyet hakki ile bir tutulmasindan dolay1 elestirilmistir. Bir kisi hakkinda elde
edilen kisisel verilerin dogru olmasa dahi baskalariyla paylasilmasi ve bu paylasimlarin
tclinci  kisilerde olumsuz bir izlenim olusturmast kisinin kisilik hakkini
zedelememekteyse de s6z konusu bilgiler kisisel veri statiisiindedir.}”” Baska bir deyisle
kisisel veriler bir kez agiga c¢ikarsa gizliligini yitirecektir ve mahremiyet hakki
cergevesindeki bir koruma kisisel veriler agisindan bir anlam ifade etmeyecektir. Bu

nedenle kigisel veriler yalnizca 6zel hayati hakki ile iligkilendirilmemelidir.

2. Miilkiyet Hakki Goriigii

Sahibine genis yetkiler tantyan miilkiyet hakki; sahibine kullanma, yararlanma,
tasarruf yetkileri veren bir hak olarak nitelendirilmektedir.’® Bilgi ve giiciin esit olarak
degerlendirildigi, kisisel verinin ticari bir deger olarak sayildig1 bu goriiste kisisel veriler,
bireylerin miilkiyet hakki kapsamina dahil edilmektedir.!”® Kisiler, verilerini satabilmeli
yahut agiklayabilmelidir.'®°Bu gériisiin ortaya ¢cikisinda ticari sirketlerin biiyiik 6lgekteki
ekonomik kazanimlar etkili olmustur. Goriise gore sirketler bireylerin kisisel verilerine
sahip olduklarinda pazarlama stratejilerini belirleyebilecek bu suretle tiiketicilerin en ¢ok
hangi triinii tiikettiklerini tespit ederek diger sirketlerden bir adim 6nde olabilecektir.
Bununla birlikte sirketler aras1 veri ticaretinden s6z edilebilecek, sirketler kaydettikleri
verilere ekonomik bir deger bigerek veri sahibi olmayan sirketlere bu verileri
satabilecektir. 18! Miilkiyet Hakki goriisii ozellikle Amerikan hukukunda kabul

edilmektedir. Kisilerin verileri {izerinde miilkiyet hakkina sahip oldugu ve bu hak

176 Senbas, 2013, 5.79
117 Aksoy, 2010, $.62
178 Aydin, 2015, s.15
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180 Kiizeci, 2019, 5.60
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iizerinde istedikleri sekilde tasarrufta bulunabilecegi ilkelerine dayanmaktadir.'®? Buna
gore herkes kendi kisisel verisi hakkinda s6z sahibi olabilecek ve miilkiyetinde olan bu

veri lizerinde 6zgiir bir sekilde kullanim yetkisine sahip olabilecektir.

Goriisiin temeli serbest piyasa ekonomisine dayandiriimaktadir.®®¥Miilkiyet hakki
goriisiinde kisisel veri bir mal varlig1 olarak degerlendirilmektedir.!3*Kisi, kisisel verisini
para karsiliginda satabilecek, verisinin miilkiyetini bir ticari sirkete devredebilecektir.
Goriisiin savunucularina gore sirketler, her bir kisiden ayr1 ayr tasarruf yetkisi devri igin
onay almalidir. Boylelikle sirketler daha az veri toplamaya zorlanarak kisisel verilerin
yetkisiz bir sekilde kaydedilmesinin &niine gecilecektir. '®° Bununla birlikte
savunucularina gore bu goriisiin en giiglii yani kisiye, verilerinin kotii niyetli islenmesi
sonucu dogrudan dava agma hakki ya da ihlal neticesinde zararlarin tazmin edilmesini

isteme hakki vermesidir.18®

Miilkiyet hakki goriisii taraflarin esitsizliginden dolay1 elestirilmistir. Biiytlik
sirketler, tiiketiciler karsisindan daha gii¢lii bir konumdadir ve bu sebeple kisisel verilerin
metalagmast veri sahibinin aleyhine sonuglar dogurabilecektir. Kisisel verilerin
korunmasindaki amag¢ kisinin psikolojik, sosyal ve duygusal verilerinin yayilmasini
engellemektir ancak bu metalagma kisisel verinin korunmasi amacina aykirilik teskil
edecektir.'¥"Kisinin kisisel verisini rizas1 ile satin alan sirketler, ilgili verileri iiciincii bir
kisiye herhangi bir engelle karsilasmaksizin aktarabilecektir. Boylece ilgili veriler
sahibinden soyutlanacak ve kisi, verileri lizerindeki kontrol mekanizmasini yitirecektir.
Veri sahibi, verisini sattiginda ilgili verisinin kotii niyetli olarak kullanilip
kullamlmadigini  6grenemeyecektir. 18 Bu suretle kisisel verilerin miilkiyet hakki
cercevesinde degerlendirilmesi ayn1 zamanda insan haklarina da aykir1 olacaktir. Kisisel
verinin bir mal gibi degerlendirilerek satildigi bir ortamda zarar goren taraf kisiler, kara
gecen taraf ise sirketler olacaktir.®®Bununla birlikte kisisel verilerin kullanim hakkimnin
tictincii kisilere aktarilmasi hem siire agisindan hem maliyet agisindan elverissiz olacaktir.
Verisi istenilen kisiyle verisi i¢in pazarlik yapilacak, bu pazarlik siiresince hem siire hem

maliyet yoniinden iiciincii kisiler zarara ugrayabilecektir. ' Daha az varlikli kesim
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acisindan miilkiyet hakki goriisiinlin aleyhe sonuglar dogurabilecegi gozetildiginde,
kisisel verilerin korunmasi kendi basina temel bir hak olarak kabul edilmeli, kisilerin
ekonomik diizeylerine gore degiskenlik gostermemelidir.’®! Bu kapsamda miilkiyet hakk1
goriisi = kanunumuz  ¢ergevesinde  hukuka  uygun  bir  goriis  olarak

degerlendirilemeyecektir.

3. Fikri Miilkiyet Hakki Goriisii

Kendisine miilkiyet hakki goriisii gibi Amerikan hukukunda yer edinen fikri
miilkiyet hakkinda eser sahibinin manevi haklar ile kisisel verileri arasinda bir bag
kurulmaktadir. % Kisisel verilerin bir nevi telif hakki kapsaminda korunmasi
amagclanmaktadir.}®® Eser sahibinin eserini kisisellikten ¢ikararak alenilestirmesi, eserin
yayimlanma seklini ve zamanini belirlemesi, eserde herhangi bir degisiklik yapilmasini
Onlemesi gibi faaliyetlerle, veri sahibinin verisini kimlerle ne sekilde paylasacagi, tiglincii
kisilerin elinde olan verilerinin korunmasini talep etme hakki gibi faaliyetlerin benzerlik
gosterdigi dusiiniilerek, kisisel veri korumasinin fikri miilkiyet hakki kapsaminda

degerlendirilmesi gerektigi ifade edilmektedir.!%

Fikri miilkiyet hakki, eser ve sahibi arasindaki manevi bagi koruma, eseri liretenin
eserine kattig1 oOzellikleri koruma, eser tanitimi vb. gibi amaglar tasimaktadir. Fikri
miilkiyetin temelinin fikri trlinlerin kamusal ac¢idan korunmasi ve iirlinden yarar
saglanmast oldugu gozetildiginde kisisel verilerin fikri miilkiyet hakki kapsaminda

degerlendirilmesi kabul edilemeyecektir.'%

Fikri miilkiyet hakkina konu hususlar kisinin emegi sonucu ortaya cikarken,
kisisel veriler kisinin se¢imleri neticesinde hayatini idame etmesine dayali sahsi
varhigindan kaynaklanmaktadir. 1% Baska bir deyisle fikri miilkiyet hakki kisinin
iradesinden kaynakli bir hak, kisisel veriler ise gayri iradi olarak kisinin eylemleri ve

secimleri sonucu dogan bir hak olarak ifade edilmektedir.*%’

Fikri miilkiyet hakkinda bilingli bir fikir sonucu bir eser ortaya ¢ikarken, kisisel

verilerin olusmasinda bilingli bir ¢aba bulunmamakta ve buna dayali olarak ortaya
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herhangi bir eser de c¢ikmamaktadir. % Fikri miilkiyet hakki, kisilerin eserlerinin
iretilmesi ve gelistirilmesi amacina hizmet etmekteyken, kisisel verilerin korunmasinda

boyle bir amag¢ bulunmamaktadir.

Fikri miilkiyet hakki ¢ercevesinde eser sahibi, eserinin haklarini satma, kiralama,
devretme gibi maddi ve manevi haklara sahipken ve eseri iizerinden gelir elde
edebiliyorken kisisel verilerin korunmasinda verilerin alinmasi, satilmasi, kiralanmasi

gibi bir hak bulunmamaktadir.'%

Iki husus arasindaki baska bir fark ise hakkin ihlali neticesinde ortaya ¢ikabilecek
zarar noktasindadir. Ozel nitelikteki kisisel bir verinin ihlali ile veri sahibinin
asagilanmasi, ayrimciliga maruz kalmasi, buna bagl olarak isinden c¢ikarilmasi gibi
durumlarla karsilasiimakta, fikri miilkiyet hakkinin ihlalinde ise zarar daha ¢ok maddi
olarak ortaya ¢ikmaktadir.2%

Netice itibariyle kisisel verilerin korunmasi, metalasma diisiincesine dayali
miilkiyet hakki ve fikri miilkiyet hakki kapsaminda degerlendirilemeyecektir. Her ne
kadar aralarinda benzerlik bulunsa da kisisel verilerin korunmasi, kisilik hakki
cergevesinde de smirlandirilamayacaktir. Bu sebeple kisisel verilerin korunmasi ifade
edilen goriislerden ayri olarak kendine 6zgii hak niteligine sahip olup, ayr1 bir yaklasim

altinda degerlendirilmelidir.

198 Tastan, 2017, $.58
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IKiINCi BOLUM

KiSISEL VERILERIN KORUNMASI: HUKUKSAL
ISLEYIS VE IDARI BOYUT

I. KISISEL VERILERIN KORUNMASINDA HUKUKSAL BOYUT:
KAPSAM VE HUKUKSAL ISLEYIS

A. Amag¢ ve Kapsam

Kanun’un 1. maddesinde amag; veri sahibi kisilerin hak ve Ozgiirliiklerinin
korunmasi, veri igleyen kisilerin sorumluluklarinin ve uyacaklari kurallarin belirlenmesi
seklinde agiklanmistir. Maddenin gerekcesinde amag kisisel veri iglenmesinin
diizenlenmesi, anayasanin 6ngordiigii temel hak ve hiirriyetlerin korunmasi seklinde ifade
edilmistir. Veri sorumlularinin veri isleme faaliyetlerinde hangi ilkelere bagli kalmalari
gerektigi de Kanun’un diizenlenme amaglarindan birisidir.?**Diger yandan Kanun’un

koruma amacinin bizzat verinin kendisi olmadig1 da anlasilmaktadir.?%?

Kanun maddesi ve gerekgesi gozetildiginde Kisisel Verilerin Korunmasi
Kanunu’nun basta 6zel hayatin gizliligi olmak {izere diger kisilik haklarinin da koruma
altina alinmasi amacii tagidigi anlagilmakta olup Kanun’un diizenlenmesinde insan
haklar1 yaklasimi esas almmistir.?Bu yaklasimla kisisel verilerin toplum nezdinde
farkindaligmin artmas1 hedeflenmistir. 2°* Bununla birlikte kisisel veriler gelisigiizel
islenemeyecek, yetkisiz  erisimlere  acilamayacak, hukuka aykir1  sekilde
aciklanamayacak, paylasilamayacaktir. Yine amag¢ kapsaminda veri isleyen gergek ve
tiizel kisiler belirli ilkelere gore veri elde edebilecek, birtakim yiikiimliiliikler kapsaminda
hareket edebilecektir. Bununla birlikte verilerin hukuka uygun bir sekilde islenip
islenmedigi yoniinde denetim mekanizmalar1 olusturulacak, veri isleme faaliyeti koruma
altina almacaktir.?®® Buradan anlasilacag iizere kisisel verilerin korunmasi tek basina
Kanun’un amaci degildir. Kisisel verilerin korunmasi, temel hak ve hiirriyetlerin

korunmasi agisindan bir ara¢ gorevi gérmektedir.2%

201 Diilger, 2019, 5.197
202 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayilh Kisisel Verilerin
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Genel itibariyle Kanun’un amact; temel hak ve hiirriyetleri, mahremiyet hakkini
korumak, kisisel veri emniyetini saglamak, veri Sorumlularinin yiikiimliiliiklerini

belirleyerek uyacaklari kurallar: belirlemektir.2

Kanun’un kapsami 2. maddede verileri islenen gergek Kkisiler, otomatik
yontemlerle veri isleyenler, bir veri kayit sistemi dahilinde olmak sartiyla otomatik
olmayan yontemlerle veri isleyenler seklinde belirtilmistir. Verileri otomatik veya kismen
otomatik yolla isleyen ya da otomatik bir yontem kullanmadan bir veri kayit sisteminin
pargas1 olan verileri isleyen gercek ve tiizel kisiler kanun kapsamindadir.?%® Buradan
anlasilacagi lizere otomatik olmayan yontemlerle islenmis kisisel veriler, bir veri kayit
sistemi igerisinde degilse bu kanun kapsaminda degerlendirilmeyecektir. 2% Kanun
kapsaminda korunmasi1 amaclanan kisisel veriler, gergek kisiye ait kisisel verilerdir. Tiizel
kisilerin verilerinin korunmasi kanun kapsami disindadir. Yine uygulama agisindan kamu
ve Ozel sektor ayrimi da yapilmamustir. Kanun, 6zel kurumlar agisindan da kamu

kurumlar1 agisindan da baglayicidir.?*

B. Ozel Nitelikli Olmayan Kisisel Verilerin Islenme Sartlar

Kanun’un 5. maddesinde kisisel verilerin islenmesine iliskin sartlar
diizenlenmistir. Veri sorumlusu; kanunlarda agik¢a Ongoriildiigii takdirde, mesru
menfaati sebebiyle, hukuki yiikiimliiliikleri sebebiyle, ilgili verilerin veri sahibi
tarafindan alenilestirildigi takdirde, veri sahibinin fiili imkansizlik sebebiyle rizasini
aciklamayacak durumda olmasi halinde, sdzlesme iligkisi veya ifas1 sebebiyle, bir hakkin
tesisi, kullanilmasi veya korunmasi sebebiyle agik riza olmaksizin kisisel veri

isleyebilmektedir.

Burada ifade edilen kisisel veri isleme sartlar1 ozel nitelikli kisisel veriler
disindaki verilere iliskindir. Kisisel verilerin islenmesinde temel ara¢ yukarida da ifade
edildigi iizere ilgili kisinin agik rizasidir. Bu kapsamda kisinin agik rizasinin olup
olmadigina bakilacak, olmadig: takdirde yukarida ifade edilen kisisel verilerin islenme
sartlarinin varhig1 aranacaktir. A¢ik riza ve kisisel verilerin islenmesi sartlarinin arasinda
hiyerarsik bir {stiinlik bulunmamaktadir. Veri sorumlusu kisinin agik rizasini alma
yoluna basvurabilecegi gibi kisisel verilerin islenme sartlar1 kapsaminda da veri isleme

faaliyetini gergeklestirebilecektir. Onemle belirtmek gerekir ki kisisel verilerin islenme

207 Diilger, 2019, 5.198
208 G, Uyarer, 2019, 5.102
209 Tastan, 2017, 5.26
210 Asikoglu, 2018, 5.108
39



istisnalarinin oldugu durumlarda ayrica agik riza alinmasina gerek bulunmamaktadir.

Boyle bir durumda alinan agik riza diiriistliik ilkesine aykirilik teskil edecektir.

1. Kanunlarda A¢ikca Ongériilme

Kanunlarda agik bir sekilde kisisel verilerin islenmesi gerektigi ifade ediliyorsa,
kisinin agik rizasma ihtiya¢ duyulmaksizin kisisel veriler islenebilecektir. Bu husus
kanunun verdigi yetkinin kullanilmas olarak da ifade edilmektedir.?*! Burada Kanun’un
ozellikle tizerinde durdugu husus ‘acik’ ifadesidir. Veri islemeye dair mevzuatta agik bir
ifade bulunmadig1 takdirde bu istisna kapsaminda kisisel verinin islenmesinden s6z
edilemeyecektir. 212 Kanun’da agik bir sekilde ifade edilmedigi halde dolayli ¢ikarimlarla
veri isleme faaliyetinde bulunulmus ise veri sorumlusunun hukuka uygun bir veri isleme

faaliyetinde bulunmadig: anlasilacaktir.?!3

2559 sayili PVSK’nin 5. maddesi uyarinca siiphelilerin parmak izinin alinmasi,
5352 sayili Adli Sicil Kanunu uyarinca Adalet Bakanlhigi’'nin kisilerin ceza
mahkumiyetlerine iligkin verileri islemesi kanunlarda agikg¢a Ongoriilme istisnasinin
orneklerindendir.?**Bununla birlikte 4857 sayili Is Kanunu geregi isveren tarafindan
is¢inin Ozliikk dosyasi olusturulmakta ve bu kapsamda ilgili kisinin kisisel verileri
islenebilmektedir. Yine 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 9.
maddesi geregi kredi karti ¢ikaran kurumlar, miisterilerinin ekonomik ve sosyal
durumlarma iliskin verilerini, kredi karti limiti tespiti agisindan isleme hakkina
sahiptir. 2% 5271 sayilh CMK’nin 134. maddesinde suca iliskin yapilan sorgulama
kapsaminda kanun maddesinde 6ngoriilen sartlarin varligi halinde kisinin bilgisayarinda,
bilgisayar programlarinda ve kiitiiklerinde arama yapilabilecegi, bu kayitlardan 6rnek
alinabilecegi, 135. madde de suca iliskin yapilan sorusturma ve kovusturma kapsaminda
kanunda sayilan sartlarin varligr halinde sanmia ait sinyal tespiti, iletisim tespiti gibi
hususlarm elde edilebilecegi ifade edilmistir.?*® 6458 sayili YUKK 1 69. maddesinde

uluslararast koruma isteginde bulunan bagvurucularin kimlik bilgilerinin, seyahat

211 Tastan, 2017, s.167
212 G, Uyarer, 2019, 5.127
213 Diilger, 2019, 5.216
214 Asikoglu, 2018, s.122
215 Tastan, 2017, 5.167
216 Anp, 2018, 5.103
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bilgilerinin kaydedilecegi belirtilmekte, 2920 sayili TSHK ’nin 40. maddesinde havayolu

ile seyahat eden kisilerin verilerinin kaydedilecegi ifade edilmektedir.?!’

Veri toplama amaciyla islenme amaci arasindaki bag 6zellikle gozetilmelidir.
Verilerin toplanma amaci kanunda belirtilen sinirlari astyorsa kisisel verilerin iglenmesi

hukuka aykirilik teskil edecektir.

2. Zaruret Halleri: Fiili Olanaksizltk Nedeniyle Rizasini Aciklayamayacak
Kisinin veya Rizast Hukuki Gegerlilik Tasimayan Kisinin veya Bir Baska
Kisinin Hayat1 veya Beden Biitiinliigiiniin Korunmast Icin Mecburi Olmast
Durumu

Zaruret hali Kanun’un 5. maddesinin 2. fikrasinin b bendinde diizenlenmektedir.
Bu istisna, rizasini belirtemeyecek durumda olan ilgili kisinin rizasina resmiyet
kazandirma yolu olarak tanimlanmaktadir.?!® Insan hayatini tehdit eden hususlarin varlig
durumunda kisisel veriler, istisnai olarak islenebilecektir.?'® Istisna iki sart halinde
karsimiza c¢ikmakta olup sartlardan ilki kisinin fiili imkansizlik sebebiyle rizasini
aciklayamayacak durumda olmasi, ikincisi ise bu kisinin yahut bir bagkasinin yasami ve

viicut biitiinliigiiniin korunmast igin veri isleme zorunlugunun bulunmasidir.??°

Burada iistiin 6zel yarar kavrami ortaya ¢ikmakta olup, iistiin 6zel yarar; kisisel
fayda saglayan ihtiyaclarla, diger kisisel faydalara veya kamusal faydalara gore daha
elverisli kabul edilen menfaatler seklinde tanimlanmaktadir.??! Bu kapsamda birbiriyle
celisen menfaatlerin varlig: halinde birinin digerine gore daha elverigli goriildiigi bir
hukuka uygunluk nedeni ortaya c¢ikacak, bdylece kisinin yasamina ve viicut
dokunulmazligina iliskin kisinin rizasina basvurulamayacak bir durum karsisinda kisinin

rizas1 aranmaksizin verileri islenebilecektir.???

Madde gerekgesinde bu istisnaya bilinci yerinde olmayan kisinin ameliyat dncesi
hangi ilaclar1 kullandiginin tespit edilmesi seklinde &rnek verilmistir. 22 Yine

hiirriyetinden yoksun birakilmis kisinin konum bilgilerinin tespiti i¢in telefon bilgilerinin

217 Yasemin Avci, Kisisel Verilerin Korunmasi, Konya Selcuk Universitesi, Konya, 2019,
Yaymmlanmamis Yiiksek Lisans Tezi, 5.65
218 Selami Hatipoglu, Kisisel Verilerin Korunmas1 ve idarenin Sorumlulugu, Trakya Universitesi,
Edirne, 2019, Yayimlanmamus Yiiksek Lisans Tezi, 5.104
219 Ani, 2018, 5.103
220 Yonca Dursun, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu Kapsaminda iscinin Korunmasi,
Dokuz Eyliil Universitesi, Izmir, 2019, Yayimlanmamis Yiiksek Lisans Tezi, 5.48
221 Elif Kandilli, Saghk Hukukunda Etik Acisindan Kisisel Veriler ve Mahremiyet Hakki, Istanbul
Universitesi, Istanbul, 2019, Yayimlanmamis Yiiksek Lisans Tezi, .49
222 Elif Kandilli, 2019, s.50
223 Habip Bozkurt, Kisisel Verilerin islenmesinin Hukuki Boyutu, Kadir Has Universitesi, Istanbul,
2019, Yayimlanmamis Yiiksek Lisans Tezi, 5.102
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kaydedilmesi, HTS kayitlarina ulasilmas1 da zaruret haline 6rnek olarak verilebilir.
Bununla birlikte dogal afet neticesinde insanlarin yakinlarina ulasmak igin isim, soy isim,
telefon numarasi gibi bilgilerin sosyal medya iizerinden paylasilmasi da iistiin 6zel yarar
kapsaminda degerlendirilebilecek ve bu sekilde islenen kisisel veriler hukuka aykirilik

teskil etmeyecektir.??4

3. Taraflar Arast Sozlesmenin Varlig

Taraflar aras1 bir sézlesmenin imzalanmasi, kisisel verilerin islenmesi sonucunu
dogurabilmektedir. Bu kapsamda taraflarin agik rizalarina gerek kalmaksizin kisisel
veriler islenebilecektir. Ornegin ticari bir sézlesme bakimindan taraflarin isim ve soy
isimlerinin, kimlik ve adres bilgilerinin s6zlesmeye yazilmasi s6zlesmenin ifasi agisindan
zorunluluk teskil etmekte olup bu bilgiler agisindan taraflarin acik riza beyanlarina ihtiyag
duyulmayacaktir. ° Yine bir banka ile yapilacak kredi sozlesmesinde banka kredi
basvurucusunun yani ilgili kisinin; maas bordrosu, tapu kaydi, icraya konu borcu olup
olmadig1 ve teminata iliskin diger bilgilerini temin edebilecek bu bilgileri kisinin agik
rizasina ihtiya¢ duymadan isleyebilecektir.??® Bununla birlikte sézlesme kapsaminda bir
O6demenin yapilabilmesi i¢in kisinin banka iban numarasi ve iletisim bilgilerinin alinmasi
kisisel verilerin islenmesinde hukuka aykirilik teskil etmeyecektir.??” Isverenin personel
planlamasi ¢ergevesinde is¢inin yabanci dil durumu, egitim seviyesi, medeni hali gibi
bilgilerini s6zlesme iliskisi ¢ergevesinde isleyebilmesi Yyine istisna kapsaminda

degerlendirilecektir.??

Haksiz fiil sonucu ortaya ¢ikan zararlar agisindan yahut sebepsiz zenginlesmeden
dogabilecek olan borg iligkisi agisindan bu istisnanin varligindan s6z edilemeyecek,
sadece taraflarin iradesine dayali sozlesmeler kapsaminda agik rizaya ihtiyag
duyulmaksizin kisisel veri islenebilecektir.??® Bununla birlikte taraflar arasinda birden
fazla sozlesmenin olmast durumunda her sozlesme kendi smirlar igerisinde
degerlendirilecek olup bir sozlesmenin gegerli olmasi icin islenen kisisel veri, diger
sozlesmenin kurulabilmesi i¢in gecerli degilse o kisisel verinin islenmesi hukuka uygun

bir veri isleme faaliyeti olarak degerlendirilemeyecektir.?®® Farkli sézlesmeler farkh

224 Tastan, 2017, 5.168
225 G, Uyarer, 2019, 5.128
226 Melike Kose Aysun, Kisisel Verilerin Kaydedilmesi Sucu, Seckin Yayinlari, Ankara, 2018, 1. Baski,
s.93
221 Korkmaz, 2017, s.357
228 Uncular, 2018, s.150
229 Cekin, 2018, 5.66
230 Cekin, 2018, .67
42



amaclar i¢in kurulmakta olup sézlesmelerin kurulmasi i¢in ihtiyag duyulan kisisel veriler
de farklilik arz edebilecektir. S6zlesmede mutabakata varilan borglar ve haklar kanun
geregi bagka bir kisiye gectiginde yeni taraf agisindan da hukuka uygunluk sebebinin
varligindan s6z edilebilecektir. Ornegin ev sahibinin dairesini satmasi neticesinde yeni ev
sahibi ile kirac1 arasindaki iliskide yeni malik kisisel verileri isleme hakkina sahip

olabilecektir.?3!

Netice itibariyle ilgili kisinin s6zlesmenin kurulmasina riza gostermesi,
sOzlesmenin gegerliligi icin gerekli olan kisisel verilerin iglenmesine de riza gosterdigi
anlamina gelecek ve bu sebeple kisisel veriler acik riza olmaksizin islenebilecektir.?3?
Internet iizerinden alisveris yapan bir kisi istedigi {iriinii satin aldiginda kendisinden adres
bilgileri istenecek, adres bilgilerinin satictya verilmesine binaen ilgili iirin alictya
gonderilebilecektir. Bu durumda sézlesmenin kurulmasi i¢in kisinin adres bilgilerinin
satictya verilmesi zorunluluk arz ettifinden kisinin acik rizasina gerek duyulmaksizin

kisisel verisi olan adres bilgisi islenebilecektir.?*3

4. Veri Sorumlusunun Hukuki Yiikiimliiliiklerini Yerine Getirebilmesi

Kanun’un 5. maddesinde bir diger istisna olan veri sorumlusunun hukuki
yukiimliliiklerini yerine getirebilmesi amaciyla kisisel verileri isleyebilmesi hususu
diizenlenmistir. Veri sorumlusunun kanunla kendisine yiiklenen sorumluluklar1 yerine
getirebilmesi i¢in ilgili kisilerin kisisel verilerini islemesi noktasinda acik riza sarti

aranmayacaktir.23*

Kanun’un gerekcesinde isverenin maas tespiti i¢in is¢inin medeni durumu, ¢ocuk
say1s1, sosyal sigorta numarasi, banka hesap numarasi gibi verilerini islemesi bu istisnaya
ornek olarak verilmistir. Bununla birlikte igsverenin vergi miifettislerine isgilere ait

bilgileri sunmasi da yine bu istisna kapsaminda degerlendirilmektedir. 2*°

Veri sorumlusunun hukuki yiikiimliiliikleri sebebiyle kisisel veri isleyebilmesi
hususundan bahsedebilmek i¢in uygulanan hukukun Tiirk Hukuku olmasi
gerekmektedir. 2% Tiirkiye’de veri sorumlulari siciline kaydolmus bir sirketin

yurtdigindaki faaliyetleri esnasinda, bulundugu iilke kanunlarina gére sorumlu oldugu bir

231 Cekin, 2018, s.67
232 Beytar, 2018, s.65
238 Kiizeci, 2019, s.344
23 Diilger, 2019, 5.217
23 Bozkurt, 2019, 5.103
236 Tagtan, 2017, s.171
43



hususu yerine getirmek i¢in veri islemesi bu istisna kapsaminda degerlendirilemeyecek,

islenen kisisel veri hukuka uygun olarak nitelendirilemeyecektir.?%’

5. Kisisel Verinin Sahibi Tarafindan Aleni Hale Getirilmesi

Alenilesmek; herkese acik, herkesge bilinebilir olmak anlamina gelmektedir.?®

Kanun’da diger istisnalarin aksine bu istisnaya yonelik herhangi bir 6rnek verilmemistir.
Kanun’da kisinin kendisi tarafindan aleni hale getirilen, boylece diger kisiler tarafindan
da bilinebilecek duruma gelen verilerin islenmesinde, koruma altina alinmast gereken
hukuki faydanin ortadan kalkacag: ifade edilmektedir. *° Kisinin kisisel verilerini
kamuya agiklamasi sonucunda ilgili veriler kamu mali olarak kabul edilecegi i¢in bu

verilerin islenmesinde hukuka aykiriliktan bahsedilemeyecektir.?4

Kisinin kisisel verisini aleni hale getirmesi i¢in aleni hale getirme iradesinin
varlig1 gerekmektedir. Irade olmaksizin kisinin kisisel verisinin herkesin ulasabilecegi bir
yerde olmasi o veriyi aleni hale getirmeyecektir.?*! Ornegin yasamis oldugu vakaya
iliskin kamuoyu olusturmak isteyen kisinin kendisi hakkindaki iddianameyi sosyal medya
hesabinda paylasmasi sonucu kisinin kimlik bilgileri, agik adresi binlerce kisi tarafindan
goriilebilecektir. ?*2 Ancak burada kisinin gosterdigi irade kamuoyu olusturmak

oldugundan ilgili veriler alenilestirme olarak degerlendirilemeyecektir.

Kisisel verinin sahibi tarafindan aleni hale getirilmesine kisilerin sosyal medya
hesaplarinda herkese agik olarak fotograflarini paylagsmasi, avukatlarin kartvizitlerinde
iletisim bilgileri, vekalet bilgilerini belirtmesi gibi 6rnekler verilebilmektedir. Burada
dikkat edilmesi gereken husus kisilerin bu bilgilerini aleni hale getirmesiyle ilgili kisisel
verilerin herhangi bir engelle karsilasmaksizin {igiincii kisiler tarafindan da kullanilip
kullanilamayacagidir. Kanun geregi kisisel veriler islendikleri amaca bagli, sinirl ve
olcilii olarak islenebilecektir. >** Zira tim istisnalarla birlikte kisisel verilerin
alenilestirilmesi istisnast da kismi istisna olup veri sorumlusu her zaman ilkelere uygun
davranmakla yiikiimliidiir.>**Bu kapsamda avukatin ilgili bilgileri paylasirken vekalet

iligkisi kurma amac1 tasidigi anlasilmakta olup bu amag disinda ilgili verilerin islenmesi

237 Tastan, 2017, s.171
238 Yonca Dursun, 2019, s.49
239 Korkmaz, 2017, s.359
240 Beytar, 2018, s.66
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243 Kiizeci, 2019, 5.346
24 Aver, 2019, 5.70
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istisna kapsaminda degerlendirilemeyecek, islenen kisisel veri hukuka uygun olarak
kabul edilemeyecektir. Sosyal medya hesaplarinda kisinin “Sadece Arkadaslar” segenegi
kapsaminda verilerini paylagmasi Kkisinin iradesini gdstermektedir. 1lgili kisinin
arkadaglar1 disindaki ti¢iincii kisilerin veri isleme faaliyetinde bulunmasi hukuka uygun

bir veri isleme faaliyeti olarak degerlendirilemeyecektir.

Her somut olayda ilgili kisinin verilerini aleni hale getirmesindeki amag¢ ve bu
amacin sinirlar1 ayr1 ayr1 degerlendirilmelidir. Ornegin bir politikacinin kendisi hakkinda
sOylenen iddialara kisisel verilerini aleni hale getirerek cevap vermesi karsisinda bu
verilerin bir gazeteci tarafindan gazetede yazilmast hukuka aykirlik teskil

etmeyecektir.?4

6. Kisisel Verilerin Islenmesinin bir Hakkin Mevcudiyeti, Korunmast veya
Bu Hakkin Kullanilmasi I¢in Mecburi Olmast

Kanun’un 5. maddesinde ifade edildigi tizere bir hakkin diizenlenmesi, kullanimi
yahut korunmasima bagli olarak veri isleme faaliyetinin zorunlu oldugu durumlarda

kisisel veriler acik riza sart1 aranmaksizin islenebilecektir.

Ornegin sozlesme iliskisinde taraf olan kisilerin haklarinin korunmamasi veya
haklarinin ihlal edilmesi sebebiyle agabilecekleri davada gerekli evraklari dava
zamanasimina kadar saklamasi bu istisnaya drnek olarak verilebilmektedir.?*® Taraflarin
is¢i ve igveren oldugu bir alacak davasinda is¢inin maas bordrosu, adli sicil kaydi, ¢calisma
alanindaki is¢iye ait resim vb. gibi verilerin igveren tarafindan dava dosyasina sunulmasi
bu istisna ¢er¢evesinde hukuka uygunluk sebebi olarak degerlendirilmektedir.?*’Kurul,
KVKK’ya lliskin Uygulama Rehberi'nde sdzlesme iliskisinin bitiminde olasi yasal
takiplere karsi sozlesme, fatura, kefaletname gibi evraklarin zamanasimi siiresinin
bitimine kadar saklanmasi hususunun bu istisnaya Ornek teskil edecegini ifade
etmektedir.?*® Kanun’un gerekcesinde ifade edildigi iizere engelli bir vatandasmn arag
satin alma isleminde OTV’den muaf olabilmek amaciyla engelliligine ait belgeleri vergi

dairesine sunmasi istisna kapsaminda degerlendirilmektedir. ?*° Kisitlinin haklarinin

245 Bengi Ayranci, 6698 Sayih Kisisel Verilerin Korunmas1 Kanunu Cercevesinde i¢ Denetcilerin
Rolleri Uzerine Bir Uygulama, Marmara Universitesi, Istanbul, 2019, Yayimlanmamis Yiiksek Lisans
Tezi, 5.86
246 Emine Hizarci, 6698 Sayih Kisisel Verilerin Korunmasi Kanununun AB Veri Koruma Hukuku
Isiginda Degerlendirilmesi, Marmara Universitesi, istanbul, 2019, Yayimlanmamis Yiiksek Lisans Tezi,
5.126
247 Dursun, 2019, s.51
248 Kiizeci, 2019, 5.347
249 Kandilli, 2019, s.53
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glivence altina alinmasi i¢in kayyumun yahut vasisinin kisithinin mali bilgilerini
bulundurmas: yine bu istisna kapsaminda ornek teskil etmektedir. ° YOK iin
akademisyenleri terfi ettirmek amaciyla kisisel verilerini agik rizalar1 olmaksizin islemesi
yine bu istisnanin bir goriiniimiidiir.2>*Bununla birlikte yukaridaki basliklarda da ifade
edildigi tizere veri islemede olgulilik ve zorunluluk ilkelerine riayet edilmesi

gerekmektedir.??2

7. Veri Sorumlusunun Mesru Menfaati

Mesru menfaat hukuk diizeni biinyesindeki her tiirlii iktisadi, hukuki, kisisel
menfaat olarak ifade edilmektedir.?>*Veri sorumlusunun mesru menfaati geregi kisisel
veri iglemesi hukuka uygun bir veri isleme faaliyeti olarak degerlendirilecektir. Veri
sorumlusu bu sekilde kisisel veri isleme faaliyetinde bulunurken ilgili kisilerin temel hak

ve hiirriyetlerine zarar gelmemesi icin gerekli tedbirleri alacaktir.

Veri sorumlusunun mesru menfaati nedeniyle kisisel verileri islemesi faaliyeti
suistimale agik bir istisna olarak karsimiza ¢ikmaktadir. Veri sorumlusu yukarida izah
edilen istisnalarin ve kisinin agik rizasinin bulunmamasi karsisinda mesru menfaat
istisnas1 kapsaminda veri isleme faaliyetinde bulunabilmektedir. Bu tiir veri isleme
faaliyetlerinin Oniine geg¢ilmesi i¢in mesru menfaat kavraminin saglam bir zemine

oturtulmasi gerekmektedir.

Hukuka aykir1 olarak elde edilmis veriler agisindan mesru menfaat kavramindan
s0z edilemeyecek, bu sekilde elde edilmis verilerin islenmesi de hukuka uygun bir veri
isleme faaliyeti olarak degerlendirilemeyecektir.?* Mesru menfaat faal, belirli ve mevcut
olmalidir. Sonradan dogacak bir menfaat icin Onceden veri isleme faaliyetinde
bulunulamayacaktir.2Veri sorumlusunun veri islemedeki menfaati, veri sahibinin temel
haklarin1 olumsuz etkilememeli, etkilese dahi bu etkinin sonuglar1 veri sorumlusunun elde
edecegi faydaya kiyasla daha giigsiiz konumda olmalidir.?*® Anayasa Mahkemesi bu
istisna ile ilgili olarak mesru menfaat kavraminin belirsiz olmadigini, ¢alisanlarin temel
hak ve hiirriyetlerine zarar getirmemek sartiyla kisiler ve veri sorumlusu arasinda menfaat

dengesinin gozetilmesi gerektigini ifade etmis, konuyu 6rneklemek iginde calisanlarin

250 Hatipoglu, 2019, 5.106
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maas zamlari, sosyal haklar1 gibi diizenlemelerin yapilabilmesi amaciyla veri
sorumlularinca verilerin islenebilecegini, bu tiir idari yapilandirmalara dayanarak sirketin
terfi gibi yonetimsel kararlarina veri sorumlularinca imza atilabilecegini, bu hususlarin
veri sorumlusunun menfaatini ifade ettigini belirtmistir. 2’ Anayasa Mahkemesi
kararindan da anlasilacagi lizere veri sorumlusunun menfaatiyle veri sahibinin temel
haklar1 yaris halinde olup iki menfaatin yarisinda ilgili kisinin temel hak ve hiirriyetlerinin

zarar gérmemesi sartiyla veri sorumlusunun menfaati {istiin tutulmaktadir.?®

Kisisel verinin islenmesi amaciyla mesru menfaat arasinda siki bir bag
bulunmaktadir. Amagla menfaat arasinda bag bulunsa dahi kisisel veri islenmeden baska
bir yontemle ilgili menfaat saglanabiliyorsa mesru menfaat bu istisnasina

basvurulmamals, ilgili yontem hangisiyse o tercih edilmelidir.?*®

Suistimale acik olabilecek bu istisna kapsaminda mesru menfaat kavrami
olabildigince dar yorumlanmali, sinirlari belirlenmelidir. Mesru menfaat sart1 gerek veri
sorumlusunun basvurabilecegi son g¢are olarak gerek veri sorumlusunun veri

isleyebilmesi i¢in ucu agik bir yéntem olarak degerlendirilmemelidir.?®

Sonug olarak veri sorumlusu, kisisel veri igsleme faaliyetinde sorumluluklarinin ne
oldugunu her zaman goézetmeli, menfaatleri ve ilgili kisinin haklar1 arasindaki dengeyi

saglamak icin 6zen gdstermelidir.?%

C. Veri Sahibinin Haklari

KVKK’da veri sahibi kisisel verileri islenen ilgili kisi yani gercek kisi olarak ifade
edilmekte olup kanun sadece gercek kisinin kisisel verilerini koruma altina almaktadir.
Bununla birlikte kanundaki tanim geregi tiizel kisiye ait verinin gercek bir kisiyi
belirlemesi yahut belirlenebilir kilmasi durumunda da yine islenen veri kanun
kapsaminda koruma altina alinmaktadir. Burada korunan tiizel kisiligin menfaati degil,
kanun geregi belirlenen ya da belirlenebilecek gercek kisinin menfaatidir.®%flgili kisinin
haklar1 Kanun’un 11.maddesinde diizenlenmis olup bu haklar asagida ayrintili bir sekilde

ele alinacaktir.

257 G. Uyarer, 2019, 5.130
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29 Cekin, 2018, 5.72
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Rehberi, KVKK Yayinlari, Ankara, 2018, 1. Baski, .79
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1. Kisisel Veri Islenip Islenmedigini Ogrenme Hakki

flgili kisi zaman kisitlamas1 olmaksizin istedigi an verilerinin islenip
islenmedigini veri sorumlusuna bagvurmak suretiyle 6grenme hakkina sahiptir. Kisinin
bu hakkr kendi kisisel verisinin islenip islenmedigi faaliyetiyle smirlidir. ilgili kisi
kendisiyle ilgisi olmayan veri isleme faaliyeti hususunda bilgi alma hakkina sahip
degildir. Tlgili kisinin kendisi hakkinda hangi kisisel verilerin islenip islenmedigini
ogrenmesi yasal haklarmi kullanabilmesi igin bilyiik 6nem arz etmektedir.?*Bu hakla
kisisel verilerin islenmesi faaliyetinin olabildigince seffaf  olmasit
hedeflenmistir.2**Béylece veri sorumlusunun “ne de olsa isledigim veriler, veri sahibince

kontrol edilmiyor” anlayisinin 6niine gegilmeye ¢alisiimustir.

Ilgili kisi islenen kisisel verilerini 6grenme hakkina sahiptir. Zaman yoniinden
Kanun’da herhangi bir diizenleme yer almamaktadir. ilgili kisi amacina ulasana dek

Kisisel verilerinin islenip islenmedigini grenme hakkini kullanabilecektir. Ilgili kisinin

bu hakki tek kullanimlik bir hak degildir.?®°

Yukaridaki basliklarda ifade edildigi {izere kisisel verinin elde edilmesi,
paylasilmasi, aktarilmasi, silinmesi, yok edilmesi gibi faaliyetlerin biitiinii kisisel veri
isleme faaliyetleri olarak ifade edilmektedir. Bu kapsamda kisisel veri islenmeyip
muhafaza edilse dahi ilgili kisi muhafaza edilen veriler yoniinden de 6grenme hakkini

kullanabilecektir.266

Kisisel verisinin iglenip islenmedigini 6grenmek isteyen ilgili kisiye bildirimin
nasil yapilacagi Kanun’da agik bir sekilde diizenlenmemis olup bildirimin ispat yoniinden
yazili sekilde yapilmasinin daha isabetli olacagi bununla birlikte elektronik ortamdan da
bildirimde bulunulabilecegi ifade edilmektedir.?5’Bildirim acik ve anlasilir bir sekilde
yapilmalidir. Nitekim kisinin haklarini dogru bir sekilde kullanmasi, kendisine yapilan
bildirimin agik ve anlagilir olmasina baglidir.?%®Kisisel verilerinin islenip islenmedigini
o6grenme hakkina sahip olan ilgili kisi, verileri islenmese dahi verilerinin iglenmedigine

yonelik bir tespit yazisini veri sorumlusundan isteyebilecektir.?%

263 Develioglu, 2017, 5.83
%64 Aydin, 2015, 5.118
265 Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, 1. Baski,
s.48
266 Cekin, 2018, .89
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Netice itibariyle ilgili kisinin verilerinin islenip islenmedigini 6grenme hakkinda
Onem arz eden iki unsur, ilgilinin kisisel haklarin1 etkin bir sekilde kullanmas1 ve idarenin
seffafliginin  saglanmasidir. 20 flgili kisi hangi verilerinin islendigini &grenerek
menfaatlerini koruma altina alabilecek, veri sorumlusu da seffaflik ilkesi geregi

liizumundan fazla veri isleme faaliyetinden ¢ekinecektir.

2. Bilgi Talep Etme Hakki

Igili kisi verilerinin islenip islenmedigini 6grenebildigi takdirde bilgi talep etme
hakkina sahip olacaktir.?’*lgili kisinin bilgi talep etme hakki kisisel verileri iizerinde
yapilan degisikliklerin 6grenilmesi buna binaen ilgili verilerin diizeltilmesi bakimindan
biiyiik dnem arz etmektedir. Ilgili kisi verilerinin dogru ve giincel olup olmadigini tespit
edebilecek, boylece yanlis islenmis veya giincelligini yitirmis verilerinin diizeltilmesini
talep edebilecektir. Bununla birlikte ilgili kisi kisisel verilerinin kanuna uygun olarak
aktarilip aktarilamadigmi da arastirip 6grenebilecektir. 2’2 Bilgi talep etme hakki ile
birlikte ilgili kisi, veri isleme faaliyetinde verilerinin belirli, agik, mesru amag ilkesi ile
uyumlu olup olmadigini, veri isleme faaliyetinde sinirli ve 6l¢iilii isleme ilkesine riayet

edilip edilmedigini kontrol etme sansina sahip olabilecektir.?"

Mlgili kisi; herhangi bir iicret ddemeden herhangi bir engelle karsilasmaksizin
kisisel verilerinin islenip islenmedigi, kisisel verilerinin hangi sebeple islendigi, veri
transferi yapilacak aliciy1 ya da alic1 gruplari, verilerin hangi amaca dayanarak islendigi

noktasinda bilgi alma hakkina sahiptir.?’

Bilginin talep edilmesi, kisisel verilerin korunmasinda diger haklarin ve ilkelerin
kaynagi niteliginde olup bu hak ve ilkelere islerlik kazandiran ana ilke
konumundadir.?”*Bir hukuk devletinde yonetilenlere hukuki giiven ortaminin saglanmasi
sarttir. Bu kapsamda idarenin gerceklestirdigi islemlerden ve eylemlerden bireyin

haberdar olmamas1 giiven ortaminin saglanamamasina yol agacaktir. Bu kapsamda bu
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giiven mekanizmasinin saglanmasinda temel araglardan biri bilgi edinme, bilgiyi talep

etme hakkidir.2’®

3. Kisisel Verilerin Islenme Amacint ve Amacina Uygun Islenip
Islenmedigini Ogrenme Hakki

Igili kisi, kisisel verilerinin hangi amagla islendigini 6grenme hakkina sahiptir.
Oyle ki hukuka uygun bir veri isleme faaliyetinden soz edilebilmesi i¢in veri sorumlusu
ilgili kisiye hangi veriyi hangi amagla isledigini agiklamak zorundadir. Kisisel verilerin
islenmesi istisnalar1 disinda ilgili kisinin kisisel verileri yalnizca ilgilinin agik rizasi
alinarak islenebilir. Bu kapsamda yukarida “A¢ik Riza” bashigi altinda da ifade edildigi
tizere hukuka uygun bir agik riza ilgili kisinin aydinlatilmasina baglidir. Hukuka uygun
bir agik riza metni genel nitelikte olmamali, hangi verinin hangi amagla islenecegi
noktasinda 1ilgili kisi aydmlatilmalidir. Agik riza, ilgili kisinin Ozgiir iradesi ile
verilmelidir. Tlgili kisi kisisel verilerinin hangi amagla islendigini 6grenerek amag dis

veri isleme faaliyetinin Oniine gegebilecektir.

4. Kisisel Veriyi Elde Eden Uciincii Kisileri Ogrenme Hakki

Kanun’un 8. ve 9. maddesinde kisisel verilerin yurt iginde ve yurt disinda
aktarilmasi diizenlemektedir. Kisisel veriler kural olarak ilgili kisinin acik rizasi alinarak
islenmektedir. Aynmi sekilde ilgili kisinin verilerinin aktarilmasinda da temel ara¢ agik
rizadir. Ancak gerek kisisel verilerin islenmesinde gerek 6zel nitelikli kisisel verilerin
islenmesinde Kanun’da yer alan istisnalardan birinin varligi halinde ilgili veriler agik

rizaya ihtiya¢ duyulmaksizin islenebilecek ve aktarilabilecektir.

Veri sahibi ilgili kisi gerek yurt icinde gerek yurt disinda verilerinin aktarildig:
{iciincii sahislar1 bilme hakkina sahiptir.?’’Bu hakka karsilik olarak veri sorumlusu da
aydinlatma yukiimliliigli kapsaminda talep {izerine kisisel verilerinin kimlere
aktarildigini ilgili kisiye agiklamakla miikelleftir. Veri sahibi ilgili kisinin bu hakk1
verilerinin hukuka aykir1 olarak aktarilmasi ihtimaline kars1 bir savunma mekanizmasidir.
Acik rizas1 alinmaksizin kisisel verisi islenen ilgili kisi bu durumda Kisisel Verileri

Koruma Kurulu’na sikiyet hakkini kullanabilecektir.

5. Kigisel Verilerin Diizeltilmesini Isteme Hakki

276 Hatipoglu, 2019, .96
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Kanun’un 4. maddesinde islenen kisisel verilerin dogru ve giincel olmas1 gerektigi

218 {1gili kisi kanun kapsaminda hatali veya eksik islenmis kisisel verisinin

diizenlenmistir.
diizeltilmesini talep etme hakkina sahiptir.?’® Bilgi edinme hakki kisinin temel hak ve
Ozgiirltikleri ile dogrudan baglantili olup kisinin ilgili bilgiyi 6grenmekle birlikte hatali

olan bilgisini de diizeltme hakkina sahip oldugu kabul edilmektedir.

Farkl1 bir yere taginmis, internet ortaminda aligveris yapan ilgili kisinin adresinin
kayitl oldugu aligveris sitesinden bir {iriin almasi neticesinde iiriiniin eski adresine
gonderilmesi, ilgili kisinin adres bilgisini degistirmesi ihtiyacin1 dogurmaktadir. Bu
bakimdan ilgili kisi veri sorumlusu aligveris sitesinden adres bilgilerinin degistirilmesini
talep edebilecektir. Islenmis kisisel verilerin siirekli giincel tutulmasi gerek veri
sorumlusu gerek ilgili kisi agisindan biiyliik 6nem arz etmektedir. Hatali veya eksik
tutulan kisisel veriler lizerinden bir veri isleme faaliyetinde bulunulmasi ilgili kiginin
haklarin1 zedeleyebilecektir. Bu tarz durumlarla karsilasmaktan kaginmak i¢in Kanun,

ilgili kisiye kisisel verilerinin diizeltilmesini talep etme hakkini sunmustur.

Ilgili kisi eksik verilerin tamamlanmasi1, hatali verilerin diizeltilmesi yoniinde
talebini bildirdikten sonra veri sorumlusu talep dogrultusunda geregini yapmakla
miikelleftir. Veri sorumlusu ilgili verilerin diizeltilmesi hususunda direnirse hukuka
aykir1 veri isleme faaliyeti sebebiyle ilgili kisi veri sorumlusundan ortaya ¢ikan zararin
giderilmesini talep edilebilecek veya Kisisel Verileri Koruma Kurulu’'na sikayette

bulunabilecektir.28

Kisisel verilerin diizletilmesini talep etme hakki veri sorumlusu tarafindan ilgili
kisiye kisisel verinin hatali oldugu yoniinde bir bildirimde bulunulmasi araciligiyla
olabilecegi gibi kisinin kendisinin bunu tespit etmesi durumunda da kullanilabilecek bir

haktir.281

6. Kisisel Verilerin Silinmesini ve Yok Edilmesini Isteme Hakk
Kanun’un 11. maddesinde ifade edildigi iizere ilgili kisi kisisel verilerinin

silinmesini veya yok edilmesini talep edebilecektir. Talep halinde veri sorumlusu; ilgili

veriyi silmeli veya yok etmelidir.?® Kisisel verilerin silinmesi veya yok edilmesi ilgili

278 Bekir Giirses, AB ve Tiirk Hukukunda Kisisel Verilerin Korunmasi-Mevzuat Uyumuna Yénelik
Bir Degerlendirme, Marmara Universitesi, Istanbul, 2019, Yayimlanmamis Yiiksek Lisans Tezi, 5.61
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kisinin talebi iizerine yahut veri sorumlusu tarafindan talep olmaksizin

gerceklestirilebilmektedir.?®

GDPR’da ilgili kisinin kisisel verilerinin silinmesini yahut yok edilmesini isteme
hakkir unutulma hakki olarak ifade edilmektedir. Kanunumuzda belirtilen ilgili kisinin
kisisel verilerinin silinmesi ve yok edilmesini talep etme hakki, GDPR’da belirtilen
unutulma hakkinin bir gériiniimiidiir. Unutulma hakki; kisinin ge¢misteki ve dogru
nitelikteki bilgilerini, zamanin ge¢mesiyle erisimden kaldirilmasini yahut giindeme

getirilmemesini talep etme hakk1 olarak tanimlanmaktadir.?3*

Tgili kisi, kisisel verilerinin veri sorumlusu tarafindan suistimal edilmemesi, keyfi
sekilde kullanilmamas1 amaciyla tedbir mahiyetinde kisisel verilerinin silinmesini talep
edebilmektedir. Hukuki sartlarin varligi halinde veriler silinecek, veri sorumlusunun veri

iizerindeki hakimiyeti de silinme islemiyle birlikte son bulacaktir.?®

Kisisel verilerinin  diizeltilmesi, silinmesi, yok edilmesi islemlerinden
yararlanmak i¢in ilgili kisinin bilgi talep etme hakkini kullanma zorunlulugu
bulunmamaktadir. Tlgili kisi bilgi talep etmese, bu konuda bilgilendirilmese dahi ilgili

verilerin silinmesini, yok edilmesini talep edebilecektir.?8

7. Diizeltme veya Silme Taleplerinin Ugiincii Kisilere Bildirilmesini Isteme
Hakki

Kanun ilgili kisiye kisisel verilerinin silinmesini, yok edilmesini talep etme hakki1
tanidig1 gibi bunlarin iigiincii kisiye bildirilmesi hakkini da tanimaktadir. Oyle ki ilgili
kisinin kisisel verileri sadece veri sorumlusunda bulunmamakta, veri sorumlusu
tarafindan bu veriler {iglincii kisilerle de paylasilabilmektedir. Bunun neticesinde veri
sorumlusundan ilgili kisisel verilerinin silinmesini, yok edilmesini talep eden ilgili kisi,
bu verilerinin kimlere aktarildigin1 6grenme hakkina sahip olmakta ve boylece tiglincii
kisilerin biinyesinde bulunan kisisel verilerinin de silinmesini, yok edilmesini talep
edebilmektedir. Ugiincii kisilere bildirilme hakki ilgili verilerin iigiincii kisiler tarafindan

dogru ve giincel tutulmas ilkesine de uygunluk teskil etmektedir.?8’

llgili kisiler &nemsemeyerek paylastiklart verileriyle yillar sonra tekrar

karsilagabilmektedir. Ornegin genglik ddneminde paylasilan uygunsuz fotograflar
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nedeniyle ilgili kisinin is basvurusu reddedilebilmektedir. ¢ Bu tiir durumlarla
karsilasmamak i¢in Kanun ilgili kisiye, diizeltme veya silme taleplerinin ti¢iincii Kisilere
bildirilmesini isteme hakkini sunmustur. Her ne kadar bu husus Kanun’un 11. maddesinin
1. fikrasinin f bendinde kendine yer bulmussa da Kanun’da belirtilen silme ve yok edilme

islemleri disinda ilgili kisi, verilerinin anonim hale getirilmesini de talep edebilecektir.

Veri sorumlusundan aldig1 yetkiyle veri isleme faaliyetinde bulunan veri
isleyenlerin de sorumlulugu bulunmaktadir. Ilgili kisi veri sorumlusuna talebini
ilettiginde veri sorumlusu veri isleyen kisilere bu hususu bildirecek ve veri isleyenler de

ilgili kisisel verilerin silinmesi, yok edilmesi taleplerini yerine getirecektir.

8. Itiraz Hakki

Kanun’un 11. maddesinde ifade edildigi iizere ilgili kisi kisisel verilerinin
islenmesine itiraz etme hakkina sahiptir.?®® Kisisel veriler kanuna aykir1 sekilde elde
edilmis veya islenmisse ilgili kisi itiraz etme hakkini1 kullanabilecektir.?®® Kanun’da
otomatik sistemler araciligiyla kisisel veri isleme faaliyetinde bulunulmasi sonucu kisinin
aleyhine bir durumun ortaya ¢ikmasi halinde ilgili kisinin itiraz edebilecegi ifade
edilmistir. Buradan da anlasilacag: tizere ilgili kisinin bu hakkini kullanabilmesi iki sarta
baglanmistir. Bunlardan biri verinin otomatik sistemler araciliiyla islenmesi ikincisi ise

veri isleme sonucunda ilgili kisinin zarara ugramasidir.?%!

Bilgisayar yazilimlart araciligiyla ilgili kisiye is basvurusunda psikolojik bir
degerlendirme yapilmasi ve degerlendirme sonunda ilgili kisinin ise alinmamasi
durumunda itiraz hakkindan s6z edilebilecektir. Ancak dikkat edilmesi gereken husus
Kanun’da da gectigi lizere “iglenen verilerin miinhasir otomatik sistemler vasitasiyla
analiz edilmesi’” hususudur. $oyle ki eger bu psikolojik degerlendirme bir yazilim sistemi
disinda elle doldurulan bir anket neticesinde yapilmigsa burada otomatik olmayan

yontemlerden sdz edilmekte ve itiraz hakki éngoriilmemektedir.%

Veri sahibi ilgili kisi hukuka aykir1 veri isleme faaliyetini 6grendikten sonra ilgili
veri sorumlusuna basvurmalidir. Kanun’un 13. maddesine gore veri sahibi veri
sorumlusuna basvurduktan sonra talebinin reddedilmesi, talebi neticesinde yapilan

aciklamay1 yeterli bulmamasi veya kendisine otuz giin icerisinde cevap verilmemesi
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halinde Kisisel Verileri Koruma Kurulu’na sikdyet yoluna basvurabilecektir. Bagvuru,
veri sorumlusunun verdigi yanitin 6grenildigi tarihten itibaren otuz giin, her haliikarda
veri sorumlusuna bagvuru tarihinden itibaren altmus giin icinde yapilmalidir.?®® Kendisine
altmis giin i¢inde yanit verilmemis ise veya olumsuz yonde yanit verilmisse ilgili kisi bu
sefer idari yarg1 merciine basvurabilecektir.itiraz neticesinde veri sorumlusu, ilgili kisinin

itirazin1 yerinde bulursa itiraza konu kisisel verileri artik isleyemeyecektir.

Zaman gectikce kisisel veriler farkli yontemlerle elde edilmekte ve belirli amaglar
icin kullanilabilmektedir. Ornegin internette gezinirken bir aligveris sitesinde bir iiriinii
inceledigimizde, ayni iriin farkli internet sitelerine girdigimizde de karsimiza
cikabilmektedir. Bu tiir durumlarda internet iizerinden sevdigimiz yahut sevmedigimiz
olaylar, tirtinler gibi kategorik bir sekilde hakkimizda bir profil olusturulmaktadir. Bunun
sayesinde haberimiz dahi olmadan kisisel verilerimizin islenmesiyle pazarlama stratejileri
belirlenebilmekte, kisilik haklarimiz ihlal edilebilmektedir. Bu kapsamda itiraz hakki
ilgili kisinin kisilik haklarinin ihlal edilmesinin engellenmesi amaciyla basvurulan bir

yontem olarak degerlendirilecektir.

9. Tazminat Hakk:

Kanun’un 11. maddesinde ilgili kisinin hukuka aykir1 kisisel veri isleme faaliyeti

sebebiyle zarara ugramasi durumunda zararin tazminini talep edebilecegi ifade edilmistir.

Tazminat hakkindan s6z edilebilmesi i¢in dncelikle islenen verinin hukuka aykiri
olarak islenmesi gerekmektedir. Kisisel veriler, Kanun’un 5. maddesinde belirtilen veri
isleme sartlar1 dahilinde islenmisse hukuka aykiri veri isleme faaliyetinden s6z
edilemeyecek ve tazminata hak kazanilamayacaktir. Bununla birlikte hukuka aykir1 veri

isleme faaliyeti ile hak ihlali arasinda illiyet baginin mevcudiyeti de aranmaktadir.

Kanun’da her ne kadar kusur sartt aranmamissa da Kanun’un 12. maddesinde veri
giivenligine iliskin olarak veri sorumlusunun yiikiimliiliikleri diizenlenmektedir. Bu
kapsamda veri sorumlusunun kusur sorumlulugu ve 6zen sorumlulugundan s6z
edilebilecektir. Zarar veri sorumlusunun Kkusuru ile ortaya ¢ikmissa ilgili kisi veri

sorumlusunun kusurlu oldugunu ispat etmekle miikelleftir.?®* Zarar veri sorumlusunun

293 K erim Kilig, Kisisel Verilerin Korunmasi ve 6698 Sayili Kanun, Atatiirk Universitesi, Erzurum, 2016,
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0zensiz davraniglar1 neticesinde ortaya ¢ikmissa ispat yiikiimliiliigii veri sorumlusunda

olacaktir.

Ilgili kisi bir onceki bashikta da ifade edildigi iizere énce veri sorumlusuna
basvuracak ve zarariin giderilmesini talep edecektir. Sonug alinamadigi takdirde Kurul’a
sikdyet yOntemine bagvuracaktir. Kanun’un 14. maddesinde kisilik haklarinin ihlal
edilmesi durumunda genel hiikiimlere atif yapildig1 anlagilmakta olup ilgili kisi adli yahut
idari mercilere bagvurabilecektir. Bu kapsamda veri sorumlusunun ger¢ek veya o6zel
hukuk tiizel kisisi olmast durumunda ilgili kisi 6098 sayili Tiirk Borglar Kanunu
kapsaminda maddi veya manevi tazminat talep etme hakkina sahip olacaktir. Veri
sorumlusunun kamu hukuku tiizel kisiligi olmas1 durumunda ise ilgili kisi idari yargi
cergevesinde dava agmak suretiyle zararlarinin giderilmesini talep etme hakkina sahip

olacaktir.?®

D. Veri Sorumlusunun Yukiimlilikleri
1. Aydinlatma Yiikiimliiliigii

Aydmlatma yiikiimliligi Kanun’un 10. maddesinde diizenlenmis olup veri
sorumlusu veya veri isleyen, ilgili kisiye; hangi kisisel verilerin islendigi, hangi kisisel
verilerin kimlere hangi amagcla aktarildigi, kisisel verilerin hangi sebeple ve yontemlerle
elde edildigi hususlarinda ilgili kisinin haklar ¢er¢cevesinde bilgi vermekle ytikiimliidiir.
Ilgili kisinin veri isleme faaliyetinde aydinlatilmasi veri giivenligi icin bilyiik 6nem arz
etmektedir. Verilerinin islendiginden haberdar olmayan ilgili kisi haklarindan tam
manastyla faydalanamayacaktir. Bu bakimdan ilgili kisinin aydinlatilmasit hem kisinin
haklarin1 kullanabilmesi i¢in verimlilik arz edecek hem de veri sorumlusuna veri isleme
faaliyeti esnasinda seffaf bir yonetim sorumlulugu getirecektir. 2 Kanun’un veri
sorumlusuna getirdigi bu yiikiimliilikkle veri sorumlusu keyfi olarak veri isleme
faaliyetinde bulunamayacak, daima veri sahibi ilgili kisinin denetimi ve gdzetimi altinda
olacaktir. Bu sekilde yapilan bir veri isleme faaliyeti diiriistliik ilkesi ve seffaflik ilkesinin

bir geregidir.?%’

Kanun’da genel hatlariyla ifade edilen aydinlatma yiikiimliiliigii ayrintili olarak

Kurum tarafindan yayimlanan “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde

2% Kilig, 2016, 5.102
2% Ayranci, 2019, 5.96
297 Avel, 2019, 5.86-87
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Uyulacak Usul ve Esaslar Hakkinda Teblig” ile diizenlenmistir. Teblige gore aydinlatma
yiikiimliliigli veri sorumlusu tarafindan s6zlii veya yazili yapilabilecegi gibi isyerinde
ilan panosuna asma, internet sitesinde yayinlanma, ses kaydi, ¢agr1 merkezi gibi fiziksel

veya dijital araglarla yapilabilmektedir.?%

Aydmlatma ylikimliligi her veri agisindan farklilik gosterebilmektedir. Veri
sorumlusunun isledigi her yeni veri ig¢in aydinlatma yiikiimliligii tekrar devreye
girecektir.?®® Veri sorumlusunun aydimlatma yiikiimliiliigiinii yerine getirmesi igin ilgili
kisinin talepte bulunmasina gerek yoktur. Ilgili kisi talepte bulunmasa dahi veri
sorumlusu aydinlatma yiikiimliiliglinii yerine getirmelidir. Aydinlatma ytikiimliiligiiniin

yerine getirildigine dair ispat yiikii veri sorumlusundadir.3%

Acik riza ve aydinlatma yiikiimliiligi birbirinin yerini dolduramaz niteliktedir.
Iki hususunda farkli araglarla yapilmasi gerekmektedir. Kisi dncelikle hangi verisinin
hangi amacla islenecegi noktasinda aydinlatilmali sonrasinda ise kisinin agik rizasi
alinmalidir.®%! Nitekim Teblig’de de agik rizanin ve aydinlatma yiikiimliiliigiiniin ayr
ayr1 yerine getirilmesi gerektigi ifade edilmistir. Eger elde edilen kisisel veri ilgili kigiden
alinmamus ise Teblig’de belirtildigi izere aydinlatma; verinin elde edilmesinden itibaren
makul bir siire icerisinde, verinin ilgili kisiyle iletisim kurma amaciyla kullanilmasi
durumunda ilk iletisimin kuruldugu anda, veri aktariliyor ise ilk aktarimin yapildig:

esnada yapilmalidir.3%2

Veri sorumlusu aydinlatma ytlikiimliiliigiinii yerine getirirken hangi verilerin hangi
amaglarla islenecegi noktasinda sade ve anlasilir bir dil kullanmali, ilgili kisinin
anlayacag sekilde bir aydinlatma yapmalidir.®® Veri sorumlular siciline kaydedilen
bilgiler ile aydinlatma yiikiimliiliigi kapsaminda aydinlatma yapilan bilgiler birbiriyle

uyusmak zorundadir. Sicile kaydedilen her veri i¢in aydinlatma yapilmig olmasi sarttir.

2. llkelerle Paralellik Gosterme

2% Bozkurt, 2019, s.118
299 Bozkurt, 2019, s.118
300 Ayranci, 2019, 5.96
301 Hjzarci, 2019, s.134
32 Berrak Yilmaz, Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi Kararlari
Isiginda Kisisel Verilerin Korunmasi, Hacettepe Universitesi, Ankara, 2019, Yayimlanmamis Doktora
Tezi, s.112
303 Bozkurt, 2019, 5.118
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Kisisel verilerin islenmesi ilkeleri “Kisisel Veri Isleme Faaliyetinde Temel
Ilkeler” bashiginda aciklanmis olup veri isleme faaliyetinde bulunan veri sorumlusunun

bu ilkeler ¢ercevesinde hareket etmesi zorunludur.

3. Isleme Sartlari ile Paralel Olma

Veri sorumlusu gerek kisisel veriler gerek 6zel nitelikli kisisel veriler agisindan
Kanun’da belirtilen sartlara uygun bir sekilde veri isleme faaliyetinde bulunmalidir.
“Ozel Nitelikli Kisisel Veriler” ve “Ozel Nitelikli Olmayan Kigsisel Verilerin Islenme
Sartlari” basliklarinda bu hususlara detaylica deginilmis olup veri sorumlusu ilgili sartlar
dahilinde veri isleme faaliyetinde bulunmali, sartlar dahilinde veri isleme faaliyetinde
bulunamiyor ise ilgili kisinin agik rizasin1 almalidir. Veri isleme faaliyetinin istisnalar
kapsaminda gerceklestirilememesi ve ilgili kisinin agik rizasinin alinamamasi durumunda

ilgili kisiye ait o kisisel veri hi¢bir suretle islenemeyecektir.

4. Silme, Yok Etme, Anonim Hale Getirme

“Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi” ve “Kisisel
Verilerin Silinmesini ve Yok Edilmesini Isteme Hakki” basliklarinda da ayrintili olarak
ifade edildigi tizere kisisel verileri silme, yok etme, anonim hale getirme yiikiimliiliikleri

veri sorumlusuna aittir.

5. Kurulu Bilgilendirme

Veri sorumlusu, kisisel verilerin hukuki olmayan yontemlerle elde edilmesi
halinde gerek ilgili kisiyi gerek Kisisel Verileri Koruma Kurulu’nu bu husus hakkinda
bilgilendirmekle yiikiimliidiir. Kisisel verileri isleme ve bu verilere erisme yetkisi veri
sorumlusuna ve onun verdigi yetkiyle veri isleme faaliyetinde bulunan veri isleyene aittir.
Bu bakimdan veri sorumlusunun kasith olarak yetkili olmayan bir ii¢iincii kisiye verileri
aktarmasi1 veya liciincii kisinin verilerin bulundugu yazilimi ele gegirmesi gibi durumlarda
hukuka aykir1 bir veri isleme faaliyetinden s6z edilecek olup Kanun bu tiir durumlarda

veri sorumlusuna Kurul’u bilgilendirme yiikiimliiliigiinii getirmistir.3%*

Kanun’un 12. maddesinde Kurul’u bilgilendirme yiikiimliiliigii ifade edilmis olup
“en kisa siire” ifadesi Kanun’da ana hatlariyla belirlenmemistir. Kurul, ilan etmedigi bir

kararinda veri ihlali durumunda ilgili kisiye bu durumu 17 ay, kurula ise 10 aylik

304 Avcr, 2019, s.91
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gecikmeyle bildiren veri sorumlusuna siire asim1 sebebiyle idari para cezas1 vermistir.3%

Bu soruna ¢6ziim tiretmek amaciyla Kurul, yorum farkliliklarini en aza indirgemek icin
GDPR ile uyumlu olma amaciyla 72 saat kuralin1 benimsemistir. Veri sorumlusu ihlali
O0grenmesinden itibaren 72 saat igerisinde Kurul’a ve ilgili kisiye bildirimde bulunacaktir.
Gecikme yasanmasi durumunda da veri ihlal formu ile birlikte gecikme sebeplerini ve
varsa sunamadigl belgeleri de daha sonra sunabilmek amaciyla Kurul’a bildirimde

bulunabilecektir.

Veri ihlalinin kendisine bildirilmesiyle Kurul; ihlal edilen verinin niteligi, ihlalden
ka¢ kisinin etkilendigi, veri sorumlusunun aldig1 tedbirleri toplu bir sekilde
degerlendirecek ve gerekli gordiigii takdirde Kurum internet sayfasindan kararini

yaynlayabilecektir.>%

Veri ihlalinin Kurul’a bildirilmesinin sebebi, ihlalin biiylimesini engellemek ve
tekrarinin yasanmamasi amaciyla Onleyici faaliyette bulunmaktir. Burada veri
sorumlusunun kusur sorumlulugunun bir 6nemi bulunmamakta olup bildirim

yiikiimliiliigii kusur ve 6zenden yiikiimliiliigiinden bagimsiz bir yiikiimliiliiktiir.3°’

Veri ihlali veri sorumlusunun bizzat kendisi tarafindan degil de ondan aldig:
yetkiyle veri isleme faaliyetinde bulunan veri isleyenin gozetiminde gerceklesmisse
bildirimde bulunma yiikiimliligi yine veri sorumlusuna aittir. Veri isleyen veri
sorumlusuna geg bildirimde bulunmus ise cezaya katlanan veri sorumlusu veri isleyene

riicu edebilecektir.3%®

6. Teknik ve Idari Tedbirlerin Alinmast

Veri giivenligi kisisel verilerin elde edilmesiyle baslayan ve imhasina kadar
devam eden siirecte veri sorumlusu tarafindan alinmasi gereken tiim Onlemleri ifade
etmektedir.3% Teknik ve idari tedbirlerin alinmasi da bu onlemlerin icerisinde olup
Kanun’un 12. maddesinde veri sorumlusunun; verilere hukuka aykiri erisim, veri
muhafazasi, hukuka aykir1 veri iglenmesinin oniine gecilmesi noktasinda giivenlik amaclh

lazim gelen tiim tedbirleri almas1 gerektigi ifade edilmistir.

305 Hijzarci, 2019, s.139
306 Hijzarci, 2019, s.140
307 Cekin, 2018, s.112
308 Cekin, 2018, s.112
309 Avei, 2019, 5.88
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Veri sorumlularinin veri isleme kapasiteleri farklilik gosterebilmekte olup bu
hususta alacaklar1 idari ve teknik tedbirler de farklilik gosterebilecektir. Bu bakimdan
alinacak tedbirleri Kanun tahdidi olarak belirlememistir. Bunun sebebi ise gilinlimiizde
gelisen teknoloji ile birlikte veri isleme faaliyetlerinde belirlenen tedbirlerin de zamanla

etkisini kaybedecegi daha donanimli ve giivenlikli tedbirlerin alinmasi gerekliligidir.3°

Gelisen teknolojiyle birlikte alinacak dnlemlerin de degisecegi gozetildiginden
Kurul tarafindan “Kisisel Veri Giivenligi Rehberi” hazirlanmistir. Rehbere gére mevcut
risk ve tehditlerin belirlenmesi, ¢alisanlarin egitilmesi ve farkindalik ¢alismalari, kisisel
veri giivenligi politikalarinin ve prosediirlerinin belirlenmesi, veri minimizasyonu gibi
tedbirler idari tedbirler kapsaminda; siber giivenligin saglanmasi, kisisel veri giivenliginin
takibi, kisisel verilerin bulutta depolanmasi, bilgi teknolojileri sistemleri tedariki,
gelistirme ve bakimi, kigisel verilerin yedeklenmesi gibi tedbirler de teknik tedbirler

olarak belirlenmistir.3!!

Veri sorumlularinin biinyesinde bulunan ve verilere erisim yetkisi bulunan
personeller hakkinda Kurul tarafindan ilke karari yayimlanmus, ilke kararinda ilgili
personellerin yetkilerini agmasi, kotiiye kullanmasi, kisisel amaglari igin verileri islemesi
yahut ti¢iincii kisilerle paylasmasi hususlarinin kanuna aykirilik teskil ettigi bu sebeple
bunun oOniine geg¢ilmesi bakimindan veri sorumlularinin gerekli giivenlik diizeyini
olusturmak igin lazim gelen her tiirlii tedbiri almalart gerektigi hususunda veri

sorumlularinin bilgilendirilmesine karar vermistir.3?

Veri giivenligi agisindan alinacak tedbirler fiziki olabilecegi gibi elektronik ortam
kullanilarak da alinabilmektedir. Fiziki ortamda alinabilecek tedbirler smirhdir.
Calisanlarin  sifreleme yontemi kullanmasi, giivenlik gorevlisi kullanilarak onlem
alinmas1 gibi hususlar fiziki tedbirlere 6rnek olarak verilebilir. Kamu sektorii ve 6zel
sektor tarafindan siklik¢a tercih edilen yontem elektronik ortamlar araciligiyla tedbir
alinmas1 yontemidir. Elektronik ortamda alinan tedbirler fiziki tedbirlere gore daha
zorlayicidir. Zira elektronik ortamda zamanla ihlal gesitleri de farklilik gostermekte ve
diizenli olarak yeni bir tedbir alma zorunlulugu bulunmaktadir. Elektronik ortamda veri
kaybinin engellenmesi i¢in alinmasi gereken en temel tedbir bir veri kayit ve yonetim

sistemi tasarlamaktir. Olusturulan sisteme veri minimizasyonu c¢ergevesinde

810 Hjzarci, 2019, s.136
811 Hijzarci, 2019, s.137
812 Hjzarci, 2019, s.138
59



olabildigince az veri yiiklenmelidir.®'® Béylece veri sorumlusu ugrayacag: zarari da en
aza indirgeyebilecektir. Veri koruma yazilimi biinyesinde g¢alisanlar alaninda uzman
Kisilerden secilmeli ve her kullaniciya ait bir sifre belirlenmelidir. Veri giivenliginin
bliyiik 6nem teskil ettigi kurumlarin basinda bankalar gelmektedir. Bu durum bankalarin
yapisal ve islevsel 6zelliklerinden kaynaklanmakta olup bankalar son teknoloji giivenlik
onlemlerinin alindig1 yerler olarak bilinmektedir.3!* Tek kullanimlik sifre usulii veri
giivenligini daha da artirabilecek bir tedbirdir. Banka mobil uygulamalarinda goriilecegi
lizere sisteme giris yaparken Once sabit uygulama sifresi, daha sonra tek kullanimlik
kisinin telefonuna gonderilecek sifreyle giris yapilmasi kademeli bir giivenlik tedbiri
alindiginin gostergesidir. Yine sisteme giris yapan personelin kim oldugu ve giris ¢ikis
araliklarmin tespiti ve kaydedilmesi de alinacak tedbirlere 6rnek olarak gosterilebilir.
Calisanlara veri giivenligi hakkinda egitim verilmesi, veri gilivenligi konusunda

uzmanlasmis yazilim sirketleriyle birlikte ¢alisilmasi da alinacak tedbirlerdendir.

Ozel nitelikli kisisel veriler kanunda daha siki koruma sartlar1 altina alinmis olup
bu tiir veriler i¢in ayr1 bir koruma sistemi 6ngoriilmelidir. Bu kapsamda 6zel nitelikli
kisisel verilerin islenmesi alaninda calisanlarla gizlilik s6zlesmesi yapmak, calisanlara
ayritil egitim vermek, yetkilerini ve yetki siirelerini belirlemek, yetkisi sona erenlerin
hazirladiklar1 envanteri iade almak baglica alinmasi gereken tedbirler olarak ifade
edilebilir.®'® Elektronik ortamda islenen &zel veriler kapsaminda verileri kriptografik
yontemlerle muhafaza etmek, muhafaza edilen yazilim sistemini siirekli giincel tutmak,
yazilimin diizenli giivenlik testlerini yapmak, fiziki ortamda korunan veriler agisindan ise
yangin, su ve elektrik kacagi, hirsizlik gibi durumlarla karsilasmamak igin yeterli

giivenligi saglamak da aliacak tedbirlere 6rnek olarak verilebilir.3®

Kanun’da belirtilen hususlar disinda veri sorumlusu tiizel kisilikler ayrica
kurumsal tedbir alma yoluna da gidebilecektir. Bu tedbirler, idari ve teknik tedbirlerle
benzerlik gosterebilmekte olup kurumsal iletisim, disiplin yonetmeligi, is sdzlesmesi, risk
analizleri, kurum i¢i periyodik yahut rastgele denetimler, gizlilik taahhiitnameleri,
kurumsal politikalar, kisisel veri isleme envanteri hazirlanmasi, egitim ve farkindalik
faaliyetleri olarak orneklendirilebilir.3!"Tlgili tedbirlerin alinmasi noktasinda da veri

sorumlusu ve veri igleyen miistereken sorumlu olacaktir.

313 Aver, 2019, 5.89
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7. Denetim Yiikiimliiliigii

Veri sorumlusu veri isleme faaliyetinin kanunlarla uyumlu olup olmadig:

noktasinda gerekli denetimleri yapmakla miikelleftir.3!8

Genel olarak bir kurumda veri giivenliginin saglanabilmesi i¢in; biling uyandirma
calismalari, kimlik dogrulama, erisim yontemi, veri kayitlarina ya da loglara erisim, vaka
yonetimi, bilisimin glivenligi, mobil veri isleme giivenligi, i¢ agin korunmasi, sunucularin
giivenligi, web sayfalarmin giivenligi, siirekliligin saglanmasi, giivenli arsivleme,
bakimin denetlenmesi, verilerin imhasinin gozlenmesi, veri isleyenlerin yonetilmesi,
diger kurumlarla iletisimin giivenligi, fiziksel gilivenlik, yazilim gelistirmenin
denetlenmesi, sifreleme mekanizmalarinin  kullanimi  gibi  konularda  kontrol
mekanizmalarinin denetlenmesi gerekli olup bu tiir denetlemeler “Kigisel Verilerin

Giivenligi Seviye Tespit Denetimi” gatisi altinda yapilabilmektedir.3*°

Denetleme yiikiimliliigiinde temel sorumluluk veri sorumlusunda olup veri
sorumlusu tarafindan verilen yetkiyle veri isleme faaliyetinde bulunan veri isleyen de
denetim yiikiimliiliigiine tabi olabilecektir. Veri sorumlusu veya veri isleyen veri isleme
faaliyetinde bulunurken genel ilkeler, veri isleme sartlar1 ve yiikiimliiliikler kapsaminda
denetleme faaliyetinde bulunarak bunlarin Kanun’a uygun olup olmadigin1 kontrol
edecektir. 3° Veri sorumlusunun denetleme icin bir kisiyi atamasi sorumlulugunu
degistirmeyecektir. Atananin hatasindan dolay1 ddenen cezada veri sorumlusu 6dedigi

cezay1 atananla yapmis oldugu s6zlesme kapsaminda atanandan talep edebilecektir.

8. VERBIS’e Kayit

Sicil, veri sorumlularinin kayitli olmasi gereken ve veri isleme faaliyetleri ile ilgili

bilgilendirme amaci tasiyan bir kontrol mekanizmasidir.3%

VERBIS’in varligmin genel amaci veri sorumlusunun hangi veriyi hangi amagla
islediginin kontroliiyle birlikte veri isleme faaliyetinin kamuya agik olmasi sebebiyle
giivenilirligin ve seffafligin saglanmasidir. Ilgili kisi bu sayede veri sorumlulari siciline

girerek veri sorumlularmin veri igleme faaliyetlerini go6zlemleyebilecek ve

318 Ayranci, 2019, 5.99
319 Turan, 2019, .93
320 Avel, 2019, .90
321 Bozkurt, 2019, s.19
61



inceleyebilecektir. Bu sayede veri sorumlular sicili hak ihlalleriyle etkin bir sekilde

miicadele edilmesi amacina hizmet edecektir.3%?

Kanun’un 16. maddesinin 3. fikrasinda ise VERBIS’e kay1t esnasinda gereken
unsurlar belirtilmis, bu unsurlar; verinin islenme amaci, veri kategorilerinin neler oldugu,
veri sorumlusu ve temsilcisinin adres ve kimlik bilgileri, hangi verilerin yurtdisina
aktarildigi, verilerin kimlere aktarildigi, verilerin ne kadar siireyle muhafaza edildigi, veri
giivenligine iliskin tedbirlerin ne oldugu seklinde ifade edilmistir. Ilgili bilgilerin
girilmesiyle VERBIS’e kayit islemi gerceklemis olacak ve kurul tarafindan bu bilgiler
kamuoyuna agiklanacaktir. Ancak burada agiklanacak bilgiler kisisel veri niteliginde
olmayacaktir.3®Bilgiler de degisiklik olmasi halinde veri sorumlusu Veri Sorumlular:
Sicili Hakkinda Yonetmelik’in 13. maddesine gore 7 giin i¢inde ilgili degisiklikleri
VERBIS iizerinden Kisisel Verileri Koruma Kurumu Baskanligi’na bildirmekle

yiikiimliidiir.3%*

Sicile kayit yiikiimliiliigiinden muaf olanlar Kurul’un 02.04.2018 tarihli 2018/32

say1l1 karari ile belirlenmis olup;

e Herhangi bir veri kayit sisteminin parcast olmak kaydiyla yalnizca otomatik
olmayan yollarla kisisel veri isleyenler,

e 18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gdsteren
noterler,

e 04/11/2004 tarihli ve 5253 sayili Dernekler Kanunu’na gore kurulmus
derneklerden, 20/02/2008 tarihli ve 5737 sayili Vakiflar Kanunu’na gore
kurulmus vakiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu Is
Sozlesmesi Kanununa gore kurulmus sendikalardan yalnizca ilgili mevzuat ve
amaclarina uygun, faaliyet alanlartyla smirli ve sadece kendi calisanlarina,
iyelerine, mensuplarina ve bagiscilarina yonelik kisisel veri isleyenler,

e 22/04/1983 tarihli ve 2820 sayil1 Siyasi Partiler Kanununa goére kurulmus siyasi
partiler,

e 19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu uyarinca faaliyet gosteren
avukatlar,

e Glmriik miisavirleri,

e Arabulucular,

322 Bozkurt, 2019, s.19
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e (01/06/1989 tarihli ve 3568 sayil1 Serbest Muhasebeci Mali Miisavirlik ve Yeminli
Mali Miisavirlik Kanunu uyarinca faaliyet gosteren Serbest Muhasebeci Mali
Miisavirler ve Yeminli Mali Miisavirler,

e Yillik ¢alisan sayis1 50°den az ve yillik mali bilango toplami 25 milyon TL’den
az olan gergek veya tiizel kisi veri sorumlularindan ana faaliyet konusu 6zel
nitelikli kisisel veri isleme olmayanlar” veri sorumlulari siciline kayit olmakla

miikellef degildir.3?°

Kurul daha sonra yayimnladigi 2020/315 sayili karartyla dernek ve vakiflara iliskin
maddenin “yalnizca mevzuat ve amaglarina uygun, faaliyet alanlariyla simirlt olmak
tizere kisisel veri igleyen Tiirkiye'de yerlesik dernek, vakif ve sendikalar” seklinde

degistirilmesine karar vermistir.

VERBIS e kayit yiikiimliiliigiinden muaf olmak, Kanun’un belirledigi ilkelerden
ve yukiimliiliiklerden muaf olmak anlamima gelmemektedir. Sicile kayittan muaf olan
veri sorumlularinin Kanun’un getirdigi ilkelere, sartlara ve yiikiimliilikklere uyma

zorunlulugu devam etmektedir.32

Yurt i¢cinde yerlesim yeri bulunan gercek kisiler veri sorumlusu olarak sicile kayit
basvurusunda bulunabilecektir. Tiizel kisiler de organlar1 araciligiyla sicile bagvuracaktir.
Veri Sorumlular Sicili Hakkinda Yonetmelik’in 11. maddesine gore yerlesim yeri yurt
disinda bulunan gergek veya tlizel kisi veri sorumlulart sicile kayit islemlerini
gerceklestirmek amaciyla veri sorumlusu temsilcisi atayacaktir. Veri sorumlusu tiizel
kiginin yerlesim yerinin Tirkiye olmasi, veri sorumlusu temsilcisi ger¢ek kisinin ise

Tiirkiye Cumhuriyeti vatandas1 olmas1 gerekmektedir.3%’

Yine Veri Sorumlulart Sicili Hakkinda Yo6netmelik’in 11. maddesine gore veri
sorumlusu Sicil’e bildirecegi bir irtibat kisisi belirlemelidir. “Tanimlar” bashginda
belirtildigi lizere irtibat kisisi veri sorumlusu gercek veya tiizel kisilik ile kurum arasinda
koprii gorevi goren irtibattan sorumlu kisi olup ayrica ilgili kisilerin veri sorumlusuna
yoneltecegi talepler noktasinda cevap mercii gorevi gérmektedir. Irtibat kisisi ile veri
sorumlusu temsilcisi farkli kavramlar olup irtibat kisisi veri sorumlusunu temsil etmeye

yetkili degildir.3®
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Veri Sorumlular1 Sicili Hakkinda Yonetmelik’in 15. maddesine gore veri
sorumlusunun veri isleme faaliyeti; bir sugun 6nlenmesi yahut sorusturulmasi faaliyetleri
kapsaminda gerceklesiyorsa, kisinin kendisi tarafindan aleni hale getirilen verileri
hakkindaysa, kanun geregi ilgili kurum ve kuruluslar tarafindan disiplin sorusturmasi
yahut kovusturmasi maksadiyla gerceklesiyorsa, Devletin mali konularina iliskin
cikarlar1 adina gergeklesiyorsa veri sorumlusunun bu faaliyetleri Sicil’e kayit etme ve

bildirme yiikiimliiliigii bulunmamaktadir.3?°

Kurulun bildirdigi tarihlerde VERBIS sorumlusu veri sorumlular1 kayit islemini
gerceklestirmekle miikelleftir. Kurul tarafindan belirlenen bu siireler giincel olaylara gore
degiskenlik arz edebilmektedir. Bu kapsamda veri sorumlulart Kurulun belirledigi tarihe
kadar VERBIS kayitlarini gergeklestirmek zorundadir. Veri Sorumlular Sicili Hakkinda
Yonetmelik’in 8. maddesinin 3. fikrasina gore veri sorumlusu teknik ya da hukuki
imkansizlik sebebiyle kayit yiikiimliiliigiinii yerine getirememisse imkansizligin ortaya
¢ikmasindan itibaren yedi giin i¢erisinde Kurum’a bagvurarak ek siire talep edebilecektir.

Kurum’un verecegi ek siire bir defaya mahsus olup otuz giinii gegemeyecektir.

9. Ilgilinin Basvurusuna Yanit Verme

Kisisel verisi ihlal edilen ilgili kisi bu hususla ilgili veri sorumlusuna basvuru
hakkin kullanabilmektedir. Bu kapsamda veri sorumlusu kendisine bagvuru yapan ilgili
kisinin basvurusuna cevap vermekle yiikiimliidiir. Tlgili kisinin basvurusuna yanit verme
yilikiimliiliigli ve bagvurunun 6zellikleri hakkinda bir alt baslik olan “Basvuru ve Sikdayet”

kisminda ayrintili olarak bilgi verilecektir.

E. Basvuru ve Sikayet

Ilgili kisi hak ihlali sebebiyle her zaman veri sorumlusuna bagvuru hakkina
sahiptir. Kanun’un 13. maddesinde ifade edildigi lizere ilgili kisi gerek yazili olarak gerek
Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkindaki Teblig’de belirtilen yontemlerle
veri sorumlusuna basvuru hakkmi kullanabilmektedir. Ilgili yontemler tebligin 5.
maddesinde kep adresi, elektronik imza, e-posta, bagvuru i¢in hazirlanmis herhangi bir

yazilim yahut mobil imza seklinde sayilmaistir.

Teblig’in 5.maddesine gore ilgili kisinin bagvurusunda; ad, soyad: ve imzasinin,

T.C Vatandaslari i¢in T.C. kimlik numarasi, yabancilar i¢in uyrugu, pasaport numarasi
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veya varsa kimlik numarasinin, tebligata esas yerlesim yeri veya is yeri adresinin, varsa
bildirime esas elektronik posta adresi, telefon ve faks numarasinin, talep konusunun
bulunmasi gerekmektedir. > Ayni sekilde Teblig’in 6. maddesi kapsaminda veri
sorumlusu cevap verirken kendisine ait bilgileri, Teblig’in 5. maddesinde sayilan

hususlar1 ve ilgili kisinin basvurusuna olan cevaplarmi belirtmek zorundadir.®3

Kural olarak ilgili kisinin veri sorumlusuna bagvuru hakkini kullanmasi iicretsiz
olup Kanun yine de Kurul’un belirleyecegi tarifeye gore licret alinabilecegini ifade
etmistir. Veri sorumlusu bagvuruyu incelerken kendisine masraf c¢ikaracak farkl

islemlerle kargilagsmasi halinde ilgili kisiden masraf talep edebilecektir.

Veri sorumlusu en fazla otuz giin igerisinde ilgili kisinin bagvurusuna yanit
vermelidir. Veri sorumlusu bagvurunun kabuliine karar verebilecegi gibi ilgili bagvuruyu
gerekgeli olarak reddedebilecektir. 332 Bagvuru; veri sorumlusunun kabulii seklinde
sonuclanmigsa Kanun’da ifade edildigi iizere veri sorumlusu hatasindan kaynakli
kendisine basvuruldugu i¢in ve hatasimi kabul ettigi i¢cin basvuru esnasinda kendisine
verilen masrafi ilgili kisiye iade edecektir. Bagvurunun kabulii veya reddi karari kisiye

yazili yapilabilecegi gibi dijital ortamlar vasitasiyla da yapilabilmektedir.33

Ilgili kisinin veri sorumlusuna basvurusu iizerine talebin reddedilmesi, talebe
verilen cevabin tatmin edici olmamasi yahut bagvurusunun yasal siire igerisinde
cevaplanmamas1 durumlarinda ilgili kisi; cevabin kendisine tebliginden itibaren otuz giin,
azami olarak ise basvuru tarihinden baslayarak altmis giin icerisinde Kisisel Verileri
Koruma Kurulu nezdinde sikayet hakkini kullanabilecektir.** Sikayet hakkini kullanmak

i¢in Oncelikle veri sorumlusuna bagvurulmasi gerektigi unutulmamalidir.

Siirelerle ilgili olarak Kurul’un 24.01.2019 tarihli 2019/9 sayili kararinda kurula,
veri sorumlusuna basvuru tarihinden itibaren altmis giin igerisinde basvurulabilecegi,
siireler hesaplanirken basvuruya otuz giin igerisinde cevap verilirse kurula sikayet
siiresinin de o zaman baslayacagi, otuz giin icerisinde basvuruya cevap verilmez ise
basvuru tarihinden itibaren hesaplanacak altmis giin igerisinde Kurula sikayet yoluna
gidilebilecegi, otuz giinliik siirenin sonrasinda ilgili kisiye veri sorumlusu tarafindan

cevap verilmis ise stirelerin sifirlanmayacagi, ilgili kisi otuz giinliik siirede hi¢ cevap
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almamis gibi kabul edilerek yine bagvurusundan itibaren hesaplanacak altmis giinliik stire

icerisinde Kurula sikayet hakkini kullanabilecegi belirtilmistir.3%

Sikayet usulii 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun’un 6.
maddesinde belirtilen sartlar dahilinde yapilacaktir. Sartlar karsilanmadigi takdirde Kurul
tarafindan sikayet {izerine inceleme yapilmayacaktir.33Sikayet iizerine Kurul yalnizca
sikdyet konusunu inceleyecektir. Devlet sirr1 olan dokiimanlar disinda Kurul inceleme
sirasinda veri sorumlusundan gerekli belgeleri talep edebilecek ve talep halinde veri
sorumlusu on bes giin igerisinde talep edilen evraklari Kurul’a iletecektir. Kurul sikayet
tarihinden itibaren altmis giin igerisinde sikayeti inceleyip karara baglayacaktir. Siire
sonunda ilgili kisiye cevap verilmemesi sikayetin kabul edilmedigi anlamina gelecektir.
Sikayetin kabul edilmemesi ile birlikte ilgili kisi i¢in idari yarg1 yolu siiresi baglayacaktir.
Sikayet ilgili kisi icin olumlu sonuglandigi takdirde ise Kurul sikayet {izerine yahut resen
yaptig1 inceleme sonucunda veri sorumlusuna KVKK ile ilgili aykiriliklart sonlandirmasi
gerektigini iletecek, buna binaen veri sorumlusu otuz giin igerisinde ilgili aykiriligin
ortadan kaldirilmasini saglayacaktir. Kurul gerektigi takdirde Kanun’un 15. maddesine

gore veri islenmemesine ve verilerin aktarilmamasina iliskin karar alabilecektir.

Kurul ayn1 konu hakkinda birden fazla sikayet almissa sikayet konusu hakkinda

ilke karar1 yayimlayabilecektir.

F. Suclar ve Kabahatler

Kanun’un 17. maddesinde kisisel verilere iliskin suglar diizenlenmekte olup
Kanun, 5237 sayili Tirk Ceza Kanunu’na atif yapmistir. Bu kapsamda TCK’nin 135.
maddesi geregi hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan {i¢ yila
kadar hapis cezas1 verilecek, kisisel verinin kisilerin siyasi, felsefi veya dini goriislerine,
irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin olmas1 durumunda birinci fikra uyarinca
verilecek ceza yar1 oraninda artirilacaktir. Madde kapsamindan anlasilacagi iizere kisisel

verilerin 0zel nitelikli olmas1 durumunda verilecek cezada da artirim olacaktir.

TCK’nin 136. maddesi geregi kisisel verileri, hukuka aykir1 olarak bir bagkasina
veren, yayan veya ele geciren kisi, iki yildan dort yila kadar hapis cezasi ile

cezalandirilacaktir. flgili suglarin kamu goérevlisi tarafindan ve gérevinin verdigi yetki
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kotiiye kullanilmak suretiyle belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak
suretiyle islenmesi halinde verilecek ceza yari oraninda artirilacagt TCK’nin 137.
maddesinde “Nitelikli Haller” baslig1 altinda diizenlenmektedir. Yine TCK’nin 138.
maddesi geregi kanunlarin belirledigi stirelerin gegmis olmasina karsin verileri sistem
i¢cinde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmedikleri takdirde bir yildan

iki y1la kadar hapis cezas1 verilecektir.

Goriilecegi iizere kanunda belirtilen suglarin kapsami verilerin silinmemesi,
anonim hale getirilmemesi ¢ergevesinde diizenlenmistir. Verilerin islenme sebebini
doguran sartlarin varliginin ortadan kalkmasiyla birlikte ilgili kisinin verilerinin silinmesi
yahut anonim hale getirilmesi gerekmektedir.*’ Veri sorumlusunun veri isleme amacinin
ortadan kalkmasiyla ilgili verileri biinyesinde tutmasi, baskasina aktarmasi, belirtilen siire

icerisinde yok etmemesi durumlarinda TCK nin ilgili maddeleri devreye girecektir.

Su¢ ve cezalarin sahsiligi ilkesi geregi, KVKK’nin 17. ve 18. maddeleri
cercevesinde kanuna aykirt davranan kurum ve kuruluslara cezai yaptirim
uygulanamayacaktir. Daha acik bir ifade ile tiizel kisilerin organ ve temsilcilikleri
araciligiyla gerceklesen ihlaller sebebiyle gegerli bir ceza yaptinmindan s6z
edilemeyecektir.33® Burada bahsedilen hiikiimler gercek kisiler agisindan bir anlam teskil

etmektedir.

Kanun’un 18. maddesinde ise kabahatler diizenlenmistir. Maddenin 2. fikrasinda
idari para cezalarinin gergek ve 6zel hukuk tiizel kisileri hakkinda uygulanacagi, 3.
fikrasinda ise idari para cezasi ongoriilen fiillerin kamu kurum ve kuruluslar tarafindan
gerceklestirilmesi halinde ise disiplin hiikiimlerine gore islem yapilacagi ve disiplin
hiikiimleri sonucunun Kurul’a bildirilecegi belirtilmistir. 3° 18. maddede belirtilen
Kabahatler; aydinlatma yiikiimliiliigiiniin yerine getirilmemesi, veri giivenligine dair
yikiimliiliiklerin yerine getirilmemesi, kurul kararlarinin yerine getirilmemesi,
VERBIS’e kayit yiikiimliiliigii ve bildirim yiikiimliiliigiine aykir1 hareket edilmesi
seklinde belirtilmistir. Bu kapsamda 2020 yili itibariyle Kurul tarafindan; Kanun’un 10.
maddesinde belirtilen aydinlatma yiikiimliiliigiiniin yerine getirilmemesinden o6tiirii 9.012
TL’den 180.263 TL’ye kadar, 12. maddede belirtilen veri gilivenligine dair
yukiimliiliiklerin yerine getirilmemesinden 6tiirti 27.037 TL’den 1.802.640 TL ye kadar,

15. maddede belirtilen Kurul kararlarinin yerine getirilmemesinden 6tiirti 45.062 TL’den
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1.802.640 TL’ye kadar, 16. maddede belirtilen veri sorumlular siciline kayit ve bildirim
yiikiimliiliigline aykiri hareket edilmesinden 6tiirii 36.050 TL’den 1.802.640 TL’ye kadar
idari para cezasina hiikmedilebilecektir.®*® Idari para cezasi miktarlar1 her takvim yili
basindan itibaren gecerli olmak iizere, ilgili Resmi Gazete’de yayimlanan yeniden

degerleme oraninda artirilarak uygulanacaktir.

G. Kapsam Disinda Kalan Haller

Kanun’un 28. maddesinde kapsam dis1 haller diizenlenmektedir. 28. madde
disinda da daha onceki basliklarda deginildigi iizere farkli istisnalarda yer almaktadir.
Kisisel verilerin kaydedilmesi acisindan kanun; kismen yahut tamamen otomatik
yontemlerle islenen verileri veya herhangi bir veri kayit sisteminin pargasi olmak sartiyla
otomatik olmayan yontemlerle islenen kisisel verileri kanun kapsaminda koruma altina
almustir.®*! Anlasilacagi iizere otomatik olmayan yontemler disinda islenen kisisel veriler
ve bir veri kayit sistemi disinda islenen kisisel veriler kanun kapsaminda
degerlendirilmemektedir. Bunun disinda kanunda, kisisel verilerin islenmesinin
istisnalari, 6zel nitelikli kisisel verilerin islenmesinin istisnalar1 da diizenlenmis olup bu

baslik altinda degerlendirilecek olan husus kanun kapsami disinda kalan hallerdir.

Kanun’un 28. maddesinin 1. fikrasinda tamamen kanun kapsaminin disinda olan

haller diizenlenmistir. Bu haller kanunda;

e Ugiincii kisilere aktarim yapilmamasi ve veri giivenligi hususunu dikkate almak
sartryla verilerin aile birligi i¢inde islenmesi,

e Verilerin istatistik ve planlama faaliyetleri amaciyla islenmesi,

e Milli savunma ve giivenlik, 6zel hayatin gizliligi, kamu giivenligi ve diizeni
dikkate alinarak hak ihlalinden ve su¢ islemeden kacinmak sartiyla verilerin
edebiyat, sanat, tarih, ifade 6zgiirliigli ve bilimsel amaglarla islenmesi,

e Yine aym sartlar dahilinde verilerin kanunla yetkilendirilmis kurum ve
kuruluslarca istihbarat, nleme ve koruma faaliyetleri ¢ercevesinde islenmesi,

e Verilerin yargi ve infaz makamlar1 tarafindan gorevli bulundugu faaliyetler

cercevesinde iglenmesi seklinde sayilmaktadir.

Kisisel verilerin aile iginde kalmak sartiyla kaydedilmesi, ayn1 evde birlikte bir

hayat siirmenin tezahiiriidiir. Bu kapsamda diigiin, dogum giinii gibi aile i¢i kutlamalari
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igeren fotograflarin aile bireylerince kaydedilmesi KVKK disinda degerlendirilmektedir.
Ancak kanun metninden de anlasilacagi iizere 6rnegin sosyal medya aracilig ile s6z
konusu fotograflarin paylasilmasi kanun kapsaminda degerlendirilecek istisna olarak

degerlendirilemeyecektir.34?

Kisisel verilerin aragtirma, planlama, istatistik gibi amaglarla islenmesi de istisna
kapsaminda degerlendirilmektedir. Ancak burada temel sartin resmi istatistik oldugu
goriilmektedir. Ornegin Tiirkiye Istatistik Kurumu’nun Niifus ve Demografi konulu
adrese dayali niifus istatistiginin belirlenmesi Kanun hiikiimleri kapsaminda
degerlendirilmeyecektir. Yine anonim hale getirmek suretiyle arastirma vb. faaliyetlerin
yapilmasi da kanun kapsami disinda kabul edilecektir. Verilerin gerek anonim hale gelmis
bir sekilde toplanmasi, gerek toplandiktan sonra anonim hale getirilmesi istisna
kapsaminda degerlendirilebilecektir. Ornegin secim Oncesi istatistiklerin belirlenmesi
amaciyla kisilerin 6zel nitelikli kigisel verisi olan siyasi diisiince verilerinin toplanmasi
noktasinda istatistik; anonim hale getirilmis verilerden olusturulabilecegi gibi daha

sonradan anonim hale getirilmis verilerden de olusabilmektedir.3*®

Kisisel verilerin tarih, edebiyat, sanat, bilimsel amaglarla veya ifade 6zglrliigii
kapsaminda islenmesi de istisna kapsaminda degerlendirilecektir. Ancak burada dikkat
edilmesi gereken husus bu faaliyetlerin milli savunma, milli glivenlik, kamu diizeni ve
kamu giivenligini ihlal etmemek, ekonomik giivenligi tehlikeye sokmamak, 6zel hayatin
gizliligini ve kisisel haklar1 ihlal etmemek, sug teskil etmemek sartiyla stirdiiriilmesidir.
Ornegin gazetecilik faaliyetleri kapsaminda bir kdse yazarinin edebiyat alaninda yazmus
oldugu bir yazida eser sahibinin kisisel verilerine yer vermesi istisna kapsaminda
degerlendirilebilecektir. Ancak kose yazarmin burada dikkat etmesi gereken husus
paylastig1 verilerin eser sahibinin 6zel hayatina, temel hak ve Ozgiirliiklerine zarar
vermemesidir. Bu sartlar disinda paylasilan  verilerin  istisna kapsaminda

degerlendirilemeyecegi aciktir.

Kisisel verilerin milli glivenlik, kamu giivenligi ve diizeni, milli savunma,
ekonomik giivenlik amaciyla kanunla kendisine goérev verilmis kamu kurum ve
kuruluglar: tarafindan yliriitiilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi durumunda da istisnanin varligindan s6z edilebilecektir. Yukaridaki amaclar
icin  MIT’in  veri isleme faaliyetinde bulunmast Kanun kapsaminda

degerlendirilemeyecektir. Bu istisna hali yalnizca iilkemizde olmayip tiim diinya
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tilkelerinde bulunmaktadir. Ancak burada da dikkat edilmesi gereken husus idarenin veri
isleme faaliyetinde bulunurken keyfi olarak hareket etmesinin istisna olarak

degerlendirilemeyecegidir. Idare keyfi olarak veri isleme faaliyetinde bulunmamalidir.

Kisisel verilerin yargi makamlar1 ve infaz mercileri tarafindan islenmesi de istisna
kapsaminda degerlendirilmektedir. Ancak burada islenen verilerin islenme amacinin
sorusturma, kovusturma, yargilama veya infaz islemleri kapsaminda olmasi
gerekmektedir. Yargi faaliyetlerinin diizenli bir sekilde yiiriitiilmesi i¢in bu istisnanin
varlig ihtiya¢ arz etmektedir. Yargt mercileri disinda barolarin ve avukatlarin da bu
istisna kapsaminda &zen gostermesi gerekmektedir.®* Yargitay kararlarinda taraflarin
isminin gosterilmemesi, istisna kapsaminda olsa dahi 6zen yiikiimliliigliniin yerine

getirilmesinin agik bir 6rnegidir.3*

Kanun’un 28. maddesinin 2. fikrasinda ise kismen kanun kapsami disinda kalan
haller sayilmistir. Temel ilke ve amaglara aykir1 olmamasi, uygun ve orantili olma sartiyla
Kanun’un 10,11 ve 16. maddelerinde belirtilen hususlarin bazi durumlarda
uygulanmayacag ifade edilmistir.>**Bu hususlar yukarida da izah edildigi iizere Veri

Sorumlulari Sicili Hakkinda Yoénetmelik’in 15. maddesinde agikga ifade edilmistir.

Aydinlatma yiikiimliliiglinii iceren 10. madde, zararin giderilmesi hiikmii
haricinde ilgili kisinin haklarmi diizenleyen 11. madde ve VERBIS’e kayit
yukiimliliigiinii igeren 16. madde yukarida belirtilen istisnalarin varligir halinde

uygulanmayacaktir.

Istisnalara iligkin olarak verilecek en giincel rneklerden biri de Covid-19 viriisii
sebebiyle Pandemi Izolasyon Takip Projesi kapsaminda izolasyon bdlgesinin disina ¢ikan
kisilerin telefonlarina Saglik Bakanlig: tarafindan “Izolasyon bélgesi disina ¢iktigimiz
tespit edildi. Herkesin iyiligi icin liitfen evinizde kalmaya devam edin.” Seklinde atilan
mesajlardir. Bu sekildeki mesajlara iliskin olarak Kisisel Verileri Koruma Kurumu’nun
yayimlamis oldugu kamuoyu duyurusunda, viriis sebebiyle konum bilgisi paylasiimasi
hakkinda énemli bilgiler yer almaktadir. Kisisel Verileri Koruma Kurumu 09.04.2020
tarihli duyurusunda viriisiin yayilmasini engellemek amactyla mobil yontemler ve farkli
yazilimlarla hasta olan yahut olma riski olan kisilerin karantinaya alinmasi, hasta olan
kisilerle temas halinde olanlarin belirlenmesi, viriis haritasinin ¢ikarilmasi, risk teskil

edebilecek kalabaliklarin belirlenmesi gibi amaglarla konum verisi, saglik verisi gibi
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verilerin islenebilecegi tespitinde bulunmus, toplum sagliginin korunmasi amagl bu tiir
veri isleme faaliyetlerinin yasal olarak miimkiin oldugunu ifade etmistir.>*’Kurum ilgili
duyurusunda konum verisinin kisisel veri oldugunu belirtmekle birlikte bu tiir verilerin
kamu sagligi a¢isindan Kanun’un 28. maddesinde ifade edilen kisisel veri isleme
istisnalarina 6rnek teskil edecegini belirtmistir. Bununla birlikte kurum her ne kadar
konum verisinin islenmesinin kanun kapsaminda degerlendirilemeyecegini ifade etmisse
de ilgili verilerin {igiincii kisilerin eline gegmesi ihtimaline karsin ilgili kurum ve
kuruluglarin Kanun kapsaminda her tiirlii teknik ve idari tedbirleri almalar1 gerektigini
belirtmis, hastaligin ortadan kalkmasi yani veri isleme sebebinin gegerliligini yitirmesine
binaen ilgili wverilerin silinmesi yahut yok edilmesinin saglanmasi gerektigini

vurgulamistir.

Il. iDARI BOYUT: KiSISEL VERILERi KORUMA KURUMU
A. Kisisel Verileri Koruma Kurumu

Kiiresellesmeyle birlikte giin gectikge hayatimizda teknolojinin etkisi artmis,
hayatimizda 6nemli bir yer edinen teknoloji sebebiyle saglik, niifus, mali bilgiler gibi
kisisel bilgiler ve korunmasi ihtiyac1i da teknolojinin yiikselme hiziyla paralellik
gostermistir. Buna binaen 6zellikle Avrupa’da kisisel verilerin korunmast noktasinda
mevzuat ¢alismalarina baslanmis olup Tiirkiye de 1981 yilindan itibaren bu ¢aligmalara

onem vermeye baglamistir.8

AB’nin temel hak ve 6zgiirliiklere gosterdigi onem gerek biinyesindeki devletler
gerek diger devletler acisindan temel hak ve 6zgiirliiklerin korunmasi noktasinda biiyiik
bir kurumsallagma faaliyetini baslatmis ve devletler bazinda veri koruma otoriteleri
olusturulmaya baslanmistir. Bizde ise bu noktada 6698 sayili Kanun’un yiiriirliige
girmesiyle birlikte Kisisel Verileri Koruma Kurumu hayata ge¢irilmis ve teskilatlanma

anlaminda ilk kurumsal yap1 olusturulmustur.3*

7K isisel Verileri Koruma Kurumu, Kamuoyu Duyurusu (Covid-19 ile Miicadelede Konum Verisinin
islenmesi ve Kisilerin Hareketliliklerinin izlenmesi Hakkinda Bilinmesi Gerekenler), 09.04.2020,
Erigim  Tarihi:13.04.2020,  https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-
KONUM-VERISININ-ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-
HAKKINDA-BILINMESI-GEREKENLER-2-
348 Besra Giilnaz, Kisisel Verileri Koruma Kurumunun Yapisal ve islevsel Analizi, Mersin Universitesi,
Mersin, 2019, Yayimlanmamis Yiiksek Lisans Tezi, $.35
39 Samed Degirmenci, Avrupa Birligi Baglaminda Tiirkiye’de Kisisel Verileri Koruma Kurumu,
Usak Universitesi, Usak, 2019, Yayimlanmamus Yiiksek Lisans Tezi, 5.62
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Kisisel Verileri Koruma Kurumu 2017 yilinda faaliyet gostermeye baglamistir.
Kurumun hayata gegcirilmesi ile birlikte kisisel verilerin denetlenmesi ve korunmasi
kuruma baglanmistir. Kurum, Kisisel verisi ihlal edilen ilgili kisilerin ihlaller noktasinda
sikdyette bulunabilecegi bir merci gorevi gormektedir. 3°° Kanun’un 1. maddesinde amag;
kisilerin 6zel hayatlarinin gizliligini saglamak, temel hak ve hiirriyetlerini muhafaza
altina almak, veri isleyenlerin yilikiimliiliikkleri ve tabi olduklar1 usul ve esaslar
diizenlemek seklinde ifade edilmis olup kurum bu amacin yerine getirilmesini saglayan

temel organdir.3!

Kurumun kurulmasina iligskin olarak her ne kadar meclis goriismelerinde kurumun
bagimsiz olup olmayacagi hususunda tartismalar olsa da kurum kendi web sayfasinda
95/46/EC sayili direktife ve Avrupa Konseyi'nin 108 sayili s6zlesmesine gore bagimsiz
oldugunu ifade etmistir.®*? Kanun ve diger diizenlemelerle birlikte kurumun gorevini
bagimsiz bir sekilde yiiriitecegi, higbir merci ve organin kuruma emir ve talimat

veremeyecegi diizenlenmistir. %3

Kisisel Verileri Koruma Kurumu ulusal ¢ergevede kisisel verilerin kanuna uygun
islenip islenmedigini tespit eden, hukuka aykiri uygulamalarin varligi noktasinda
yaptirim giiciine sahip olan bir mercii olarak karsimiza ¢ikmaktadir.*®* Kanun’un 19.
maddesinde ifade edildigi iizere kurum, idari ve mali 6zerklige, kamu tiizel kisiligi
ozelligine sahiptir. Idari 6zerklik, organlarinin olusumu ve faaliyetleri noktasinda dzerk
olmay1; mali o6zerklik ise bilitce hazirlanmasi, gelir kaynaklarinin belirlenmesi ve
giderlerin ne olacagma karar verilmesi noktasinda dzerk olmay: ifade etmektedir.3%®
Kurumun 6zerkligi, baski gruplarinin etkisi altinda kalinmamasi bakimindan biiyiik 6nem
arz etmekte olup ayrica kurumun tarafsiz bir sekilde karar vermesi gerekliliginin de bir
goriinlimiidiir. Kurum; Cumhurbagkaninin gorevlendirecegi bakan ile iliskili olup
merkezi Ankara’dadir. Kurum; kurul ve bagkanliktan olusmakta olup karar organi
kuruldur. Kanun’un 19. maddesinin 2. fikrasinda yer alan ‘Bagbakanlik’ ifadesi
Cumhurbagkanligt  Hiikimet Sistemi’'ne gecilmesi sebebiyle ‘bakan’ olarak
degistirilmistir. Iliskili kurulus; tiizel kisiligi ayri, hiyerarsik anlamda bakanlikla

baglantis1 olmayan, idari vesayet denetimi yoniinden bakanliga bagh sinirli 6zerk kurulus

30 Begiim Oztunay, 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu Isiginda Isverenin Yonetim
Hakkinin Simirlar, Izmir Ekonomi Universitesi, Izmir, 2019, Yayimlanmamis Yiiksek Lisans Tezi, $.27-
28
%1 Ayranci, 2019, 5.128
32 Oztunay, 2019, 5.28
353 Oztunay, 2019, 5.29
%4 Hatipoglu, 2019, 5.129
35 Giilnaz, 2019, s.46
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olarak tanimlanmaktadir.3*® Bu suretle Kisisel Verileri Koruma Kurumu’nun Adalet
Bakanligi ile iligkili oldugu 2018/01 sayili Cumhurbagkanligi Kararnamesi’nden

anlasilmaktadir. 3%

Kisisel Verileri Koruma Kurumu’nun idari konumu Anayasa’nin 123.
maddesinden yola ¢ikarak belirlenmektedir. Kurum ayr1 bir tiizel kisilige sahiptir ve bu
suretle merkezi yonetim baglaminda merkezi idare icerisinde yer almayacaktir.3*® Daha
acik bir ifadeyle kurum, devlet tiizel kisiligi sifatina sahip degildir. Kurum, idari biitiinliik
ilkesi g¢ercevesinde yerinden yonetim kurulusu olarak idari teskilat icerisinde yerini

almaktadir.3®°

B. Kurumun Gorevleri

Kurumun gorevleri Kanun’un 20. maddesinde diizenlenmektedir. Bu kapsamda

Kurumun gérevleri;

o Kisisel veri noktasindaki uygulamalar1 ve mevzuattaki gelismeleri inceleyerek bu
hususta degerlendirme, arastirma, inceleme yapmak veya yapilmasini saglamak,

e Kisisel veri noktasinda iiniversiteler, sivil toplum ve meslek oOrgiitleri, kamu
kurum ve kurulusglariyla is birligi igcerisinde olmak,

e Uluslararasi alanda kisisel veri hususunda arastirma ve inceleme yapmak, ilgili
kuruluslarla is birligi igerisinde olmak,

e Yillik faaliyet raporunu Cumhurbaskanligina, Tiirkiye Biiyiik Millet Meclisi
Insan Haklarmi inceleme Komisyonuna sunmak,

e Kanunlarla kendisine verilen gorevleri yerine getirmektir.

Goriilecegi tizere kurumun asli gorevi kisisel veriler alaninda inceleme ve

aragtirma yapmak, uluslararas1 ve ulusal platformlardaki gelismeleri takip etmektir.>®!

C. Kisisel Verileri Koruma Kurulu

3% Degirmenci, 2019, .63
357 Hatipoglu, 2019, s.131
%8 Cemal Basar, Tiirk idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin Korunmasi,
Dokuz Eyliil Universitesi, Izmir, 2019, Yayimlanmamis Doktora Tezi, $.217
39 Bagar, 2019, 5.217
30 Hatipoglu, 2019, 5.132
%1 Kiizeci, 2019, 5.365
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Kisisel Verileri Koruma Kurumu, kurul ve baskanliktan olusmaktadir. Kisisel
Verileri Koruma Kurumu biinyesindeki kurul, dokuz {iyeden olugmakta olup bes iiyesi

TBMM tarafindan, dért iiyesi Cumhurbaskan tarafindan segilmektedir.3%?

TBMM iiye se¢imini, Kanun’un 21. maddesinin 5. fikrasi kapsaminda
gerceklestirmektedir. Her siyasi parti kendi iiye sayis1 oraninda belirlenen {iye sayisinin
iki kat1 kadar iiye gosterir. Uyeler, TBMM Genel Kurulu tarafindan siyasi partilerin
gruplarina diisen iiye sayilar1 esas alinarak segilmektedir. Uyeler, adaylarin belirlenmesi
ve ilan edilmesinin ardindan on giin igerisinde se¢ilmektedir. Bagkan ve ikinci baskan
tiyeler arasindan segilmekte olup kurul bagkani ayn1 zamanda kurum baskanidir. Segim
usulii Kurul tarafindan kararlastirilmaktadir.3®® Uyeler dért yil siireyle secilmekte olup
gbrevi sona eren iiye yeniden segilebilecektir.®®* Secimden itibaren baskan ve iiyeler,
Yargitay Birinci Baskanlik Kurul’u huzurunda “Gérevimi Anayasaya ve kanunlara
uygun olarak, tam bir tarafsizlik, diiriistliik, hakkaniyet ve adalet anlayisi i¢inde yerine

getirecegime, namusum ve serefim tizerine yemin ederim.” seklinde yemin ederek goreve

baslar.36°

Kurum biinyesindeki kurul da bagimsiz olarak faaliyetlerini gergeklestirmektedir.
Hicbir organ, makam ve merci tarafindan kurula emir ve talimat verilemeyecektir.
Kanun’un 21. maddesinin 3. fikrasinda belirtildigi tizere kurul iiyesi olabilmenin sartlart;
gorev alaninda bilgili ve deneyim sahibi olmak, siyasi parti iiyesi olmamak, en az dort
yillik lisans mezunu olmak, devlet memuru olmak i¢in 6ngoriilen genel sartlara sahip

olmak ve kamu veya 6zel sektorde on yil calismis olmak seklinde sayilmaktadir.3%

Kurul iiyeleri gorevleri nedeniyle isledikleri su¢lardan 6tiirti 4483 Sayili Kanun’a,
haklarinda yapilacak disiplin sorusturmasi bakimindan 657 Sayili Kanun’a tabidir.3¢’

Haklarinda sorusturma izni Cumhurbaskani tarafindan verilmektedir.
D. Kurulun Gorev ve Yetkileri
Kurulun gorev ve yetkileri Kanun’un 22. maddesinde diizenlenmis olup gorev ve

yetkiler denetleme, diizenleme ve yoOnetim bagshklar1 altinda toplanmaktadir. Bu

kapsamda kurulun denetleme alaninda;

362 Bozkurt, 2019, s.130
363 Degirmenci, 2019, 5.66-67
364 Kiizeci, 2019, s.363
365 Degirmenci, 2019, .67
366 Ayranci, 2019, 5.129
367 Kiizeci, 2019, s.364
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Kisisel verilerin kisilerin temel hak ve oOzgirliiklerini koruyacak sekilde
islenmesini denetlemek,

Hak ihlalini ugradigini iddia eden kisilerin sikayetini inceleyerek sonuca
ulastirmak,

Kisisel verilerin kanuna uygun islenip islenmedigi noktasinda gerekli
incelemeleri ve 6nlemleri almak,

KVKK’da diizenlenen yaptirimlar1 belirlemek,

VERBIS’in tutulmasini  saglamak ve denetlemek seklinde gorevleri

bulunmaktadir.368

Diizenleme alaninda kurulun;

Hassas veriler agisindan lazim gelen her tiirlii 6nlemi almak,

Gerekli diizenleyici iglemleri, veri sorumlusu ve temsilcisinin gorev, yetki ve
sorumluluklarina iliskin olarak diizenleyici islem yapmak,

Diger kuruluslar ve kurumlar tarafindan hazirlanan kisisel verilere iliskin
hiiklimler iceren mevzuat taslaklar1 hakkinda goriis bildirmek gorevi

bulunmaktadir.%°

Yonetim alaninda ise kurulun;

Biit¢enin hazirlanmasi, goriisiilmesi ve sonuglandirilmasi,

Performans, faaliyet, mali konular, ihtiyaclar hakkinda hazirlanan raporlar
degerlendirmek ve yayinlamak,

Kurum i¢in tasinmaz temini, kiralanmasi yahut satimi1 gibi konulan

degerlendirerek bu konularda karar almak gorevi bulunmaktadir.3"

E. Kurulun Calhisma Esaslar

Kanun’un 23. maddesinde kurulun c¢alisma esaslar1 diizenlenmistir. Kurulun ne

zaman, hangi giinler toplanacagina ve toplantinin giindemine baskan karar vermekte olup

kurul iiyeleri bagkan tarafindan olaganiistii toplantiya da cagrilabilmektedir.®"* Kurulun

toplant1 yapabilmesi i¢in baskan dahil en az alt1 iiyenin toplanmas1 gerekmekte olup

alinacak kararlarda kurul tiyeleri ¢ekimser oy kullanamayacaktir.

368 Bozkurt, 2019, s.131
369 Bozkurt, 2019, s.131
370 Kiizeci, 2019, s.366

371 Avcioglu, 2018, .81
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Inceleme Dairesi Baskanlig: tarafindan toplant1 giiniinden en az ii¢ giin 6nce
giindem konulari, goriisiilecek konulara iliskin karar taslaklari, gerekli dokiimanlar,
kurum goriisleri tiyelere dagitilmakta olup toplanti giiniinde katilim saglayamayacak olan
kurul iiyeleri mazeretlerini baskanliga bildirmelidir.3"?Kurul iiyeleri salt cogunlukla karar
almaktadir. Toplant1 yeri Kurum merkezidir. Ancak ihtiyag halinde kurul, toplant1 yerini
degistirebilmektedir. Toplantinin fiziki olarak gergeklestirilemeyecegi durumlarda
baskanin takdiriyle toplanti elektronik ortamlarda da yapilabilmektedir. Toplantida
miizakere sonucu kararlar alinmaktadir. Giindem sirasina gére konular goriisiiliir ve kurul
tiyeleri tarafindan oylamaya gecilir. Oylama sistemi el kaldirma seklinde olup salt
cogunluk saglandig takdirde alinan karar toplanti1 tutanagina kaydedilir. Kars1 oylar da
gerekgeleri ile birlikte tutanaga aktarilir. Kurul gorigmeleri esasen gizlilik anlayigina
dayanmakta olup istisna halinde baskan, taraflar1 varsa temsilcilerini toplantiya

cagirabilmektedir. Ancak karar alinacagi esnada davet edilenler disar1 ¢ikarilir.

Kurul iiyeleri 3. derece kan, 2. derece kayin hisimligi, evlatliklar: ve evlilik iligkisi
sona ermis olsa dahi eslerini ilgilendiren konularda toplant1 ve oylamalara katilamayacak,
ayrica toplantida dgrendigi bilgileri baskalari ile paylasamayacaktir.3”*Kurul iiyeleri

ogrendikleri bilgiyi kendi ¢ikarlari igin de kullanamayacaktir.

F. Baskan

Basgkanin gorev ve yetkileri Kanun’un 24. maddesinde diizenlenmistir. Baskan

kurumun temsilinden ve ydnetiminden sorumlu kisidir.3"*

Kanun’un 24. maddesi uyarinca bagkanin gorevi; kurul toplantilarinin idaresini
saglamak, kararlarin tebligini ve gerekli goriilen kararlarin kamuoyu ile paylagilmasi
sirecini yonetmek, yardimci, bagkan ve personel atamalarini gerceklestirmek, oneriler
konusunda son plan1 kurula sunmak, yillik biitceyi hazirlamak, ¢alisma politikalarini
belirlemek, kurum i¢i uyumlu ¢alismay1 saglamak, diger kuruluslarla irtibati saglayip

iliskileri yiiriitmek, imzaya yetkilisi ¢alisanlarin ¢alima esaslarin1 belirlemektir.3"

372 Degirmenci, 2019, s.71
373 Avcioglu, 2018, .81
374 G. Uyarer, 2019, 5.147
375 Bozkurt, 2019, s.131-132
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G. Baskanhgin Olusumu ve Gorevleri

Kanun’un 25. maddesinde baskanligin gorevleri ve olusumu diizenlenmistir.
Baskanlik; bagkan yardimcist ve hizmet birimlerinden meydana gelmektedir. Kanunda
sayilan bagkanlik gorevleri, daire baskanliklari seklinde olusturulan hizmet birimleri
tarafindan yerine getirilmektedir. Kanunda daire bagkanliklart sayismin yediyi

gecemeyecegi ifade edilmistir.

Bagkan tarafindan atanan yardimcinin temel goérevi baskana yardim etmektedir.
Baskan yardimcisi, kurul tarafindan tevzi edilen gorevleri yapmak, birimler is birligini
saglamak, baskanin verdigi diger gorevleri yerine getirmekle miikelleftir.3"5Gerek baskan
yardimcisi gerek daire bagkanlari en az dort yillik yiiksekdgretim mezunu ve on yil kamu
hizmetinde bulunma sartlarinin varligr halinde, baskan tarafindan atanmaktadir.
Bagkanligin; veri sorumlularinin = sicilinin tutulmasi, biiro-sekretarya islerinin
yiiriitiilmesi, taraf olunan davalarda hukuki hizmetlerin saglanmasi, 6zliikk iglemlerinin
tutulmasi, yillik faaliyetler vb. konularda rapor hazirlanmasi ve bu raporlarin kurula
gonderilmesi, personel egitim ve stratejik planlarin hazirlanmasi, kurum i¢i ¢alisma
kurallarmin belirlenmesi, kuruma ait mallarin kaydmin tutulmasi gibi gorevleri

bulunmaktadir.

376 Degirmenci, 2019, 5.73-74
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UCUNCU BOLUM

KiSISEL VERILERIN KORUNMASINDA iDARI SORUMLULUK
VE IDARI YARGI DENETIMIi

I. IDARI FAALIYET VE KiSISEL VERI

Kisisel verilerin korunmasi hususunda idarelerin rolii biiyiik 6nem arz etmektedir.
Idari faaliyetler genel olarak; kamu hizmeti, kolluk, planlama, 6zendirme ve destekleme,
O0zyonetim seklinde simiflara ayrilmakta olup her smifta kisisel verinin islenmesi
mimkiindiir. Evlilik, ehliyet bagvurusu, vergi beyani, niifus sayimi gibi islemlerde
vatandaslarin kisisel verisi iglenmekte olup idarenin bu verileri hukuka uygun olarak

islemesi, kullanmas1 veya aktarmasi gerekmektedir.>”’

Idare kamu hizmetlerini yerine getirebilmek igin faaliyetlerini idari islem, idari
eylem ve sozlesmeler araciligiyla gerceklestirmektedir. Idare islemlerin biiyiik bir kismini
idari kararlar olusturmaktadir. Idarenin gorevlerini yerine getirme amagli yapmis oldugu
normal ve genel islemler idari kararlar icerisinde yer almaktadir. Idari kararlar ilgilinin
rizasina ihtiya¢ duyulmaksizin idarenin tek tarafli olarak hukuki olaylar {izerinde etkili

olmasidir.3"®

Idari faaliyetlerin kamu yararina yonelik oldugu gozetildiginde faaliyetlerin
hukuki yetkilendirmeyle uygulanmasi ve kamu giicli ayricaliklarindan faydalanilmast;
idarenin kisilerin rizasina ihtiyag duymaksizin veri isleme faaliyetinde bulunmasina
sebep olacak ve idarenin veri isleme faaliyeti herhangi bir engelle karsilagmaksizin
kolaylikla yapilacaktir.®”® Devlet, sosyal devlet ilkesi geregi kamu hizmetlerini yerine
getirebilmek i¢in kisisel verilere ihtiya¢ duyabilmektedir. Ancak bu noktada idarenin,

kamu yarari ile kisinin bireysel haklar1 arasindaki dengeyi saglamas1 gerekmektedir.

Devlet kademesinde olusturulan kayitlar; bireyin evlilik bagvurusu, lisans
basvurusu gibi kayitlarin yer aldig1 yonetsel kayitlar, kolluk kuvvetlerinin sorusturma vb.
amagch toplamis oldugu istihbarat kayitlar1 ve niifus sayim1 gibi ¢esitli arastirmalar icin
toplanarak olusturulan istatistiki kayitlar olmak iizere {i¢ smifta toplanabilir.>® Devletin

ilgili hizmetleri yiirtitebilmek amaciyla bu kayitlar1 tutmasi onu en giiclii bilgi tekeli

877 Bozkurt, 2019, .42
378 Akgiil, 2013, 5.226
379 Halil Altindag, Kisisel Verilerin Korunmasi Baglaminda idarenin Sorumlulugu, Istanbul Kiiltiir
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:18 Say1:2, Temmuz 2019, s.387-401
380 Kiizeci, 2019, s.21
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haline getirmektedir.®®! Idareler her ne kadar kamu yarar1, kamu diizeni, sosyal devlet
ilkesi hususlarin1 gozeterek veri isleme faaliyetinde bulunuyorsa da hukuka aykiri olarak
birgok veriyi de isleyebilmekte olup bu noktada hukuka aykiri iglenen veriler agisindan

idarenin sorumlulugu dogmaktadir.

Il. KISISEL VERI ISLEME SURECLERINDE IDARENIN
SORUMLULUGUNUN DOGABILECEGi HALLER

A. Hizmet Kusuru Olarak Nitelendirilebilecek Kisisel Veri Thlalleri

Idarenin sorumlulugu hizmet kusuru ve kusursuz sorumluluk basliklar1 altinda
toplanmaktadir. Idarenin kusurlu sorumlulugu, Fransiz Danistay mahkemelerinin ve
uyusmazlik mahkemelerinin uygulamalarindan esinlenmek suretiyle ogreti de ve
ictihatlarda hizmet kusuru olarak da ifade edilmektedir.3®?Hizmet kusuru idarenin hukuka
veya yliriitiilen faaliyetin gereklerine aykir1t davranmasi neticesinde zararlarin tazmini

icin bagvurulan sorumluluk tiirtidiir.

Kabul goren genel goriise gore idarenin kusuru, kamu hizmeti faaliyetinden
kaynaklanmaktadir. Idarenin hizmet kusurundan kaynaklanan sorumlulugu idare
tarafindan yiriitiilen islemlerdeki bozukluklari, eksiklikleri, aksakliklar ifade etmektedir.
Stureklilik, esitlik, kamusallik, degisim ilkeleri c¢ercevesinde yiiriitiilen kamu
hizmetlerinin bu ilkelerin isleyisinde olabilecek herhangi bir aksakligin neticesinde
idarenin kusur sorumlulugunu doguracagi aciktir. 38 Hizmet kusurunun hangi idari
makam biinyesinde ortaya ¢iktiginin tespit edilmesine gerek bulunmamaktadir. Idarenin
kanun kapsaminda varmasi gereken sonu¢ disinda baska bir sonuca varmasi idarenin
hizmet kusurunun varligini isaret etmektedir.3®* Bir olayda idarenin kusurlu sorumlulugu
tespit edilmisse bagka bir sorumluluk ilkesinin var olup olmadiginin aragtirilmasina gerek
bulunmamaktadir.®®® Bununla birlikte idarenin sorumlulugu asildir. Kamu personelinin
kusurundan kaynaklanan bir zararin meydana gelmesi durumunda idare, sorumluluktan
kaginamayacaktir. Kamu personelinin ortaya ¢ikan zarari karsilayamamasi neticesinde

zarara ugrayanin hak kaybi1 yasayacagi ortada olup hukuk devleti ilkesi geregi idarenin

381 Kiizeci, 2019, .26
382 Metin Giinday, idare Hukuku, imaj Yaymevi, Ankara, 2011, Giincellenmis ve Gozden Gegirilmis 10.
Baski, 5.369
33 Akgiil, 2013, 5.221
34 Muhammed Ali Aydin, idarenin Hizmet Kusurundan Dogan Sorumlulugu, Adalet Yaymevi,
Ankara, 2016, 1. Baski, 5.93
%5 Ramazan Caglayan, fdari Yargilama Hukuku, Seckin Yaymncilik, Ankara, 2017, Giincellenmis 9.
Baski, 5.631
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birinci derecen sorumlu tutulmasi gerektigi ifade edilmektedir.® Birinci derece sorumlu
sifatina sahip olan idare, zarar1 6dedigi takdirde zarara neden olan ilgili kamu personeline

riicu edebilecektir.

Idare tarafindan verilerin toplanip kullamilmasi, silinmesi gibi durumlarda
idarenin kusurundan dolay1 ilgili kisiler maddi veya manevi zarara ugrayabilmektedir.
Idarenin sorumlulugunun dogabilmesi ic¢in birtakim sartlarin varligi aranmaktadir.
Bunlardan birincisi; idare tarafindan hukuka aykir1 sekilde verinin elde edilmesi,
kullanilmasi, silinmemesi ikincisi; idarenin hukuka aykir1 olarak gerceklestirdigi kisisel
veri igleme faaliyeti neticesinde maddi veya manevi bir zararin meydana gelmesi,
lclinciisii ise; idari islem veya eylem ile zarar arasinda illiyet bagi olup olmadigi
hususudur. " Ug sartin da gerceklesmesiyle idarenin hukuki sorumlulugundan
bahsedilebilecektir.

Hizmet kusuru, hizmetin ge¢ islemesi, hi¢ islememesi yahut kotii islemesi
durumlarinda ortaya ¢ikmaktadir. Bu baglamda idarenin kusuru; kisisel veri isleme
faaliyetinde kanunda 6ngoriilen ilkelere uygun hareket edilmemesi seklinde olabilecegi
gibi elde edilen kisisel verinin gilivenliginin saglanamamasit seklinde de
gerceklesebilmektedir. Kanunda ifade edilen yiikiimliililklere uymaksizin kisisel veri
isleme faaliyetinde bulunan idare, hukuka aykiri bir veri igsleme faaliyetinde bulundugu

takdirde kusuru oraninda sorumlu olacaktir.

Idare veri isleme faaliyetini; kisisel verinin islenmesinin zorunlu tutulmast,
hukuki bir yikimliligin yerine getirilmesi veya bir hakkin tesis edilmesi gibi
durumlarda gergeklestirmektedir. Bu kapsamda istisna geregi idarenin ilgili kisinin agik
rizasini almaya ihtiyact bulunmamaktadir. Ancak acik rizanin alinmamasi hukuka aykiri
veri isleme faaliyetinde bulunulabilecegi anlamima da gelmemektedir. idarenin hukuki
dayanak olmadan, kamu yarar1 olmaksizin veri isleme, veri islerken olgiiliiliik ilkesine
aykir1 davranma, aydinlatma yikiimliiliigiinii yerine getirmeme gibi kusurlu eylemleri
olabilmektedir. Ornegin idarenin kisisel veya siyasi saiklerle ilgililerin kisisel verilerini
elde etmesinin higbir hukuki izahatt bulunmamaktadir. Bununla birlikte hukuka uygun
olsa dahi belirli bir ama¢ dogrultusunda veri isleme faaliyetinde bulunan idarenin amag
fazlasi1 veri islemesi de 6lgiiliiliik ilkesine aykir1 olacagindan idarenin hizmet kusurundan

s0z edilebilecektir. Kisisel veri isleme faaliyetinde bulunulduguna dair aydinlatma

386 Akgiil, 2013, 5.222
37 Akgiil, 2013, 5.228
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yukiimliliigi ¢ergevesinde aydinlatma metni hazirlanmamasi ve paylasilmamasi yine

idarenin kusur sorumluluguna 6rnektir.

Idarenin sorumlulugunu doguracak kisisel veri isleme faaliyetleri daha cok
hukuka aykir1 veri isleme, hukuka aykir1 veri paylasilmasi veya aktarilmasi, veri
giivenliginin saglanamamasi, verilerin gilincel ve dogru tutulmamasi, amacin ortadan
kalkmasina binaen silinmesi gereken kisisel verinin silinmemesi seklinde goriilmektedir.
Veri giivenligi bakimindan idarenin kusur sorumlulugu genel olarak; ol¢iiliiliik ilkesine
aykir1 olarak veri paylagimi, hukuki bir yiikiimliilik olmaksizin verilerin kamu ile
paylasilmasi, elde edilen verilerin muhafazasinin saglanmasi agisindan yeterli ve gerekli
onlemlerin alinmamasi sonucunda ortaya cikmaktadir. 38 Ornegin Kisisel Verileri
Koruma Kurul’u kararlarinda ayrintili olarak deginilecegi lizere {iniversitenin, ilan
panosundan Ogrencilerin sinav notlarin1 paylasmasi idarenin kusurlu fiili olarak
degerlendirilecektir. Isim, soy isim ile birlikte stnav notunun paylasilmasi hi¢ siiphesiz
ogrencinin kisisel verisi olarak degerlendirileceginden idarenin ilgili kisi olan 6grencinin

acik rizasina bagvurmadan notlar1 paylagsmasi hukuka aykirilik teskil edecektir.

Idarelerin veri giivenligini saglamasi 6zel bir dneme sahiptir. Idare, vatandaslarin
bilgi edinme hakki kapsaminda taleplerine cevap vermekle miikelleftir. Bununla birlikte
idarelerin uhdesinde bulunan kisisel verileri, e-devlet, UYAP gibi elektronik ortamlar
yoluyla kamu ile paylagmasi idareyi veri giivenligi noktasinda farkli bir konumda
tutmaktadir. Bu tiir elektronik ortamlar sayesinde kisiler kendi kisisel verilerine
erisebilmekte, bununla birlikte sms yolu ile TRAMER sorgulamas: yaparak bagska
kisilerin de kisisel verilerine erisebilmektedir.3®® idarenin kanunlara dayanarak yaptigi bu
diizenlemeler hukuka aykir1 bir veri isleme faaliyeti olmayip burada tizerinde durulmasi
gereken husus kamu hizmeti faaliyetini yiiriiten idarenin veri taban1 giivenligini saglamasi
ve yetkisiz erisime engel olmasidir. Yeterli ve gerekli tedbirlerin alinmamasi sonucunda
idarenin uhdesinde bulunan verilerin ele gegirilmesi, idarenin kusur sorumlulugunu

ortaya cikaracaktir.

Idarenin elindeki kisisel verilerin dogru veya giincel olmamasi, silinmesi gerektigi
halde silinmemesi veya kisisel verileri kaybetmesi durumlarinda idarenin kusur
sorumlulugu s6z konusu olacaktir. Danistay 10. Dairesi 2007/1376 E., 2007/4756 K.

sayili kararinda kesinlesen ve infaz edilen hiikkme karsin GBT kayitlarindan ismi

388 Altindag, 2019, 5.387-401
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silinmeyen kisinin siirekli goz altina alinmasi, idarenin kusurlu fiili olarak

degerlendirilmis ve manevi tazminata hiikmedilmistir. 3%

B. Veri Isleme Siireclerinde Kusursuz Sorumluluk Thtimali

Kusursuz sorumluluk genel anlamda bir hukuk 6znesinin herhangi bir kusuru
olmaksizin kendisiyle iliskilendirilebilen bir zarardan sorumlu tutulmasi anlamina
gelmektedir.®Kusursuz sorumluluk; idarenin islemleri veya eylemleri sonucu ortaya
¢ikan zararin hizmet kusuru olmaksizin genel ¢ercevede risk ve kamu kiilfetleri karsisinda

esitlik ilkesi geregi idare tarafindan tazmin edilmesidir.>%?

Kusursuz sorumluluk; genel olarak biinyesinde risk barindiran bir faaliyetin
yiritilmesinden dogan sorumluluk, kamu kiilfetleri karsisinda esitlik ilkesinden
kaynaklanan sorumluluk ve sosyal risk ilkesi ¢er¢evesinde dogan sorumluluk olarak ti¢
sinifta toplanmaktadir. Ihlal neticesinde idarenin kusursuz sorumluluguna basvurulmast,
hizmet kusuruna nazaran zayif bir ihtimaldir. Ozellikle kusursuz sorumluluk hallerinden
sosyal risk ilkesi g¢ergevesinde ihlalin gerceklesmesi ¢ok daha diisiik bir ihtimaldir.
Ornegin idarenin veri tabanima gergeklesebilecek bir siber saldir1 neticesinde verileri ihlal
edilenler yoniinden ortaya ¢ikan zararin idare tarafindan karsilanmasi sosyal devlet ve
hakkaniyet ilkesinin bir geregidir.3®® Ancak idare tarafindan eylem ile zarar arasinda
illiyet bagi olmaksizin sosyal devlet ilkesi geregi tazminat 6denmesi, idareleri zor duruma

diistirecek ve sosyal risk ilkesinin uygulanmasinin kosullar1 olugsmayacaktir.

Diger taraftan risk barindiran bir faaliyetin yiiriitiilmesinden dogan sorumluluk
ilkesi ¢ergevesinde ise siber saldirilar acisindan kusursuz sorumluluk halinden s6z
edilebilecektir. idarenin asil faaliyet konusunun veri isleme faaliyeti oldugu durumlarda
ozel nitelikli kisisel veri isleyen idarenin siber saldirilara kars1 yeterli ve gerekli 6nlemi

almasi sart olup veri ihlali halinde idarenin kusursuz sorumluluguna gidilebilecektir.

Idare tarafindan yiiriitiilen bir faaliyetin belli kisilere yonelik 6zel ve istisnai bir
zarar meydana getirmesi durumunda zararin zarar gorene birakilmayarak yiiriitiilen
faaliyetten fayda saglayan topluma esit olarak paylasilmasi diisiincesiyle zararin faaliyeti

ylriiten idare tarafindan karsilanmasi manasina gelen kamu kiilfetleri karsisinda esitlik

3% Altindag, 2019, 5.387-401
31 Halim Alperen Citak, idarenin Kusursuz Sorumlulugu Baglaminda Sosyal Risk flkesi, Adalet
Yayinevi, 2014, 1. Baski, .20
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ilkesinin kisisel verilerin ihlal edilmesi noktasinda uygulanma ihtimali yine zayiftir.>%*

Bu ilkenin uygulandigi alanlar genelde idarenin eylemlerinden kaynakli faaliyetler
cergevesinde gergeklesmekte olup idari eylem olarak kabul edilebilecek faaliyetlere veri
giivenligi ve muhafazasi noktasinda rastlanmaktadir. Ancak bu siirecte dogan zararlar da
yine kusur sorumlulugu veya risk ilkesi g¢ergevesinde tazmin edilebilecektir. Netice
itibariyle kisisel verilerin ihlali neticesinde idarenin kusur sorumluluguna gidilmesi sik¢a
goriilmekte olup kusursuz sorumluluk yoniinden idarenin sorumluluguna gidilmesi zay1f

bir ihtimal olarak degerlendirilmektedir.

C. Sorumlulugu Azaltan veya Ortadan Kaldiran Haller

Baz1 durumlarda zarar meydana getiren idari davranisla zarar arasindaki illiyet
bagi, bagka bir olaymm varligt sebebiyle =zayiflayabilmekte veya ortadan
kalkabilmektedir.>®® Bu durumda idarenin sorumlulugu da ortadan kalkabilmekte veya
azalabilmektedir. Idarenin hizmet kusurundan kaynakli sorumlulugu miicbir sebepler,
beklenmedik haller, zarar gérenin kusuru veya {igiincii kisinin kusuru hallerinde tamamen
ya da kismen kalkabilmektedir. Kusursuz sorumluluk agisindan ise idarenin sorumlulugu
miicbir sebep veya zarar gorenin kusuru halinde azalma veya kalkma seklinde
seyredebilirken beklenmeyen hallerde veya iigiincii kisinin kusuru durumlarinda ise

idarenin kusursuz sorumlulugu etkilenmeksizin devam etmektedir.3%

Ormnegin bir devlet hastanesi arsivinde yangm ¢ikmasi halinde yangmin
beklenmedik hal oldugu gozetildiginde kisisel saglik verilerinin muhafaza edilememesi
yoniinden idarenin sorumlulugunu ortadan kalkacak, yangin sonucu ortaya ¢ikan zarar
idarenin bir eyleminden yahut eylemsizliginden otiirii gerceklesmis ise zarar oraninda

idarenin sorumluluguna gidilecektir.3%

Kusursuz sorumluluk agisindan ilgili zarar {igiincii kisinin eyleminden
kaynaklanmis ise idarenin sorumlulugu ortadan kalkmayacak olup zarari tazmin eden

idare ti¢lincii kisiye kusuru oraninda riicu edebilecektir.

3% Altindag, 2019, s.387-401
39 Halil Kalabalik, idari Yargilama Usulii Hukuku, Seckin Yayincilik, Ankara, 2019, Glincellenmis ve
Gozden Gegirilmis 13. Baski, $.254
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83



1. TURKIYE’DE E-DEVLET UYGULAMALARI

Idarenin kamu hizmetlerine yénelik verilecek ilk drneklerden biri elektronik
devlet projesidir. E-devlet, vatandaslara fiziki olarak sunulan birtakim hizmetlerin
elektronik ortamda da sunulmasidir. E-devlet projesinin amaci vatandaslarin devlet
hizmetlerine  hizli, kaliteli, kolay, giivenli bir sekilde ulasabilmesinin
saglanmasidir.3*® MERNIS, UYAP, VEDOP I-1I, GIMOP, POLNET gibi uygulamalar
baslica e-devlet uygulamalar1 olup gelisen teknoloji ile birlikte e-devlet biinyesindeki
uygulamalar da gesitlilik gostermektedir. Uygulamalarla birlikte gerek idare personeli
acisindan gerek hizmet goren vatandas agisindan zaman ve maliyet tasarrufu

saglanmaktadir.

Birgok agidan yararli olarak nitelendirilen e-devlet uygulamalari ¢esitli riskler de
tagimaktadir. Vatandasin kisisel verileriyle birlikte 6zel nitelikli kisisel verilerinin de
sisteme kaydedildigi hususu gozetildiginde veri giivenligine iliskin birtakim ihlallerin de
gergeklesebilecegi hususu goz ardi edilmemelidir. E-devlet biinyesindeki her uygulama
acisindan yalnizca kisilerin kendi kisisel verilerine ulagsmasi1 gerekmektedir. Bu kapsamda
hizmeti sunan kamu kurumu yeterli ve gerekli onlemleri almakla miikelleftir. Her
kurumun kisisel verilerin ihlal edilmesinin dniine gegcmek amaciyla 6nlem almasi yeterli
bir koruma sistemi olmay1p tiim kurum ve kuruluslar ortak standartlar belirleyerek birlik

halinde etkin bir denetim sistemi olusturmalidir.3%°

E-devlet uygulamalar arasinda siklikga kullanilmakta olan MERNIS uygulamast,
e-devlet projelerinin ilki olup amaci vatandaslarin bilgilerinin giincellenmesinin hizlica
saglanmasi, giivenli bir sekilde bilgilerin paylasilmasidir. Yogun sekilde kisisel verinin
islendigi bir alan olan MERNIS uygulamasiyla yavas isleyen biirokrasiye bagli sorunlari
ortadan kaldirmak, yanhs bilgileri diizelterek kisisel verileri giincel tutmak

hedeflenmistir.**°

MERNIS uygulamasinda kimlik bilgileri, niifus ciizdam bilgileri, niifus olay
bilgileri ve istatistiki bilgiler olmak tizere dort farkli veri taban1 yer almaktadir. Her veri
taban1 kendi biinyesinde kisisel verileri barindirmakta olup MERNIS uygulamas: farkli
veri tabanlarini bir araya getiren bir uygulamadir. MERNISin bu 6zelligi kisisel verilerin

ihlal edilebilme tehlikesini de beraberinde getirmektedir. Ilgili kisinin tek veri tabanindan
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elde edilen bilgileri diger veri tabanlariyla iliskilendirilebilir hale getirildiginde ilgili kisi
hakkinda ayrintili bir profil ¢ikarilabilmektedir.** Yeterli ve gerekli énlemi almayan ve
veri giivenligine iligkin yiikiimliiliiklerini yerine getirmeyen idare, bu sekilde gergeklesen

ihlallerden sorumlu olacaktir.

2017 yilinda 1587 sayili Niifus Kanunu’nda yapilan degisiklikle MERNIS
blinyesindeki bazi veri tabanlar1 bankalar, sigorta sirketleri, emeklilik kurumlar1 gibi tiizel
kisiliklere de agik hale getirilmistir. Denetim sistemi olarak da Genel Midiirlikk
biinyesinde Veri Paylasim Kurulu bulunmasi 6ngoriilmiistiir. Ancak KVKK geregince
denetim mekanizmasi olarak Kisisel Verileri Koruma Kurulu belirlenmis olup Veri
Paylasim Kurulu’nun varligiin Kisisel Verileri Koruma Kurulu’nun bagimsiz organ
ozelligine zarar verecegi ortadadir.*®® Bu bakimdan 6ngériilen Veri Koruma Kurulu’nun

Kisisel Verileri Koruma Kurulu’nun istisnasi niteliginde oldugu anlagilmaktadir.

Bir diger 6nem arz eden husus ise kisilerin din bilgisi konusunda verilmis olan
Anayasa Mahkemesi kararlaridir. 1995 yilinda Anayasa Mahkemesi 1587 sayili Niifus
Kanunu’nun 43. maddesinde yer alan aile bireylerinin din hanesini i¢eren bdliimiiniin
aciklanmasini iptal etmemis, din hanesinin bulunmasini dini inang ve kanaatleri agiklama
olarak degerlendirmemistir. > Ancak mahkeme baska bir kararinda CMUK’un 61.
maddesinde ifade edilen taniklara kimlik tespiti sorulurken din hanesinin de sorulmasini
Anayasanin 24. maddesinin 3. fikrasina aykir1 bulmus ve ilgili madde hiikkmiinii iptal
etmistir. Gerekcesinde de mahkeme “...Kigsilere dinleri ile ilgili olarak sorulan sorularin
yvanitlanmamasinmin bir yaptirnma baglanmp baglanmamasi da bu sonucu degistirecek
nitelikte degildir. Ciinkii yasa buyruklarina uyma zorunlulugu hukuk devleti ilkesinin
dogal bir sonucudur. Bu durumda, itiraz konusu kuralin, tanikltk yapan kisileri dinlerini
agtklamaya zorlayarak, din ve vicdan ozgiirliigiinii zedeledigi aciktir. 1412 sayili Ceza
Muhakemeleri Usulii Kanunu'nun 61. maddesindeki ‘dini’ sozciigii bu nedenlerle
Anayasa'min 24. maddesine aykiridir, iptal edilmelidir.” Seklinde goriislinii ifade
etmistir. °* Ayrica Insan Haklari Mahkemesi’nin 02.02.2010 tarihli 21924/05 sayili
karariyla kimlik belgelerinde din hanesinin bulunmasmin ATHS’in 9. maddesini ihlal

ettigi gerekgesiyle Icisleri Bakanlig tarafindan 2017 ocak ayimdan itibaren 6zel nitelikli
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din hanesi ibaresi ile birlikte saglik verisi gibi verilerin kimlik tizerinde kullanimindan

vazgecilmistir.

IV.ISTATISTIK

Ulkeler 6zellikle ekonomik hedeflerine ulasabilmek icin bir takim kisisel verilere
ihtiya¢ duyabilmektedir. Istatistik bilgileri, iilkelerin bu hedefe ulasmak i¢in kullandig
baslica kaynaklardandir. Ayni1 zamanda istatistik bilgileri, lilkelerin sosyal devlet ilkesini
gerceklestirmesinde sayisal bir ara¢ gorevi gdrmektedir.**® 5429 sayili Tiirkiye Istatistik
Kanunu ile Tiirkiye Istatistik Kurumu kurulmus olup kurumun amaci kanunun 1.
maddesinde istatistik {iretimi ve organizasyonu kapsaminda temel standartlar1 ve ilkeleri
belirlemek, istatistik tiretimiyle birlikte iilkenin ihtiya¢ duydugu alanlarda bilgileri ve
verileri toplamak, bu istatistiklerin dagitimini, yayimlanmasini, iiretilmesini saglamak,
istatistik siirecine dahil olan kurumlar arasindaki koordinasyonu saglamak, kurumun
gorev ve isleyisini diizenlemek seklinde belirtilmistir.**® Kanunun 2. maddesinde bireysel
veri ve gizli veri tanimi1 yapilmis olup tanimlardan da anlasilacag iizere TUIK’in de veri
isleme faaliyetinde bulundugu anlasilmaktadir. Kanunun 14. maddesinde bireysel veri
giivenligine deginilmis olup kanunda verilerin bilimsel arastirmalarda kullanilma sart1 ve

baskanlik izni dahilinde verilebilecegi ifade edilmistir.

KVKK’da ifade edilen anonimlestirmenin farklt bir goriiniimiiniin Tirkiye
[statistik Kanunu'nda da yer aldig1 anlagilmaktadir. Yani kisisel veriler anonim hale
getirildikten sonra kamuoyu ile paylasilabilecektir. Yine gizli verinin elde edilmesi,
erisilmesi yahut aktarilmasi ile ilgili olarak “Resmi Istatistiklerde Veri ve Gizli veri
Giivenligine iliskin usul ve esaslar hakkinda Yoénetmelik” kabul edilmis olup
yonetmelikle istatistik sahasinda gorev alanlarin ihtiyaglar1 oraninda kisisel verilere
ulagabilecegi ifade edilmistir. Boylelikle yonetmelik aracilifiyla da veri giivenligi

noktasinda bir 6nlem almaya c¢alisilmistir.

flgili kanun hakkinda veri giivenliginin zayiflatildig1 diisiincesiyle iki kez
Anayasa Mahkemesi’ne bagvurulmus olup, Anayasa Mahkemesi’nin 20.03.2008 tarihli,
2006/167 E., 2008/86 K. Sayili kararinda Anayasa’nin 20. Ve 25. maddeleri ¢ercevesinde
herkesin 6zel hayatina, aile yasayisina saygi gosterilmesi gerektigi, kisilerin diislince ve
kanaatlerini agiklamaya zorlanamayacagi, 6zel hayatin ¢cok genis bir kavram oldugu

degerlendirilerek ilgililerin kisisel verilerinin devlet tarafindan riza alinmaksizin
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islenmesinin 6zel hayat1 dogrudan ilgilendirdigi, en giiclii veri tekeli olan idarenin bu
giicliniin sinirlandirilmasinin 6zel hayat, diisiince ve kanaat 6zgiirliigliniin korunmasi
acisindan 6nemli oldugu ifade edilmis, bu sebeple kararda “Anayasa’min 20. ve 25.
maddelerinde yer alan giivencelere ragmen itiraza konu 8. madde hiikmiiyle kisiler, bilgi
toplama, saklama, isleme ve degistirme tekeli olan idareye ve diger kisilere karst
korumasiz birakilmig, veri toplamanin simirlarina yasal diizenlemede yer verilmemistir.
Actklanan nedenlerle itiraz konusu kurallarin Anayasa'nin 20. ve 25. Maddelerine aykirt
oldugundan iptali gerekir.” Denilmistir.**” Kanun koyucu tarafindan kanunun 8. maddesi
tekrar diizenlenmis ve itiraz davasi yoluyla ilgili konu tekrar Anayasa Mahkemesi’'ne

gotliriilmiisse de mahkeme anayasaya aykiriligi reddetmistir.

TUIK uygulamalarindan olan zorunlu anket uygulamasi da bireysel basvuruya
konu olmustur. Bagvuru konusu zorunlu ankete katilmadigindan dolay1 hakkinda idari
para cezasi uygulanan kisinin 6zel hayata saygi hakkinin ihlal edildigine iliskin olup
Anayasa Mahkemesi 21.09.2016 tarihli 2014/4399 basvuru numarali kararinda zorunlu
anket uygulamasinin demokratik bir toplumda gerekli oldugunu, kanun hiikmiiniin acik
oldugunu, kamu diizeni ve ekonomik refah amaclarina hizmet ettigini, toplumda sinirh
sayida yapilan ankete kisinin hayatinda belki de bir defa katlanacagini ve bu katlanmanin
bireye asir1 bir kiilfet yiiklemeyecegini degerlendirmis ve s6z konusu eylemin anayasay1
ihlal etmedigine karar vermistir.*%Her ne kadar bu sekilde karar kurulmussa da dikkat
edilmesi gereken husus kisinin haklari ile TUIKin ¢ikarlar1 arasindaki dengenin saglanip
saglanamadig1 hususudur. Ilgili Anayasa mahkemesi kararinda ifade edildigi iizere
kisinin bir ay igerisinde sekiz kez ankete katlanmasi uzun bir mesai harcayacaginin

gostergesi olup bireysel haklara daha az sekilde miidahale edilmesi gerekmektedir.*%®

6698 sayilt KVKK’nin 28. maddesinde istisnalara deginilmis olup yukarida
“Kapsam Disinda Kalan Haller” basliginda da deginildigi tlizere ilgili maddenin 1.
fikrasinin b bendinde kisisel verilerin anonim hale getirilerek arastirma, planlama,
istatistik gibi amaglarla islenmesi durumunda KVKK’nin uygulama alaninin bulunmadig:
ifade edilmistir. Ancak her ne kadar istatistik konusu istisna kapsaminda degerlendirilse
de idare; kisisel verilerin islenmesinde temel ilkelere uymak, veri giivenligini saglamak,

veri minimizasyonu ilkesi geregince “ihtiyacin kadar veri isle” diislincesiyle hareket

407 Resmi Gazete, Anayasa Mahkemesi Karar, 25.06.2008, FErisim Tarihi:13.04.2020,
https://www.resmigazete.gov.tr/eskiler/2008/06/20080625-8.htm
48 Tirkiye Cumhuriyeti Anayasa Mahkemesi, Giizide Defne Samyeli Bagvurusu, Erisim
Tarihi:13.04.2020, http://www.kararlaryeni.anayasa.gov.tr/Content/pdfkarar/2014-4399.pdf
409 Kiizeci, 2019, 5.462
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etmekle miikelleftir. Kisi hak ve 6zgiirliiklerinin giivence altina alinmasi bakimindan bu

husus dnem arz etmektedir.

V. ADLI SIiCiL KAYDI VE GUVENLIK SORUSTURMALARI

Adli sicil biirolarinda sabikalarin belgelenmesi maksadiyla hiikiimliiler icin
tutulan, kisinin gegmise yonelik mahkumiyetini, infazini igeren bilgilerin bulundugu
kayitlara adli sicil kaydi denmektedir. *!° Arsiv kayitlar1 6zel nitelikli kisisel veri
statlisiinde olup kisinin infazinin tamamlanmasiyla birlikte topluma yeniden adapte
olmasi, sosyal hayatta herhangi bir engelle karsilasmamasi, kiginin varligin1 6zgiirce
gelistirebilmesi agisindan 6nem arz etmektedir. 5352 sayili Adli Sicil Kanunu’nun 1.
maddesinde kanunun amag¢ ve kapsami kesinlesen ceza ve tedbir kararlari ve
mahkumiyete iligkin bilgilerin otomatik sistem araciligiyla elde edilmesi, ayrima tabi
tutulmasi, korunmasi, ilgililerine bildirilmesine dair kurallarin belirlenmesi seklinde ifade

edilmistir.

Kanunun 7. maddesinde adli sicil belgesi verilebilecek olanlar belirtilmis olup adli
sicil belgesi; sadece ilgili kisiye, vekalette agikca belirtmek sartiyla ilgili kisinin vekiline,
kamu kurum ve kuruluslarina ile meslek kuruluslarina verilebilecektir. Ayn1 zamanda
karsiliklilik esasina goére yabanci devletlere de verilebilecektir. Bununla birlikte 10.
madde geregi arsiv bilgileri; kisinin kendisi yahut agikc¢a vekil kildig1 vekili ile birlikte

savci, hakim veya mahkemeler tarafindan da istenebilecektir.*!!

Adli sicil kayitlar1 cezanin tamamlanmasi, sikdyetten vazgegme, etkin pismanlik
gibi ceza mahkumiyetini ortadan kaldiran sebepler, genel af hali, ceza zamanasiminin
dolmas1 durumlarinda ASIGM (Adli Sicil ve Istatistik Genel Miidiirliigii) tarafindan
silinerek arsivlenecektir. Silinme ile ilgili olarak Anayasa Mahkemesi kararlarina
deginmek yerinde olacaktir. Kanunun 12. maddesinde arsiv kayitlarinin veri sahibinin
6lmesi durumunda veya her haliikarda ise mahkumiyete dair kaydin sicile islenmesiyle
birlikte seksen yilda silinecegi diizenlenmekteydi. Buna istinaden 1993 yilinda doktor
olan ve Ozel belgede sahtecilik sugundan ceza alan kisi, ilerleyen asamalarda TUS
siirecinde ve hayatinin her boliimiinde arsiv kayitlariin karsisina ¢iktigini ve magdur
oldugunu belirtmis, AYM’ye basvurusunda ilgili kanun maddesinin iptalini istemistir.
Anayasa Mahkemesi ise 20.01.2011 tarihli 2008/44 E., 2011/21 K. say1li kararinda arsiv

kayitlarinin seksen yil gibi bir siireyle tutulmasinin orantisiz oldugunu, makul olmadigini,

410 Aydin, 2015, 5.105
411 Korkmaz, 2017, 5.299
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Anayasanin 5. ve 17. maddelerinde ifade edilen maddi ve manevi varhigin gelistirilmesi
ilkesine aykirt oldugunu, cezalarin amacinin 1slah edilmesi oldugu gozetildiginde bu
amagla da bagdasmadigim belirterek 12. maddeyi iptal etmistir.*'? Bunun iizerine 5352
sayili Kanun’un 12. maddesi 6290 sayili Kanun’un 2. maddesiyle degistirilmistir.
Boylece Kanun’un 12. maddesinde silinme i¢in; yasaklanmis haklarin geri verilmesi
karar1 alinip alinmamasi noktasinda on bes ve otuz yillik siireler, diger mahkumiyetler
yoniinden bes yillik siire ongoriilmiis, fiilin su¢ olmaktan ¢ikarilmasi durumunda ve
kanun yararina bozma ve yargilamanin yenilenmesi durumunda beraat karar1 yahut ceza
verilmesine yer olmadig1 kararinin kesinlesmesiyle kayitlarin tamamen silinecegi ifade
edilmistir. Sabika ve arsiv bilgilerinin gegmiste hata yapan kiginin karsisina tekrar tekrar
¢ikmasi kiginin bir kez daha cezalandirilmas: anlamina gelecek olup bu husus ceza
sisteminin temeline aykirilik teskil edecektir.**Bu sebeple Anayasa Mahkemesi karari
revize edilen diizenlemeyle birlikte kisinin hayatinda yeni bir sayfa agmasinin ve hayatini
stirdiirebilir hale getirmesinin de 6niinii agmistir. Kanunun 11. maddesinde kayitlarin
gizliligine ve gorevlilerce agiklanamayacagina deginilmis olup veri giivenligi ve gizliligi

acisindan Kisisel verilerin korunmasi gozetilmistir.*!4

Adli sicil bilgileri; 6zel nitelikli kisisel veri statiisiinde bulunmakta olup ASIGM,
veri ihlali karsisinda gerekli ve yeterli 6nlemleri almak, idari ve teknik anlamda
yiikiimliiliikleri ¢ercevesinde hareket etmek zorundadir. Ayni zamanda adli sicil kaydi
verilerinin islenmesi her ne kadar KVKK’nin 28. maddesinde belirtilen istisnalar
kapsaminda olsa da veri isleme faaliyetinde bulunan idari kurum belirli, acik ve mesru

amaclar ¢ercevesinde islenme ilkesi gibi genel ilkelerden taviz vermemelidir.

Anayasa Mahkemesi’nin giivenlik sorusturmalarina iliskin asagida belirtilen
karar1 biiylik 6nem arz etmektedir. Bagvurucu tarafindan kamu hizmetine girme hakkina
iliskin kosullarin kanunla diizenlenmesinin zorunlu oldugu, kamu gorevine giriste
giivenlik sorusturmasi veya arsiv arastirmasi yapilmasi sartt Ongoriildiigii halde
sorusturma ve arastirmanin nasil yapilacagina iligkin herhangi bir diizenleme
yapilmadigi, bireyin temel hak ve hiirriyetlerini esashi bir sekilde etkileyen ve
sinirlandiran bir konuda yasama organinin temel diizenlemeleri yapmayarak uygulamaya

iliskin hususlar1 idareye birakmasinin yasama yetkisi devrine sebebiyet verdigi

belirtilmistir. Bunun tizerine Anayasa Mahkemesi 19.10.2019 tarihli 2018/73 E. 2019/65

42 Resmi Gazete, Anayasa Mahkemesi Karar, 14.04.2011, Erisim Tarihi:13.04.2020,
https://www.resmigazete.gov.tr/eskiler/2011/04/20110414-35.htm
413 Kiizeci, 2019, 5.465
414 Hatipoglu, 2019, 5.167
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K. Sayili kararinda memurluga alimda 6n sart olarak kanunlasan arsiv veya giivenlik

sorusturmasi sartinin iptaline iligskin esas incelemesinde;

Devlet memurlarinin atamalarinin kanunla diizenlenecegini, kanuni diizenlemede
temel ilkelerin kanunla konulmasi ve ¢ergevelerinin kanunla ¢izilmesi gerekliligini, kamu
gorevlilerinin nitelikleri ve atamalarina iliskin kurallarin kanunla gosterilmesi kuralinin

acik, anlagilir ve sinirlarinin belli olmasi gerektigini ifade etmistir.

Anayasa Mahkemesi kararinda; Kisisel verilerin korunmasi hakkinin insan
onurunun korunmasit ve bireyin kisiligini serbestge gelistirebilmesi hakkinin 6zel bir
bi¢imi olarak bireyin hak ve 6zgiirliiklerini kisisel verilerin islenmesi sirasinda korumayi
amacladigini, bu baglamda giivenlik sorusturmasi ve arsiv aragtirmasiyla elde edilen
verilerin kisisel veri niteliginde oldugunu, giivenlik sorusturmasi ve arsiv arastirmast
kapsaminda kamu mercileri tarafindan bireye 6zel hayati ile ilgili sorular sorulmasi da
dahil olmak iizere bireyin 6zel hayati, is ve sosyal yasamiyla ilgili bilgilerinin alinmasi,
kaydedilmesi ve kullanilmasinin 6zel hayata saygi hakkina sinirlama niteliginde
oldugunu vurgulamistir. Bununla birlikte kararda Anayasa’nin 129. maddesinde ifade
edildigi tizere memurlarin ve kamu gorevlilerinin Anayasa ve kanunlara sadik kalarak
faaliyette bulunma yiikiimliiliikleri oldugu, atanacak kisilerin belirlenmesinde birtakim
sartlarin getirilmesinin dogal oldugu, bu sartlarinda kanunla belirlenmesi gerektigi ve
sinirlarinin - kanunla ¢izilmesi gerektigi ifade edilmistir. S6z konusu giivenlik
sorusturmasi ve arsiv arastirmasina konu bilgi ve belgelerin ne oldugu, ne sekilde
kullanilacagi, sorusturmayi hangi mercilerin yapacagi konularinda herhangi bir
diizenleme olmadig1, yalnizca “arsiv ve giivenlik sorusturmasi yapilmasi” denilerek ilgili
diizenlemenin eksik birakildigindan dolay1 anayasa mahkemesi, arsiv ve giivenlik
sorusturmast sonucunda kisisel bilgilerin alinmasina, kullanilmasina ve islenmesine
yonelik giivenceler ve temel ilkeler kanunda belirtilmediginden, ilgili diizenlemenin

Anayasanin 13, 20 ve 128. maddelerine aykiri olduguna karar vermistir.**

llgili Anayasa mahkemesi kararinda iptal edilen hususlar higbir kurala
baglanmaksizin yapilan giivenlik sorusturmalaridir. Anayasa Mahkemesi, giivenlik
sorusturmasi yapilacaksa, giivenlik sorusturmasina konu edilecek bilgi ve belgelerin ne
oldugu, nasil kullanilacagi, hangi merciler tarafindan kullanilacagi noktasinda mevzuatin

diizenlenmesi gerektigini ifade etmistir.

45 Resmi Gazete, Anayasa Mahkemesi Karar,, 29.11.2019, Erisim Tarihi:13.04.2020,
https://www.resmigazete.gov.tr/eskiler/2019/11/20191129-7.pdf
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VI.SAGLIK HiZMETLERI

Gelisen teknoloji ile birlikte hastanelerde hekimlerin hastalar hakkinda aldiklar
kisisel veri iceren notlarin arsiv raflarina kaldirilmasi son bulmus, elektronik ortamlarin
kullanilmasiyla birlikte hastalarin saglik verileri yazilimlarin biinyesinde ve hatta bulut
ortaminda tutulmaya baslamistir. Ilgili saglik verilerinin tutulmasindaki en biiyiik yarar,
hekimlerin gegmis saglik verilerini inceleyerek yeni tanilar hakkinda bilgi sahibi

olabilmesidir.

Kisisel saglik verisi, Kisisel Saglik Verilerinin Mahremiyetinin Saglanmast
Hakkinda Yonetmelik’in “Tamimlar” baslikli 4. maddesinde “kimligi belirli veya
belirlenebilir gercek kisinin fiziksel ve ruhsal saghgina iligkin bilgi ile kisiye sunulan
saglik hizmetleriyle ilgili bilgiler” seklinde tanimlanmistir. Hastanin hastalik Oykdisii,
teshis ve tedavisi, bedeni 6zellikleri ve eksiklikleri, rontgen-MR gibi belgeleri, muayene
bilgileri gibi verileri kisisel saglik verilerine drnek olarak gdsterilebilir. “® Anayasa
Mahkemesi saglik verileri ile ilgili bir kararinda “Kisinin bedensel ya da zihinsel
saghgwna iliskin kayit edilmis bilgilerinin tamamindan olusan saghk bilgileri, aralarinda
bireyin wrk, siyasit diisiince, felsefi inang, din, mezhep veya diger inanglari, dernek, vakif
ve sendika tiyeligi, ozel yasamlart ve her tiirlii mahkimiyetleri ile ilgili verilerin de
bulundugu "hassas" veya "ozel niteligi olan" kisisel veriler kategorisinde yer almakta
olup bu yéniiyle ozel bir 6neme sahiptir.” seklinde degerlendirmede bulunarak saglik
verilerinin 6zel nitelikli kisisel veri oldugunu ve bu yoniiyle 6nem arz ettigini ifade
etmistir. '’ Anayasa Mahkemesi baska bir kararinda ise teknolojideki gelismeler
neticesinde birbirinden iliskisiz bir sekilde tutulan verilerin ayni ortamda
toplanabilecegini, veri eslestirme ve veri madenciligi gibi imkanlarla yeni veri iiretme
kapasitesinin arttigini, verilere erisilmesinin ve veri transferinin kolaylastigini, ticari
isletmeler i¢in kiymet kazanan kisisel verilerin terér ve sug orgiitlerince ele gegirilmesi
riskinin arttigin1 ve bu sebeple kisisel verilerin en iist seviyede korunmasi gerektigini

ifade etmistir.*!8

Hastaya ait bilgilerin elde edilmesi, korunmasi, paylagilmasi, aktarilmasi hususlari

veri sorumlusu olarak hastanelerin yiikiimliiliikleri ag¢isindan biiyiik 6nem arz etmektedir.

418 Rahmi Can Omiir, Kisisel Saghk Verilerinin Korunmasi ve Hastanelerin Sorumlulugu, Yeditepe
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:15, Say1:1, Haziran 2018, s.135
47 Resmi Gazete, Anayasa Mahkemesi Karar, 23.05.2015, Erisim Tarihi:13.04.2020,
https://www.resmigazete.gov.tr/eskiler/2015/05/20150523-22.pdf
418  Resmi Gazete, Anayasa Mahkemesi Karar, 26.07.2014, Erisim Tarihi:13.04.2020,
https://www.resmigazete.gov.tr/eskiler/2014/07/20140726-15.pdf
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Ulkemizde hastaneler kisisel saghik verilerini bircok yontemle elde edebilmekte,
paylasabilmektedir. Bu yontemlere; biyometrik yontem, E-Nabiz, Ulusal Saglik Bilgi
Sistemi, Saglik. NET, Saglhik. NET-2, MEDULA gibi ydntemler ornek olarak
gosterilebilir.  Biyometrik yontem, kisinin fiziksel ve davranigsal Ozelliklerini
tanimlamaya yardimci olan bilgisayar kontrollii otomatik sistemlerin biitliniine
denir. *Kisinin biyometrik verileri dzel nitelikli kisisel veri olup idare bu verileri
kullanirken de KVKK kapsaminda hareket etmek zorundadir. E-Nabiz, hasta ile hekim
arasinda olan {i¢lincii kisilerin erisimine kapal1 bir sistem olup hasta ile hekim arasinda
t1bbi goriintii ve raporlarin paylasilmasini saglayan bir platformdur.*?® Ulusal Saglik Bilgi
Sistemi bireylerin dogumundan oliimiine degin tim saglik verilerinin yer aldigi bir
elektronik kayit sistemidir. *?! Yine &rneklerde belirtilen platformlar kisisel saglik

verilerinin paylagilmasi ve muhafazasi i¢in kullanilmakta olan temel sistemlerdir.

Saglik verileri 6zel nitelikli kisisel veri niteligine sahip olup verilerin ¢alinmasi,
yanlis kullanilmasi kisinin ciddi zararlarla karsilasmasina sebep olabilmektedir. Ozellikle
saglik verilerinin yeterince korunmamasindan dolayi kisiler sosyal hayatinda ayrimciliga
ugrayabilmektedir. > Ayrimcilik korkusuyla kisi saglik hizmetinden faydalanma
konusunda tereddiit edebilmekte, bu nedenle bulasici hastalik tasiyan kisi toplum sagligi
yoniinden de tehlike olusturabilmektedir. ATHM Z./Finlandiya kararinda; tibbi verilerin
gizliligine sayg1 gosterilmesi gerektigi, hastanin 6zel hayatiyla birlikte tip meslegine ve
genel saglik hizmetlerine duydugu giivenin korunmasi gerektigi, korunma saglanamadig:
takdirde kisinin dogru tedavi gérmek ve tibbi yardim almak i¢in gerekli kisisel verilerini
aciklamaktan vazgegebilecegi vurgulanmis, bu durumda kisinin hem kendisini hem
toplum saghgim tehlikeye sokabilecegi belirtilmistir. *23Ornegin gitgide etkisi artan,
hastanin akcigerlerine etki ederek solunum yetmezligi sebebiyle 6liimiine neden olan
Covid-19 viriisii neticesinde birgok hasta karantinaya alinmakta ve karantina altina alinan
hastalarin kim olduklar1 medyada yer almamaktadir. Her ne kadar toplum sagligim
tehlikeye sokabilecek durumlarda kisinin agik rizasma ihtiya¢ duymadan ilgili saglik
verileri islenebiliyorsa da kiginin isminin agiklanmasi kigisel veri islemenin temel

ilkelerine aykirilik teskil edecektir.

4% Aydin Akgiil, Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yéntemlerin Kullanimi ve
Damistay Yaklasim, Tiirkiye Barolar Birligi Dergisi, Cilt:28, Say1:118, May1s 2015, 5.220
420 Omiir, 2018, 5.162
421 fstanbul Tabip Odasi, 25 Soruda “Saghk.Net-2” Sistemi, Erisim Tarihi:13.04.2020,
https://www.istabip.org.tr/icerik/net2sorucevap.pdf
422 Kiizeci, 2019, 5.469
423 Akgiil, 2013, 5.229
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Saglik hizmetlerine iliskin olarak kanunlarda, tiizilk ve yonetmeliklerde arsiv,
kayit sistemleri hakkinda diizenlemeler bulunmakta olup kisisel saglik verileri hakkinda
kanuni diizenlemeler smirlidir. Ornegin 1219 sayili Tababet ve Suabati San’atlarmnin
Tarz1 Icrasina Dair Kanun’un 70. maddesinde hekimlerin hastaya yapacaklar1 tibbi
miidahale i¢in hastanin agik rizasina basvurmalar gerektigi, 5258 sayili Aile Hekimligi
Kanunu’nun 1. maddesinde kisisel saglik kayitlarimin tutulmasinin kanunun amaci
oldugu, Tibbi Deontoloji Nizamnamesi’'nin 4. maddesinde doktorlarla birlikte dis
doktorlarinin meslek icab1 6grenmis oldugu sirlar1 kanuni bir mecburiyet olmadigi
takdirde aciklayamayacagi diizenlenmistir. Hasta Haklar1 Yonetmeligi’nin  20.
maddesine gore yetkili mercilerce alinacak tedbirler disinda kisinin saglik durumuyla
ilgili olarak kendisi de dahil olmak {izere yakinlarinin, tgiincii kisilerin
bilgilendirilmemesini talep etme hakki bulunmaktadir. Ayni1 zamanda 21. madde de
hastanin mahremiyetine saygi gosterilmesi gerektigi, hastanin mahremiyetinin

korunmasini talep edebilecegi diizenlenmistir.

Saglik verileri 6zel nitelikli kisisel veri niteliginde olup, ilgili idari kurumlar bu
bilgileri saklamak, iiclincli kisilerle paylasmamakla miikelleftir. KVKK’nin ilgili
maddelerine uyulmaksizin yapilan bir veri isleme faaliyeti neticesinde kisinin maddi veya
manevi zarar ugramast so6z konusu oldugunda idarenin ilgili zarar1 tazmin etmesi
gerekmekte olup idarenin zarari tazmin etmesi idarenin hukuki sorumlulugunun bir

geregidir.

VIl. VERGI MAHREMIYETI

Idarenin vergi noktasinda kisilerin bilgisine ihtiya¢ duymasinin iki temel sebebi
bulunmaktadir. Bunlardan ilki vergi miikelleflerinin tespit edilmesi, ikincisi ise
miikellefin vergilendirmesinin dogru yapilabilmesidir.*?* Vergi idaresince yapilacak her
islemin temelinde bilgiye ihtiya¢ duyulmakta olup idarenin tiim yetkili kurumlardan,
muhtelif kanallardan bilgi elde etmesi gerekmektedir. Idarenin bilgi kaynag: ise iic
kaynaga dayanmaktadir. Bunlarin ilki; miikelleflere ait dilekgeler, belgeler,
beyannameler, defterler, ikincisi; sigorta sirketleri, bankalar, tapu daireleri gibi kurumlar,
liciinciisii ise; arastirma, yoklama, inceleme gibi yontemler sonucu edinilen yazili veya

sozlii belgelerdir.*?

424 Kiizeci, 2019, 5.482
425 Kiizeci, 2019, 5.486
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Vergi idaresi tarafindan gercgeklestirilen idari islemin hukuka uygun kabul
edilmesi i¢in yetki, sekil, amag, konu unsurlartyla birlikte, idari islemin sebebinin de
hukuka uygun olmasi gerekmektedir. Vergi dairesi idari islemini gergeklestirirken temel
hak ve hiirriyetlere miidahale bakimindan orantili olarak bilgi toplama, risk yonetim

sistemi, yoklama, inceleme, arastirma araglarimi kullanacaktir.*?

Vergi idaresi son yillarda gorevlerini yerine getirmek amaciyla bilgi
teknolojilerine agirlik vermeye baslamistir. Idare, topladig bilgileri elektronik ortama
aktarabilmek icin bilgi toplama faaliyetlerini de elektronik ortam araciligryla yapmaya

baslamistir.

GIB; is yikiinii hafifletmek, daha verimli sekilde faaliyet gosterebilmek,
uhdesindeki verilerden daha saglikli bir bilgi sistemi olusturabilmek amaciyla VEDOP
sistemini olusturmustur. Acilimi Vergi Dairesi Otomasyon Projesi olan bu sistem
zamanla ilerletilerek e-beyanname bilgilerinin islendigi VEDOP-2 ve e-tahsilat, e-haciz,
e-fatura gibi uygulamalarin yer aldig1 VEDOP-3’iin de olusmasini saglamistir.*?’Bununla
birlikte E-VDO, EBTIS gibi sistemler de olusturularak vergi verilerinin elektronik ortam

da islenmesine agirlik verilmistir.

213 sayilt VUK’un 5. maddesine gdre vergi muameleleri ve incelemeleri ile
ugrasan memurlar, vergi mahkemeleri, bolge idare mahkemeleri, Danistayda gorevli
olanlar, kanun geregi kurulan komisyonlara katilanlar, vergi islerinde gorev alan
bilirkisiler; gorevleri dolayistyla vergi miikellefi ve miikellefle ilgili kisilerin sahislari,
hesap durumlari, servetleri, isletmeleri, meslekleriyle ilgili olan sir veya gizlilik arz eden

hususlari ifsa edemeyecekler, ligiincii kisilerin yararina kullanamayacaklardir.

Vergi ylikiimliisiiniin verilerinin ti¢lincii kisilere aktarilmasi, vergi bilgilerinin
kisinin bilgisi dahi olmadan basin yoluyla agiklanmasi, vergi verilerinin kisinin meslegi
geregi gizli olmasi gerektigi konularda gizli tutulmamasi gibi hususlarda vergi yilikiimliisti
kisi, biiylik problemlerle karsilasabilmekte ilgili verilerin ihlal edilmesi kisiye ciddi
zararlar verebilmektedir. Zira 6zel yagamin, sir ve bilgilerin gizliligi kisinin temel haklar1
arasinda yer almaktadir. Yukarida izah edilen hususlar ¢ercevesinde vergi idarelerinin

gorevlerini yerine getirmek icin kisilerin verilerine ihtiya¢ duydugu yadsinamaz bir

426 Tygge Karagoban Giines, Vergi Odevlilerinin Kisisel Verilerinin Korunmasi ve Kisisel Verilerin
Korunmasi Kanunu Tasarisi, {stanbul Kiiltiir Universitesi Hukuk Fakiiltesi Dergisi, Cilt:15, Say1:1-2,
Ocak-Subat 2016, 5.801-824
427 Kiizeci, 2019, 5.488
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gercektir. Bu sebeple idare veri isleme faaliyetinde bulunurken kisisel veri isleme

faaliyetinin temel ilkelerine riayet etmekle miikelleftir.

6698 sayilt KVKK’nin 28. maddesinin 2. fikrasinda devletin ekonomik ¢ikarlari
adima bir kissm  KVKK hiikiimlerinin uygulanmayacagi diizenlenmistir. Ancak
unutulmamalidir ki istisna getirilen hiikiimler VERBIS e kayit, aydinlatma yiikiimliiliigi,
zararin tazmini isteme hakki harig ilgili kisinin haklar1 noktasindadir. KVKK’nin 10,11
ve 16. maddelerinde belirtilen hususlar disinda vergi idareleri KVKK kapsaminda veri
sorumlusu sifatina sahip olup, kanunun kendisine yiikledigi sorumluluklari yerine

getirecektir.

VIIl. BiLGI EDINME HAKKI

Bilgi edinme hakki idarenin tek tarafli eylemiyle kisi yahut toplum nezdinde
hukuki degisiklik yaratan idari islem, eylem ve kararlara iligkin bilgilerin herhangi bir
ispata gerek duymaksizin kisi tarafindan elde edilmesini garantileyen bir insan

hakkidir.*8

Bilgi edinme hakki kisinin diislincesini Ozgilirce agiklamasi hakkina
dayanmaktadir. “?° Idarenin vatandaslarin bilgilerini sebepsiz yere saklamasi yahut
diledigince kullanmasi tehlikesine yonelik olarak bilgi edinme hakkinin kullanimi,
vatandagin idare tlizerinde kontrol sahibi olmasini saglayacaktir. Bilgi edinme hakki
saydam yonetim sisteminin temel sartlarindandir.**® Demokratik bir devlet kavraminin
olusabilmesi i¢in diizenli ve saglikli isleyen bir idarenin varligi gerekmekte olup diizenli
ve saglikli isleyen bir idarenin seffaf yonetimle ve ilgililerin katilimiyla saglanacagi

aciktir. 43!

Bilgi edinme hakkinin ana temasi bireydir. Bireyin bilgi edinme hakkini
kullanmasi onun idare karsisindaki pasif durumunun degismesini, bu suretle daha aktif,
sorgulayici ve sorusturan bir kisi haline doniismesini saglamaktadir.**? Vatandaslarin
merak ettikleri bilgiyi idareden &grenebilmesi kamu kurum ve kuruluslarim

seffaflastirarak bilgiye demokratik bir nitelik kazandirmaktadir.**3

428 Kilig, 2016, 5.110
429 Korkmaz, 2017, .98
430 Cagla Tansug, 4982 Sayili Kanun Uyarinca Bilgi Edinme Hakkinin i¢cerigi, Galatasaray Universitesi
Hukuk Fakdltesi Dergisi, Cilt:2, Say1:1, Ocak 2003, 5.124
431 Abdurrahman Simseksoy, Bilgi Edinme Hakki ve Smirlar1 Uzerine, Terazi Hukuk Dergisi, Cilt:6,
Say1:55, Mart 2011, s.59-70
432 Kiizeci, 2019, 5.489
433 Hatipoglu, 2019, 5.155
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Anayasa’da Bilgi Edinme Hakki Kanunu 6ncesinde bilgi edinme hakki ile ilgili
olarak herhangi bir hiikiim bulunmamaktaydi. 4982 sayili BEHK ile bilgi edinme hakk1
mevzuatimizda genis anlamda yer bulmus olup 5982 sayili Tiirkiye Cumbhuriyeti
Anayasasi’nin Bazi Maddelerinde Degisiklik Yapilmas:t Hakkinda Kanun’un 8.
maddesiyle, Anayasa’nin 74. maddesinde ifade edilen “Dilek¢e Hakki” bashigi ve igerigi
“Dilekge, bilgi edinme ve kamu denet¢isine bagvurma hakki” seklinde degistirilerek bilgi

edinme hakki Anayasa’daki yerini almistir.*3*

4982 sayili BEHK’in 4. maddesinde herkesin bilgi edinme hakkina sahip oldugu
belirtilmis olup hakkin kullanimi agisindan Tiirkiye Cumhuriyeti vatandaslart ve
yabancilar arasinda farkliliklar bulunmaktadir. Vatandaglarin mutlak suretle bu haktan
faydalanabilecegi ifade edilmisken ikamet kaydi Tirkiye’de bulunan yabancilar ve
faaliyetlerini Tiirkiye’de yiiriiten yabanci tiizel kisiler noktasinda karsiliklilik ilkesi ve
talebin talepte bulunanlari ilgilendirmesi sart1 aranmistir. Hak sahiplerinin talebi {izerine
ilgili kurum ve kuruluslar istisnalar hari¢ her tiirlii bilgi ve belgeyi talepte bulunanin
yararlanmast1 i¢in sunacaktir. Ancak bu kurum ve kuruluslar uhdesinde bulunan bilgi ve
belgelerin sunulmasindan sorumlu olacaktir. Bilgi ve belgeler, ayrica 6zel bir ¢alisma,
arastirma, inceleme sonucunda elde edilebilecekse, ilgili kurum veya kurulus hak

sahibinin talebini olumsuz olarak cevaplayabilecektir.

Kisi, bilgi edinme mevzuati ¢ergevesinde idarenin kendisi hakkindaki elde ettigi
bilgilere ulagsma gabasi icerisinde olmakta iken kisisel verilerin korunmasi mevzuatinda
ise esas olan verilerin toplanma siirecinin hukuka uygunlugudur. Daha acik bir ifade ile
4982 sayili Kanun’da amag¢ idare iizerinde bir kontroliin saglanmasi noktasinda
yogunlasmisken 6698 sayili Kanun’da amag kisinin verilerinin hukuka uygun islenip

1slenmedigi noktasinda yogunlagsmistir.

IX.IPTAL DAVALARI, TAM YARGI DAVALARI VE DANISTAY
KARARLARI

Idari islemin ayirt edici 6zelligi islemin kamu giiciine dayanilarak yapilmasidir.
Idari islemle hukuk diizenine yeni bir norm getirilmekte, mevcut norm degistirilmekte
yahut ortadan kaldirilmaktadir. Idarenin islemlerinde iptal davasi, diizeni koruyan,
idarenin hukuka aykiri faaliyetlerini engelleyen giiclii bir miiessesedir.**® Bu suretle iptal

davalari, davacinin haklarin1 korumak, idari islemlerin hukuka uygun olup olmadigini

434 Kilg, 2016, 5.110
435 Akgiil, 2013, 5.217
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denetlemek suretiyle hukuk devleti ilkesine katki saglamaktadir. Iptal davasinda davaci,
idari isleme kayitsiz kalmayan, idari islemin denetlenmesinde aktif rol oynayan

vatandastir.**

Iptal davasinda davaci idari islemin iptalini talep etmektedir. Davanin 6n kosullar:
veya davaci tarafindan one siiriilen iptal nedenlerinin yoklugu halinde mahkeme davay1
reddeder. Iptal nedenlerinin varlig1 halinde ise ilgili kararn bir kismini yahut tamamini
iptal eder. Idare mahkemesinin vermis oldugu karar idari islemin iptaline ydnelik olup
mahkeme idarenin yerine karar veremeyecektir. Daha agik bir ifade ile mahkeme idarenin
kararini iptal etmekle, idarenin karar1 yerine hukuka uygun yeni karar alamayacaktir.
Hakim yerindelik denetimi yapamayacak, idarenin iradesini etkileyemeyecek, yeni bir
idari islem veya eylem mahiyetinde karar veremeyecektir. Iptal davasi i¢in bir hakkin
ihlal edilmesine gerek bulunmamaktadir. 2577 Sayili IYUK un 2. maddesinde de ifade
edildigi lizere aranan sart hak ihlali degil, menfaat ihlalidir. Menfaat ihlalinin baz
alinmasindaki amag iptal davasinin gergevesini genisletmek, idarenin hukuka uygunluk

islevini saglamaktir.

Ilgili kisinin kisisel verilerinin kamu tiizel kisiligi sifatia sahip veri sorumlular
tarafindan hukuka aykir1 islenmesi, paylasilmasi, aktarilmasi durumunda ilgili kisi,
zararinin tazmini amactyla idari yargida tam yargi davasi yoluna basvurabilecektir.*3’
Tam yargi davasi idarenin hukuken sorumlu olup olmadigini ortaya ¢ikaran bir
miiessesedir. Tam yargi davasiin kapsami; idarenin islem, eylem ve sozlesmelerden
kaynakli hak ihlalleridir. Tam yargi davasi ile ihlal edilen hak sonucu ortaya ¢ikan zararin
tazminin saglanmasi amaclanmaktadir. Davaci hak ihlali sebebiyle zararina yonelik

438 dari yargi merciinin,

olarak kendisi i¢in lehine tespitte bulunulmasini talep etmektedir.
zararin idarenin faaliyeti sonucu ortaya ciktifina kanaat getirmesiyle birlikte idare,

sorumlu tutuldugu zarar oraninda para 6demekle yiikiimlii olacaktir.

Idari yargi mercii, idarenin iglem, eylem veya sozlesmelerinden kaynakli dava
konusu olay1 inceleyerek, olay ile davaci arasindaki hukuki iligkiyi inceleyerek ihlalin
varlig1 halinde ihlalin giderilmesine karar verecektir. Danistay 10. Dairesi bir kararinda

idarenin sorumlulugunun olusabilmesi i¢in gerekli sartlari; zarar, zarar1 gerceklestiren

438 Akgiil, 2013, 5.218
437 Kilg, 2016, 5.105
438 Akgiil, 2013, s.224
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islem veya eylemin idareyle iliskilendirilebilir olmasi, zararla islem veya eylem arasinda

illiyet baginin bulunmasi seklinde ifade etmistir.**°

KVKK’nin 14. maddesinde ilgili kisilerin hak ihlali durumunda tazminat
talebinde bulunabilecegi ifade edilmis olup verisi ihlal edilen ilgili kisi idari yargida tam
yargl davasi agmak suretiyle zararmin tazminini talep edebilecektir.**® Onemle ifade
etmek gerekir ki 2577 sayilh IYUK’un 12. maddesine gore hak ihlaline ugrayanlar,
dogrudan dogruya idare ve vergi mahkemelerinde tam yargi davasi agabilecektir.
llgililerin idareye basvurup, idareden zararmi tazmin etme talebinde bulunmasi hususu
ise ayn1 kanunun 11. maddesinde belirtilmis olup, ilgililer istege bagli olarak idareye
basvurabilecekleri gibi idareye basvurmadan da dogrudan tam yargi davasi agabilecektir.
Ancak 6698 sayilt KVKK’nin 13. maddesine gore veri ihlali neticesinde zarara ugrayan
ilgili kisinin 6ncelikle veri sorumlusuna bagvurmasi gerektigi ifade edilmistir. izah edilen
aciklamalar 1s18inda kisisel verisi ihlal edilen ilgili kisilerin Oncelikli olarak veri
sorumlusuna bagvurmalar1 gerekmekte olup veri sorumlusundan siiresi igerisinde cevap
alinamadig: takdirde veya olumsuz cevap alindig1 takdirde idari yargi merciinde tam

yargi davasi yoluna bagvurulacaktir.

Idarenin kisisel verileri elde etmesi, aktarmasi, silmesi, kullanmasi gibi
durumlarda ilgili kisiler gerek maddi gerek manevi zarara ugrayabilmektedir. Idarenin
sorumlulugu; bu islemleri hukuka aykir1 olarak gergeklestirmesi, gerceklestirilen islem
neticesinde zararin ortaya ¢ikmasi ve zarar ile gergeklestirilen eylem arasinda illiyet bagi
bulunmasi sonucu ortaya g¢ikmaktadir. Giinlik yasamda kisiler, idari hizmetlerden
faydalanmak igin kisisel verilerini agiklamak zorunda kalabilmektedir. Bunun sonucunda

ise idarenin eylemlerinden dolay1 kisilerin zarara ugramasi s6z konusu olabilmektedir.

Idarenin kisisel verilerin islenmesinden kaynakli islem, eylem ve faaliyetlerinden
dolay1 ne tiir zararlarin dogabilecegi asagida Ornek kararlar verilmek suretiyle izah

edilecektir.

439 Aydm Akgiil, Yargi Kararlar Isiginda, Gebelik ve Dogum Siirecinde Saghk Hizmet Kusurundan
Kaynaklanan Tam Yarg: Davalar, Tiirkiye Adalet Akademisi Dergisi, Y1l:3, Say1:10, Temmuz 2012,
s.490
40 Kilig, 2016, 5.105

98



A. Maddi ve Manevi Zarardan Dogan Sorumluluk
1. Hizmetin Kusurlu Sekilde Yiiriitiilmesi

Kalga c¢ikigr teshisiyle sekiz aylikken ameliyat olan davacida hizmetin kusurlu
sekilde yiirtitiilmesi sonucunda siyatik sinir deformasyonu meydana gelmis, davaci
tarafindan maddi ve manevi zarar tazmini istemli agilan dava sonucunda idare
mahkemesi, Adli Tip Kurumu ihtisas kurulu raporuna dayanarak olayda idarenin kusurlu
olmadigina karar vermistir. Bunun iizerine Danigtay 10. Dairesi 27.12.2011 tarihli
2009/9151 E., 2011/5976 K. Sayili kararinda davaciya ait rontgen evraklarinin hasta
dosyasi igerisinde yer almamasi ve idare tarafindan ilgili evraklarin ibraz edilmemesinin
hizmet kusurunu olusturdugu, ilgili grafiklerin saklanmamasi neticesinde hasta hakkinda
herhangi bir degerlendirme yapilamadig1 tespitinde bulunmus, davacinin yasadigi
belirsizlikler neticesinde duydugu iiziintii ve sikintilarin giderilmesi i¢in manevi tazminat

ddenmesi gerektigine karar vermis ve yerel mahkeme kararimi bozmustur.*4!

Danistay davacinin saglik kayitlarinin tutulmamasiin hizmet kusuru olduguna
karar vermis, kaybolan saglik verileri sebebiyle davacinin séz konusu belirsizlikten
dolay1 iizlintli duyabilecegini bu nedenle manevi zararin tazmin edilmesi gerektigini ifade

etmistir.

2. Tibbi Kayilarin Eksik Tutulmast

Hastanin tibbi kayitlarinin eksik tutulmasr ile ilgili olarak Danistay 10. Dairesi
09.07.2012 tarihli 2010/111 E., 2012/3358 K. Sayili kararinda “davacinin, hakkinda
uygulanan tedavileri ve zararli sonucun sebebini 6grenmesine yarayacak t1bbi kayitlarin
Noksan olmasi, dolayisiyla maddi gercege (rahatsizliginin nedenine) hi¢bir zaman
ulasamayacak ve omiir boyu stiphe duyacak olmasi nedeniyle ugradigi manevi zararinin

tazmini gerektigine” karar vermistir.*42

Hasta haklar1 geregi hastanin saglik kurulusuna basvurdugu giin ve saat,
uygulanan tedavi, tedaviye iliskin ila¢ bilgileri, tedavi icin ¢ekilmis rontgen, MR gibi
belgeler, tedaviyi uygulayan doktor bilgileri gibi bilgilerin hastanin dosyasinda yer almasi
gerekmekte olup Danistay kararinda bu dosyanin eksik yahut yanlis tutulmasinin idarenin

kusurlu oldugunun gostergesi oldugunu belirtmis, hizmet kusuru neticesinde davacinin

441 Akgiil, 2013, 5.231
442 Akgiil, 2013, 5.232
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manevi zararinin tazmin edilmesi gerektigine karar vermistir. Kisi, hayatini huzurlu bir
sekilde siirdiirmek i¢in saglikli olmali, saglikli olmak icin ise saglik verileri tizerinde
dogru bir bilgiye sahip olmalidir. Bu bakimdan idare bu bilgileri dogru, eksiksiz bir
sekilde ilgili kisiye sunmalidir.

3. Saghk Verisinin Basina Sizdirilmasi

Davaciya AIDS teshisi konuldugu, teshis kesinlesmeden gazeteler araciligiyla
AIDS hastasi oldugunun duyuruldugu ve bunun neticesinde davacinin issiz kaldig1 olay
ile ilgili olarak acilan maddi ve manevi tazminat istemli davada her ne kadar daval
tarafindan saglik verilerinin hastane tarafindan basina sizdirilmadigi yoniinde savunmada
bulunulmussa da savunmada ayni1 zamanda olayin hastane gorevlileri tarafindan basina
sizdirildig1 ifade edilmistir. Bunun iizerine idare mahkemesi davalinin hastaliginin basina
aciklanmasi suretiyle issiz kalmasi neticesinde maddi, bu konudaki iziintiisii ve
sarsintisindan dolay1 ise manevi zararin tazmin edilmesi gerektigine karar vermis, ilgili
karar Danistay 10. Dairesi 31.01.1996 tarihli 1994/5314 E., 1996/29 K. Sayili karariyla

onanmls‘ur.443

4. Askerlige Elverisli Degildir Raporunun Basina Sizdirilmast

Bir baska benzer olayda ise davacinin askerlik yiikiimliiliigli sebebiyle almis
oldugu “askerlige elverisli degildir” raporu hukuka aykiri bir sekilde basin yayimn
organlari tarafindan elde edilmis olup davaci tarafindan agilan manevi tazminat istemli
davada yerel mahkeme kisilere ait saglik verisinin hassas veri kategorisinde yer aldigi
tespitinde bulunmus, olayin basina sizdirilmasi noktasinda idarenin gerekli idari ve teknik
tedbirleri almadigi sonucuna varmis, davacinin konumu ve statiisii, idarenin kusuru
gozetilerek 10.000 TL manevi tazminat isteminin kabuliine karar vermistir. Danistay 15.
Dairesi 08.02.2016 tarihli 2015/10101 E, 2016/664 K. Sayil1 karariyla yerel mahkeme

kararmi onamigtir.*#

Her iki 6rnekte de goriilecegi iizere gerek kisinin hastaligiin tespitini iceren
saglik verisi, gerek askerlige elverisli olmadigim1 gdosterir tibbi kayitlar 6zel nitelikli

kisisel veri statiisii i¢erisinde degerlendirilmis olup idare; ilgili kisisel verileri saklamak,

443 Akgiil, 2013, 5.233-234
44 Kazanc1 Hukuk Otomasyonu, T.C. DANISTAY 15. DAIRE E. 2015/10101 K. 2016/664 T. 8.2.2016,
Erigim Tarihi:13.04.2020, http://www.kazanci.com/kho2/ibb/files/15d-2015-10101.htm
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kisisel verilerin {igiincii kisilerce hukuka aykir1 olarak ele gegirilmesini dnlemek igin

gerekli teknik ve idari tedbirleri almakla miikelleftir.

B. Giivenlik Sorusturmasina iliskin Evraklarin Talep Edilmesi

Hakkinda giivenlik sorusturmasi diizenlenen davaci sorusturma nedeniyle istifa
ettigini, yine bu sorusturma sebebiyle MIT de gorevli bulunan nisanlisiyla evlenmesine
izin verilmedigini ifade etmis bunun {izerine konu ile ilgili olarak Danistay 10. Dairesi
17.05.2012 tarihli 2008/8165 E., 2012/2367 K. Sayili kararinda s6z konusu
sorusturmanin davacinin ¢alisma hayatini etkiledigi tespitinde bulunmus, ilgili giivenlik
sorusturmasinin davacinin gelecekte de karsisina ¢ikabileceginden bahisle sorusturmayla
ilgili bilgi ve belgelerin bilgi edinme hakki ¢ergevesinde davaciya verilmesine karar

vermistir.*#°

Idarenin vatandaslarin bilgilerini sebepsiz yere saklamasi yahut diledigince
kullanmasi tehlikesine yonelik olarak bilgi edinme hakkinin kullanilmasi vatandasin idare
tizerindeki kontrol mekanizmasimin bir gorinimidiir. Bilgi edinme hakki saydam
yonetim sisteminin temel sartlarindandir. Bu bakimdan kisinin kendisi ile ilgili olan
giivenlik sorusturmasi hakkinda bilgi talebinde bulunmasi bilgi edinme hakkinin bir
geregi olup Danistay sorusturmaya iliskin evrakin davaciya verilmesi gerektigi sonucuna

varmigtir.

C. Anayasal ilkelere Aykirihk
1. Parmak Izi Sistemi ile Mesai Takibi Kontrolii Uygulamasi

Davac1 sendika tarafindan hastanede parmak izi sistemiyle mesai takibi kontrolii
uygulamasinin kaldirilmasi istemiyle hastane idaresine bagvurulmus, bagvurunun reddine
binaen islemin iptali istemli agilan davada idare mahkemesi idarenin kartla ise giris
sisteminden vazgecerek imza ile ise giris ve zorunlu tutulmaksizin parmak izi ile ise giris
sisteminin uygulanmas1 yoniinden herhangi bir hukuka aykiriligin bulunmadigina kanaat
getirmis ve davanin reddine karar vermistir. Bunun {izerine Danistay 5. Dairesi
10.12.2013 tarihli 2013/5342 E., 2013/9525 K. sayili karariyla parmak izi ile ise giris
sisteminin 6zel hayatin gizliligiyle dogrudan baglantili oldugunu, parmak izi sisteminin
uygulanmasini ve siirlarini belirleyecek herhangi bir mevzuat bulunmadigini, parmak

izi verilerinin ilerde ne sekilde kullanilacagina dair giivencenin bulunmadigini ifade etmis

45 Akgiil, 2013, 5.237-238
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ve yerel mahkeme kararini bozmustur. Ik dereceli mahkemenin ilk kararinda 1srar etmesi
lizerine Danistay Idari Dava Daireleri Genel Kurulu 09.12.2015 tarihli 2014/2242 E.,
2015/4991 K. Sayili kararinda herkesin kisisel verilerinin korunmasini isteme hakkina
sahip oldugunu, parmak izi taramasimnin oOzel hayatin gizliligi kapsaminda
degerlendirilmesi gerektigini belirtilmis ve bu uygulamanin smirmi ve esaslarini
diizenleyen bir mevzuatin bulunmamasi, toplanan verilerin baska bir amag i¢in kullanilip
kullanilmayacagi noktasindan herhangi bir giivencenin bulunmamasi sebebiyle parmak

izi yonteminin hukuka uygun olmadig1 yéniinde karar vermistir.*4®

2. Yiiz Tanima Sistemi ile Mesai Takibi Kontrolii Uygulamast

Yiiz tanima sistemi uygulamasi olan alanlarda biyometrik veri islemesi
yapilmakta olup bu tarz alanlarda veri sorumlusu tarafindan yiiz taramasi yapmak
istemeyen kisilere alternatif yontemler sunulmasi gerekmektedir. Alternatif yontemler
sunulmadig1 takdirde ilgili kisinin agik rizasi da bulunmuyor ise veri sorumlusu
biyometrik veri islemesi yapamayacaktir. Bu konu ile ilgili olarak hastanede gorev yapan
personelin yiiz tanima sistemi ile mesai kontrolii uygulamasinin kaldirilmasi istemli
basvurusunun reddedilmesine iliskin olarak bagvurunun reddedilmesinin iptali istemli
dava acilmis, idare mahkemesi yiiz tanima verilerinin {iglincii kisilerce goriilmedigi,
retina kaydi, parmak izi gibi verilerin alinmadigi, s6z konusu uygulamanin mesai giris ve
c¢ikisinin tespiti amaciyla siirlandirildigi sonucuna vararak davayi reddetmistir. Konu ile
ilgili olarak Danistay 5. Dairesi 15.11.2013 tarihli 2013/7949 E. Sayili kararinda yiiz
tanima sistemi ile elde edilen verilerin 6zel hayatin gizliligi kapsaminda kisisel bilgi
kapsaminda degerlendirilmesi gerektigine isaret etmis, mesai kontroliiniin sekli ve icerigi
g0z onilinde bulunduruldugunda ilgili uygulama ile kurumun amaci arasinda orantisizlik
bulundugu sonucuna varmis, anayasal bir ilke olan olg¢iiliiliikk ilkesine aykir1 hareket

edildiginden yiiriitmenin durdurulmasina karar vermistir.*4’

D. Kisisel Verileri Koruma Kurulundan Goriis Alinmasi
Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda

Yonetmeliginin iptali istemli davada Danistay 15. Dairesi 06.07.2017 tarihli 2016/10500

E. Sayili kararinda KVKK’nin bircok sektorii ilgilendiren kamu veya 6zel sektor

46 Kazanc1 Hukuk Otomasyonu, T.C. DANISTAY IDARI DAVA DAIRELERI GENEL KURULU E.
2014/2242 K.2015/4991 T. 9.12.2015, Erisim Tarihi: 13.04.2020,
http://www.kazanci.com/kho2/ibb/files/iddgk-2014-2242.htm
#7Kazanc1 Hukuk Otomasyonu, T.C. DANISTAY 5. DAIRE E. 2013/7949 T. 15.11.2013. Erisim
Tarihi:13.04.2020, http://www.kazanci.com/kho2/ibb/files/5d-2013-7949.htm
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farketmeksizin ¢erceve kanun olarak hazirlandigini, TCK’nin 135 vd. maddeleri disinda
kisisel veriler ile ilgili 6zel bir kanunun bulunmadigini, veri igleme faaliyetlerinde hangi
faaliyetin hukuka uygun hangisinin olmadigi yoniinde tereddiitlerin bulundugunu, veri
isleme siirecini takip edecek kontrol ve denetim mekanizmasinin bulunmadigini, bu
sebeple 6698 sayil1 KVKK’ya ihtiya¢ duyuldugunu belirtmistir. Danistay ilgili kararinda
Kanun’un 22. maddesi kapsaminda kisisel verilere iligin diizenlenen kanun taslaklarinda
kurulun goriisiiniin alinmasi gerektigini ifade etmis, bu sebeple kurul goriisii alinmaksizin

hazirlanan yénetmeligin hukuka uygun olmadig1 kanaatine varmugtir.*4

X. KISISEL VERILERI KORUMA KURULU KARARLARI

“Kigisel Verileri Koruma Kurumu” ve “IDARI BOYUT: KISISEL VERILERI
KORUMA KURULU” bagliklarinda kurum ve kurulun tanimi, gorevleri, isleyisi tizerine
bilgi verilmis olup bu baslik altinda 6698 sayili KVKK’nin denetleyicisi sifatini haiz ve
kisisel verilerin korunmasi noktasindaki idari merci olan Kisisel Verileri Koruma

Kurulu’nun kararlarina deginilecektir.

Asagida verilen kararlardan da anlasilacagi tizere kurulun hukuka aykirt kisisel
veri isleme faaliyetinde bulunan veri sorumlular1 hakkinda idari para cezasi
uygulanmasma karar verebilecegi gibi farkli yaptirmlara da hiikmedebilecegi

anlagilmaktadir.

6698 Sayili KVKK’nin 15. maddesinde ihtiyag halinde kurul tarafindan ilke karari
aliabilecegi ifade edilmis olup bu kapsamda Oncelikle ilke kararlarina deginilecek,
ardindan kKurulun kisisel veri ihlalinden sorumlu olan veri sorumlulari hakkinda vermis

oldugu bazi kararlar incelenecektir.

A. Tlke Kararlan
1. Hizmet Alanlarinda Alinmas: Gereken Kisisel Veri Koruma Onlemleri

Kurul hizmet alanlarinda uygulanan kisisel veri faaliyetleri ile ilgili olarak ilgili
kararinda; bankacilik ve saglik sektoriinde birden fazla c¢alisanin bulundugunu, bu
calisanlarin genel olarak bitisik diizende hizmet verdigini, bununla birlikte belediye,
turizm acenteleri, posta ve kargo hizmetleri gibi alanlarda da ayni1 durumun yasandigini

tespit etmis, veri sorumlularmin veri giivenligine iliskin yiikiimliiliiklerini diizenleyen

48 Kazanc1 Hukuk Otomasyonu, T.C. DANISTAY 15. DAIRE E. 2016/10500 T. 6.7.2017, Erisim
Tarihi:13.04.2020, http://www.kazanci.com/kho2/ibb/files/15d-2016-10500.htm
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Kanun’un 12. maddesi kapsaminda gerekli her tiirlii teknik ve idari tedbirin alinmasi
gerektigini vurgulamistir. Bu idari tedbirler; hizmet veren bolimlerde gorevli
olmayanlarin bulunmamasi, yakin konumda hizmet veren alanlarin insanlarin birbirini
duyup gérmesini engelleyecek sekilde dizayn edilmesi seklinde belirtilmistir. Ilgili
tedbirlerin alinmamasi1 durumunda Kanun’un 18. maddesi geregi islem yapilacagi

belirtilmistir.*°

Banko, gise, masa gibi hizmet alanlar1 veri giivenligi agisindan biiyilk 6neme
sahiptir. Siral1 sistemle hizmet verilen bu alanlarda veri giivenliginin ihlali, sirada olan
vatandaslarin birbirini duyabilmesi seklinde gergeklesebilmektedir. Aralarinda mesafe
bulunmayan kisilerin hizmet veren kisi ile siras1 gelen kisi arasindaki veri akisini
duyabilecegi ortada olup veri ihlalinin ger¢eklesmemesi icin kurul tarafindan ilgili ilke
karar1 alimmustir. Alinacak tedbirlere 6rnek olarak ise sar1 ¢izgi uygulamasi O0rnek
gosterilebilir. Sirasi gelen vatandagla sirasi gelecek olan vatandas arasina konulacak sari
cizgi ile kisiler arasinda belli bir mesafe tutularak veri ihlalinin gergeklesmesinin Oniine

gecilebilmektedir.

2. Rehberlik Hizmeti Veren Internet Siteleri

Kurulun bir diger ilke karar1 rehberlik hizmeti veren internet sitelerinde kisisel
verilerin korunmasina yonelik olup kurul ilgili kararinda kisilerin agik rizas1 alinmaksizin
ismiyle telefon numaras1 sorgusu yapma yahut telefon numarasi ile isim sorgusu yapma
imkani sunan internet sitelerinin tespit edildigini, bu sekilde kisisel veri faaliyetinde
bulunmak i¢in Kanunda ifade edilen veri isleme sartlariin saglanmasi gerektigini ifade
etmistir. Kisisel veri isleme sartlarini karsilamaksizin faaliyet gosteren internet siteleri ve
mobil uygulamalarin Kanun’un 15. maddesinin 7. fikrast geregi veri isleme faaliyetlerini
durdurmas1 gerektigini, veri isleme faaliyetini durdurmayanlar hakkinda erisimin
engellenmesi adina yasal yollara bagvurulacagi, kisisel verilerin hukuka aykir olarak ele
gecirilmis olabilecegi kanaatiyle TCK’nin 136. Maddesi geregi su¢ duyurusunda
bulunulacagi, ayrica Kanun’un 18. maddesi geregi ilgililer hakkinda idari para cezasi

uygulanmasina karar verilebilecegi belirtilmistir.*>°

49 Kisisel Verileri Koruma Kurumu, Banko, Gise, Masa gibi Hizmet Alanlarinda Kisisel Verilerin

Korunmasmna Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve 2017/62 Sayili ilke

Karar, Erisim Tarihi:13.04.2020, https://www.kvkk.gov.tr/Icerik/4114/2017-62

40 Kisisel Verileri Koruma Kurumu, Rehberlik Hizmeti Veren internet Sitelerinde/Uygulamalarda

Kisisel Verilerin Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve

2017/61 Sayih ilke Karari, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/4113/2017-61
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3. Cep Telefonlarina Gelen Reklam Bildirimleri

Kurul, veri sahiplerinin mail adreslerine yahut telefonlarma gelen reklam
bildirimlerinin 6niine gecilmesi noktasinda kendisine yapilan bagvurular neticesinde ilke
karar1 yayinlanmasina karar vermis, ilgili kararda kurul; ilgili kisilerin rizas1 alinmaksizin
Kanun’un 5. maddesinde belirtilen kisisel verilerin islenme sarti olmaksizin reklam
igerikli iletilerin ilgili kisilere gerek sms yoluyla gere e-posta yoluyla gonderilmesini
kanuna aykir1 bulmus, Kanun’un 15. maddesinin 7. fikras1 geregi s6z konusu veri isleme
faaliyetlerinin durdurulmasina karar vermistir. Ilgili kararda veri sorumlusu ve veri
isleyenin gerekli teknik ve idari tedbirleri almak zorunda oldugu, miistereken sorumlu
olduklari, veri ihlali neticesinde idari para cezasiyla cezalandirilabilecekleri ve kisisel
verileri hukuka aykir1 olarak verme veya ele gegirme sugundan haklarinda sug

duyurusunda bulunulabilecegi belirtilmigtir.*>

Kurul bu karariyla kisilerin cep telefonlarina, e-posta adreslerine gelen istemsiz
reklam  kampanyalar1  gibi  mesajlarin  kisisel  veri  ihlali  kapsaminda
degerlendirilebilecegini ifade etmis, kisisel veri isleme sartlarinin varligi halinde bu
hususun bir problem olusturmayacagini ancak veri igleme sartlarinin yoklugu halinde bu
tip mesajlarin hukuka aykir1 kisisel veri isleme faaliyeti olarak degerlendirilecegini ifade

etmistir.

4. Kisisel Verilere Erigim Yetkisi Olan Personelin Amag¢ Dis1 Veri Islemesi

Kurulun 31.05.2018 tarihli 2018/63 sayili ilke kararinda veri sorumlusu nezdinde
kisisel verilere erisim yetkisi olan personelin amag¢ disi veri islemesi hususuna
deginilmistir. Tlgili kararda kurul; veri ile etkilesim igerisinde bulunan, kisisel veri isleyen
personelin yetkisini asarak, yetkisini kotiiye kullanmak suretiyle amag dis1 kisisel veri
islemesinin, bu verileri iigiincii kisilerle paylasmasinin Kanun’un 12. maddesinin 1.
fikrasina aykir1 oldugunu, bu tip eylemlerin 6nlenmesi adina veri sorumlularinin veri
giivenligi acisindan gereken tiim tedbirleri almalar1 gerektigini ifade etmis, bu konuda

veri sorumlularmin bilgilendirilmesine karar vermistir.*>2

4IKisisel Verileri Koruma Kurumu, "Veri sorumlular ve veri isleyenler tarafindan ilgili Kisilerin e-

posta adreslerine veya SMS ya da cagri ile cep telefonlarina reklam bildirimleri/aramalar:

yonlendirilmesinin oniine gecilmesi " ile ilgili Kisisel Verileri Koruma Kurulunun 16/10/2018 Tarihli

ve 2018/119 Sayih ilke Karari, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5299/2018-119

42 Kisisel Verileri Koruma Kurumu, Veri sorumlusu nezdindeki kisisel verilere erisim yetkisi bulunan

personelin yetkisi ve amaci disinda s6z konusu verileri islemesi hususunun degerlendirilmesine iliskin
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5. Kimlik ve Iletisim Bilgileriyle Kisisel Verilerin Sorgulanmasi

Kisisel wverilerin hukuka aykiri sekilde elde edilmesi sebebiyle bir kisim
yazilimlarca veri sahiplerinin iletisim bilgilerine ve hatta kimlik bilgilerine ulasilabildigi
tespit edilmis olup kurul ilgili ilke kararmmda hukuk, finans, gayrimenkul, sigorta
sektorlerinde bu tiir yazilimlarin bulundugunu, bu durumun Kanun’un 12. maddesinde
ifade edilen veri giivenligine iliskin yiikiimliiliikklere aykirilik teskil edecegini ifade etmis
ve devamla bu yazilimlari kullananlar hakkinda Cumhuriyet Bassavciliklarina sug
duyurusunda bulunulacagini, Kanun’un 12. maddesi kapsaminda idari para cezasina

hiikkmedilebilecegini ifade etmistir.**®

B. Uygulamaya Yonelik, Diizenleyici Kurul Kararlar
1. Ozel Nitelikli Kisisel Verilerin Islenmesinde Alinmast Gereken Onlemler

Ozel nitelikli kisisel verilerin islenmesi siki sekil sartlarina baglanmis olup
Kanun’un 6. maddesinde kurul tarafindan 6zel nitelikli kisisel verilerle ilgili olarak yeterli
onlemlerin belirlenebilecegi ifade edilmistir. Kurul ilke kararinda bu yontemleri; veri
sorumlusunun hassas veriler bakimindan sistemli, kurallari belli ayrintili bir veri giivenlik
politikas1 belirlemesi, veri sorumlusunun ¢alisanlarina yonelik kisisel veri egitimi, gizlilik
sOzlesmesi yapilmasi, periyodik kontrollerle veri gilivenliginin saglanmasi, isten
ayrilanlarin verilerle olan iligkisinin kesilmesi, veri igeren kayitlarin kriptografik
yazilimlarla korunmasi, loglanmasi, taginir ortamda bulunan veriler a¢isindan CD, DVD
gibi tasiyicilarin sifreleme yontemleriyle muhafaza altina alinmasi seklinde ifade

etmistir.*>*

Ozel nitelikli kisisel veriler, kisinin yasaminda ayrimciliga ugrayabilmesine neden
olabilecek bilgilerden olugsmakta olup ilgili verilerin daha siki sartlarla koruma altina
alinmasi gerekmektedir. Kurul ilgili karariyla 6zel nitelikli kisisel verilerin ihlaline
sebebiyet verebilecek her tiirlii tehdidin ortadan kaldirilmast amaciyla bir¢ok

diizenlemeye yer vermistir. Veri sorumlularin almasi gereken idari ve teknik tedbirler

31/05/2018 tarih ve 2018/63 sayili ilke karar, Erisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5248/2018-63
48 Kisisel Verileri Koruma Kurumu, Hukuka Aykir1 Olarak Elde Edilen Veriler Uzerinden
Vatandaslarin Kimlik ve iletisim Bilgileri Gibi Kisisel Verilerinin Sorgulanmasina imkan Taniyan
Yazilim/Program/Uygulamalara Yonelik Kisisel Verileri Koruma Kurulunun 18/10/2019 Tarihli ve
2019/308 Sayih ilke Karari, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/6568/2019-308
454 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli
ve 2018/10 Sayih Karari, https://www.kvkk.gov.tr/lIcerik/4110/2018-10
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acikca belirtilmis ve wveri ihlalinin gerceklesmesi tehlikesinin minimum diizeye

indirilmesi amaglanmustir.

2. Veri Sorumlusunun Bildirim Yiikiimliiliigii

Kurul veri ihlali durumunda veri sorumlusunun nasil bir reaksiyon gostermesi
gerektigine iliskin olarak vermis oldugu kararinda Kanun’un 12. maddesinin 5. fikrasinda
ifade edilen “en kisa siire” ifadesine deginmis, “en kisa siirede” ifadesinin yetmis iki saat
olarak yorumlanmasin gerektigine isaret etmistir. Bu kapsamda veri sorumlusu ihlalin
gergeklestigini 0grendikten itibaren en ge¢ yetmis iki saat i¢inde Kurula, yine kisisel
verisi ihlal edilen veri sahibine en kisa siire icerisinde bildirimde bulunacaktir. Kurula
gecerli bir sebeple yetmis iki saat iginde bildirimde bulunmayan veri sorumlusu,

yapilacak bildirimle birlikte gecikmenin nedenlerini kurula agiklamakla miikelleftir. 4>

Kanun’un denetleyicisi konumunda bulunan kurul, Kanun’un 12. maddesinin 5.
fikrasinda belirtilen makul siire ifadesini yetmis iki saat seklinde yorumlayarak veri ihlali
durumunda kurula en ge¢ yetmis iki saat iginde bildirimde bulunma zorunlulugunu
getirmis, bildirim yapilmamasi1 halinde gecikme sebeplerinin tarafina bildirilmesi
gerektigini ifade etmistir.

3. Veri Sorumlusuna Basvuru Siiresinin ve Kurula Sikdyet Siiresinin
Hesaplanmast

Bir diger ilke karari veri sorumlusuna basvuru ve kurula sikdyet stirelerinin
hesaplanmasina dair verilmis olup kurul, siire hesaplamalari noktasindaki goriis
ayriliklarinin son bulmasi amaciyla yayimnlamis oldugu kararinda ilgili kisi tarafindan
yapilan bagvuruya veri sorumlusu tarafindan otuz giin iginde cevap verildigi takdirde
ilgili kisinin cevabin verildigi tarihten itibaren oOtuz Qiin igerisinde sikayet yoluna
basvurabilecegini ifade etmistir. Buradan anlasilacagi tizere ilgili kisi veri sorumlusunun
cevabina binaen otuz giin degil, veri sorumlusuna bagvurdugu tarihten itibaren altmig giin

icinde Kurula sikayette bulunabilecektir.*5

455 Kisisel Verileri Koruma Kurumu, KiSISEL VERI IHLALI BILDIRiM USUL VE ESASLARINA
ILISKIN KiSIiSEL VERILERIi KORUMA KURULUNUN 24.01.2019 TARIH VE 2019/10 SAYILI
KARARINA ILISKIiN DUYURU, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5362/Veri-
Ihlali-Bildirimi

46 Kigisel Verileri Koruma Kurumu, Veri Sorumlusuna Basvuru ve Kurula Sikayet Siirelerinin
Hesaplanmasina iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/9 sayih Karari,
Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu
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4. Veri Ihlali Bildirimi

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi
gereken asgari unsurlara iligkin olarak kurul ilgili kararinda bu unsurlari; agik, sade,
anlasilir bir dil, ihlalin ger¢eklesme tarihi, ihlale konu veriler, ihlal neticesinde
dogabilecek zararlar, zararin 6niine gegilmesi i¢in alinan ve alinabilecek dnlemler, ilgili
kisinin bilgi alabilecegi veri sorumlusu yahut irtibat kisisinin adres veya iletisim bilgileri
seklinde ifade etmistir.*>” Veri ihlali durumunda veri sorumlusu bildirimini yukarida izah

edilen hususlar gercevesinde yapmalidir.

5. Yurtdisinda Yerlesik Olan Tiizel Kisilerin Tiirkiye’de Kisisel Veri Isleme
Faaliyetinde Bulunmasi

Merkezi yurtdisinda bulunan ancak subeleri ve irtibat biirolar1 Tiirkiye’de bulunan
tiizel kisilerin veri sorumlusu olup olmayacagi noktasinda Kurumdan goriis bildirilmesi
talep edilmis, bunun iizerine kurul kararinda; veri sorumlusu 6zelligine sahip Tiirkiye’de

yerlesik subelerin kanun kapsaminda veri sorumlusu sayilacagina karar vermistir.*>®

6. E-Posta Verilerinin Yurdisinda Tutulmasi
Kurulun bir diger karar1 Google (gmail) hizmeti ile ilgili olup kurul kararinda

kurumsal e-posta adreslerinin Gmail {izerinden kullanilmasi halinde alinan e-postalarin

diinyanin ¢esitli yerlerindeki veri merkezlerinde tutulduguna dikkat ¢ekmis ve bu halde

kisisel verilerin yurt disina aktarilmis olacagini belirtmistir.**°

C. Idari Para Cezalarina iliskin Kurul Kararlar

1. Ozel Nitelikli Kisisel Verilerin Uciincii Kisilere Aktarilmasi

47 Kisisel Verileri Koruma Kurumu, Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali

bildiriminde yer almasi gereken asgari unsurlara iliskin, Kisisel Verileri Koruma Kurulunun
18.09.2019 tarih ve 2019/271 sayih Karan, Erisim tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5547/2019-271
48 Kisisel Verileri Koruma Kurumu, Yurtdisinda yerlesik Tiizel kisilerin Tiirkiye’deki Subeleri ile
irtibat Biirolarmn Sicile Kayit Yiikiimliiliigii Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri
Koruma Kurulunun 23/07/2019 tarih ve 2019/225 sayih Karari, Erisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5545/2019-225
49 Kisisel Verileri Koruma Kurumu, Kurumsal e-posta hizmetinin, Google (gmail) iizerinden yine aym
uzantiya sahip olarak kullamhip kullamlamayacag iliskin Kisisel Verileri Koruma Kurulunun
31/05/2019 Tarihli ve 2019/157 Sayih Karar Ozeti, FErisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5493/2019-157
108



Ozel nitelikli kisisel veri statiisiine sahip saglik verilerinin veri sorumlusu
tarafindan Ozel nitelikli kisisel veri isleme sartlarina uyulmaksizin tgilinci kisiye
aktarilmas1 hususunda kurula yapilan bagvuru neticesinde kurul, ilgili kararinda; ilag
kullanan veri sahibinin 6zel nitelikli kisisel verisi olan sagligi ile ilgili bilgilerin ilaglar
temin ettigi eczane tarafindan Kanunun 8. maddesinde ifade edilen Kisisel verilerin
aktarilmasi sartlar1 saglanmaksizin iigiincli kisiyle paylasilmasinin Kanuna aykirilik teskil
etmesi nedeniyle veri sorumlusu eczane hakkinda idari para cezas1 uygulanmasina karar

vermistir.*®°

Veri giivenligine iliskin kanunda veri sorumlularinin ve veri igleyenlerin elde
ettikleri verileri kanuna aykir1 olarak kimseyle paylasamayacaklari, islenme amaci
disinda ilgili verileri kullanamayacaklar1 diizenlenmistir. Ayrica veri sorumlusu ve veri
isleyenin gorevleri sona erse dahi sorumluluklart devam edecektir. Bu kapsamda
eczanenin 6zel nitelikli kisisel veri statiistine sahip saglik verilerini kanuna aykir1 olarak
ticlincti kisiyle paylasmasi hukuka aykir1 bir kisisel veri igleme faaliyeti olarak

degerlendirilecektir.

2. Sosyal Medya Uygulamasinda Giivenlik Zafiyeti

Kurul diinyanin en biiyiik sosyal medya platformlarindan biri olan sirket hakkinda
kisisel verilerin ihlal edildigine iliskin vermis oldugu kararda; sosyal medya platformunda
yer alan “baskasimin goziinden gor”, “dogum giinii kutlayict” ve “video yiikleyici”
seklindeki ii¢ Ozelligin birbiriyle etkilesimi sonucu dort aylik bir giivenlik zafiyeti
olustugunu, on ii¢ giin boyunca veri ihlali meydana geldigini tespit etmistir. 6
Tiirkiye’den 280.959 kullanicinin gesitli verileri ele gegirildigi tespit edilerek kurul
tarafindan ilgili sirket hakkinda teknik ve idari tedbirlerin alinmasinda sirketin kusurunun
bulunmasi sebebiyle 1.150.000 TL, ihlalin kuruma en kisa siirede bildirilmemesinden

otiirii ise 450.000 TL idari para cezas1 uygulanmasina karar verilmistir.

flgili uygulamalar aracihiiyla kisilere ait veriler her ne kadar farkli farkli
alanlarda islenmis olsa da ilgili verilerin birlestirilmesi suretiyle kisisel verilerin kime ait

oldugu, kisisel verilerle kisi profilinin kolaylikla olusturulacagi anlasilmakta olup bu

460K isisel Verileri Koruma Kurumu, Saghk verilerini Kanunun 6 nc1 maddesinde yer alan isleme
sartlarindan birine dayanmadan iigiincii bir kisiye aktaran veri sorumlusu hakkinda” Kisisel
Verileri Koruma Kurulunun 05/12/2018 Tarihli ve 2018/143 Sayih Karar Ozeti, Erisim Tarihi:
13.04.2020, https://www.kvkk.gov.tr/Icerik/5364/2018-143

41 Kisisel Verileri Koruma Kurumu, Facebook hakkinda Kisisel Verileri Koruma Kurulunun
18.09.2019 tarih ve 2019/269 sayih Karar Ozeti, Erisim Tarihi:  13.04.2020,
https://www.kvkk.gov.tr/Icerik/5534/2019-269
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giivenli zafiyeti sebebiyle Kurum ilgili sosyal medya platformu hakkinda idari para cezasi
uygulanmasina karar vermistir. Biinyesinde kigisel veri isleme 0&zelligine sahip
uygulamalar1 barindiran sosyal medya platformlarmin kisisel verilerin koti niyetli
ticlincii kisilerin eline gegmemesi i¢in gereken her tiirii teknik ve idari tedbirleri almasi

gerekmektedir.

3. Teknik Servis Hizmeti Veren Firmanin Veri Giivenligine Aykur1 Olarak
Takip Numaras: Belirlemesi

Miisterilerine teknik servis hizmeti sunan firma hakkinda miisterilere verilen takip
form numaralariin son hanelerinin degistirilmesi yontemiyle farkli miisterilere ait kisisel
verilere erisilebildigi iddiasiyla kuruma ihbarda bulunulmus olup kurul bu hususla ilgili
vermis oldugu kararinda; teknik servis hizmeti veren sirketin miisterilerine verdigi cihaz
takip numarasiyla sirketin internet sitesinden cihazlarinin durumunu sorgulayabildigini
belirtmis, takip numaralarinin son iki hanesinin degistirilmesiyle baska kullanicilara ait
cihazlarin durumunun 6grenilebildigi, bununla birlikte baska kisiye ait kimlik bilgilerine
ve cihaz kimligine erisim saglanabildigi tespitinde bulunmustur. Kisisel verilerin
giivenliginin saglanmamasi nedeniyle gerekli teknik ve idari tedbirlerin alinmamasindan
dolay1 Kurul tarafindan sirket hakkinda 150.000 TL idari para cezasi uygulanmasina, s6z
konusu aykiriligin giderilmesi yoniinde veri sorumlusunun talimatlandirilmasina ve ilgili

linklerin kullaniminin durdurulmasina karar verilmistir.*62

Kurul kararinda da ifade edildigi iizere teknik servis hizmeti sunan sirketin
misteri cihazini tanimlama, cihazin durumunu takip etme amagli takip numarasi
belirledigi, belirlenen takip numaralarinin sirali sekilde devam ettigi, sirali sekilde devam
eden numaralarin sorgulanmasi neticesinde bagka miisterilerin de kisisel verisinin tespit
edilebildigi ortaya ¢ikmis olup kurul gerekli teknik ve idari tedbiri almadig1 gerekgesiyle
sirket hakkinda idari para cezasi uygulanmasina karar vermistir. Ancak kurul karari
neticesinde ilgili sirket gerekli teknik ve idari tedbirleri almamis olup kurul ayni sirket ile
ilgili 05.03.2019 tarihli 2019/52 sayil1 kararinda Kurul kararinin yerine getirilmemesi

sebebiyle 50.000 TL idari para cezasi uygulanmasina karar vermistir.

4. Veri Sorumlusu Sirketin Veri Ihlalinden Haberdar Olmamasi

42K jsisel Verileri Koruma Kurumu, “Teknik servis hizmeti veren firmanmin miisterilerine verdigi
form/takip numarasinin son hanelerinin degistirilmesi yoluyla farkh Kisilere ait Kisisel verilere
ulasildigi yolunda Kuruma iletilen ihbarin incelenmesi ve ihbara iliskin alinan Kurul Kararmn
yerine getirilmemesi hakkinda” Kisisel Verileri Koruma Kurulunun 14/02/2019 tarihli ve 2019/23
sayill Karar Ozeti, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5464/2019/52
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Seyahat hizmeti veren bir sirketin AWS tarafindan kendisine internet
sistemlerinde zararli bir islem olabilecegi yoniinde uyar1 gelmesi neticesinde ilgili sirket
tarafindan bilisim uzmanlar1 araciligiyla inceleme baglatilmis, inceleme neticesinde ilgili
sirketin veri tabaninda 25.09.2018-25.10.2018 tarihleri arasinda veri ihlali gerceklestigi
tespit edilmis, buna binaen ilgili sirket Kurula bagvurmustur. Kurul ilgili kararinda;
ihlalden Tiirkiye’de 67.519 kisinin etkilendigini, arada gecen 2 aylik siirede sirketin veri
ihlalinin gerceklesip gerceklesmedigi yoniinde herhangi bir kontrol yaptirmadigini tespit
etmis ve bunun neticesinde sirket hakkinda gerekli teknik ve idari tedbirlerin
alinmamasindan dolayr 450.000 TL idari para cezasi uygulanmasina karar vermistir.
Sirket tarafindan en kisa siirede bildirimde bulunma yiikiimliiliigline aykiri hareket
edildiginden dolayr Kurul sirket hakkinda ayrica 100.000 TL idari para cezasi

uygulanmasina karar vermistir.4%3

5. Otel Zincirinin Veri Tabaninmin Ele Gecirilmesi

Uluslararasi bir otel zincirine sahip sirketin 2016 yilinda baska bir otel zincirini
devraldigi, devralinan sirketin temmuz 2014 tarihinden itibaren veri tabanina yetkisiz
erisim oldugu, bu erisimin ise ilgili sirket tarafindan 08.09.2018 tarihinde tespit edildigi,
ilgili sunuculara yetkisiz erisim saglayanlar tarafindan Truva ati1 yazilimi yiiklendigi,
ithlalden Tiirkiye’de bulunan yaklasik bir milyon iki yiiz kirk bin kullanicinin etkilendigi,
bunun neticesinde sirket tarafindan veri ihlali hakkinda miisterileri aydinlatmak amaciyla
bir internet sitesi kuruldugu anlasilmistir. Kurul bu hususla ilgili vermis oldugu kararinda;
dort y1l boyunca veri ihlalinin gerceklesmesinin ciddi bir giivenlik agig1 oldugunu, bu
giivenlik agigmin fark edilmemesinin gerekli denetimlerin yapilmadiginin gostergesi
oldugunu, veri sahiplerinin kimlik bilgilerinden 6deme bilgilerine bir¢ok verisinin ele
gecirildigini, veri sorumlusunun bu hususla ilgili olarak giivenli bir yazilim
gelistirmedigini ifade etmistir. Neticeten sirket hakkinda gerekli tedbirlerin alinmamasi
sebebiyle 1.100.000 TL, veri ihlali bildiriminin Kanunda belirtilen en kisa siirede
yapilmamasindan dolay1 350.000 TL olmak iizere toplam 1.450.000 TL idari para cezasi

uygulanmasina karar verilmistir.*64

43K isisel Verileri Koruma Kurumu, Clickbus Seyahat Hizmetleri A.S. hakkinda Kisisel Verileri
Koruma Kurulunun 16.05.2019 tarih ve 2019/141 sayih Karar Ozeti, Erisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/lcerik/5478/2019-141
464 Kisisel Verileri Koruma Kurumu, Marriott International Inc. hakkinda Kisisel Verileri Koruma
Kurulunun 16.05.2019 tarih ve 2019/143 sayih Karar Ozeti, Erisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5479/2019-143
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6. Veri Sahibine Ayni Konu ile Ilgili Siirekli Mesaj Gonderilmesi

Bir sirket tarafindan veri sahibine ayni1 konuya iliskin siirekli mesaj gonderilmesi
sebebiyle Kuruma bagvurulmus olup Kurul ilgili kararinda; sirketin ilgili kisiye ayni
mesaj1 farkli tarihlerde siirekli géondermesini hakkin kétiiye kullanilmasi kapsaminda
degerlendirmis, bu kapsamda kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemeye
yonelik gerekli tedbirlerin alinmamasi sebebiyle veri sorumlusu hakkinda 20.000 TL idari

para cezas1 uygulanmasina karar vermistir,*6°

Ilgili kisinin acik rizas1 almmaksizin telefonuna kisa mesaj gonderilmesi, kisa
mesajlarda veri sahibine mesaj iptal segeneginin sunulmamasi, sirketin kisisel verileri
nereden, kimlerden ve nasil temin ettiginin bilinmemesi sebebiyle ilgili kisi tarafindan
veri sorumlusuna bagvurulmus olup veri sorumlusu tarafindan ilgili kisiye herhangi bir
cevap verilmemistir. Bunun neticesinde kurul yapmis oldugu incelemesinde yukarida
izah edilen sebepler cercevesinde sirket hakkinda idari para cezast uygulanmasina karar

vermistir.

7. Ilgili Kisiye Acik Rizast Olmaksizin Reklam Icerikli Mesaj Gonderilmesi

Anonim sirketi olan veri sorumlusunun ilgili kisiye agik rizast olmaksizin
elektronik ticari ileti gondermesine iliskin olayda kurul, ilgili kararinda reklam igerikli
mesaj gonderme faaliyetinin veri isleme faaliyeti kapsaminda oldugunu degerlendirmis,
reklam mesaj1 i¢in agik riza alinmadig1 ve mesaj atma faaliyeti herhangi bir veri isleme
sartina dayanmadigi i¢in veri sorumlusu hakkinda gerekli teknik ve idari tedbirlerin

alinmadig1 gerekgesiyle 50.000 TL idari para cezasi uygulanmasina karar vermistir.46®

8. Avukat Tarafindan Dosya Bilgilerinin Bor¢lunun Akrabasina
Gonderilmesi

flgili kisinin telefonuna kendisi ile alakasi olmayan igeriklerin gdnderilmesi
olayma iliskin olarak kurul ilgili kararinda; veri sorumlusu avukatin sikayetgiye;
yegeninin ad, soyadi ve hizmet numarasint SMS olarak gonderdigi olayda, hem kisisel

veriyi riza olmadan {liglincli bir kisiye gondermesi hem de sikayetciye ait telefon

465 Kigisel Verileri Koruma Kurumu, Bir varlik yonetim sirketinin ilgili kisiye aymi konu ile ilgili birden

¢ok mesaj gonderimine iliskin Kisisel Verileri Koruma Kurulunun 31/05/2019 Tarihli ve 2019/159

Sayih Karar Ozeti, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5494/2019-159

466 Kisisel Verileri Koruma Kurumu, Bir anonim sirketin (veri sorumlusu) ilgili kisinin acik rizas: dis1

elektronik ticari ileti gondermesine iliskin Kisisel Verileri Koruma Kurulunun 31.05.2019 Tarihli ve

2019/162 Sayih Karar Ozeti, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5495/2019-162
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numarasini veri isleme sartlarindan birine dayanmadan islemis olmasi nedeniyle veri
sorumlusu avukat hakkinda hukuka aykir1 olarak kisisel verilerin igslenmesini 6nlemek
yiikiimliliiglinii yerine getirmemesi sebebiyle 50.000 TL idari para cezasi uygulanmasina

karar vermistir.*%’

flgili olayda avukat tarafindan mesajlarin personel tarafindan yanlislikla
gonderildigi, mesajlart gonderirken yanlis yazilan telefon numarasindan dolay ilgili
kisiye SMS gonderildigi tespit edilerek yanlishgin derhal diizeltildigi belirtilmisse de
bdyle bir cevaba itibar edilemeyecegi, zira bir rakam hatasiyla ilgili kisinin bir akrabasina
ulagilmasinin  imkansiz oldugu gozetilerek avukat hakkinda idari para cezasi

uygulanmasina karar verilmistir.

9. Dublaj Uygulamas: Kullanicilarinin Verilerinin Ele Gegirilmesi

Akillr telefonlar icin gelistirilen, ses iizerine video kaydi yapilarak dublaj etkisi
yaratan bir uygulama gelistiren sirketin 08.09.2019 tarihinde bir gazeteci tarafindan
kendisine atilan mail ile veri ihlalinden haberdar oldugu, bunun iizerine sirket tarafindan
arastirma ve inceleme yapildigi, inceleme sonucunda ihlalden Tiirkiye’de yaklasik yedi
yliz bin kullanicinin etkilendigi, ihlalin tekrar yaganmamasi adina gerekli onlemlerin
alindigi, veri sahiplerinin magduriyetlerinin giderilebilmesi adina ¢agr1 merkezi
kuruldugu kuruma bildirilmis olup kurul ilgili kararinda; veri ihlalinin gergeklesme
sebebinin sirket tarafindan tespit edilemedigini, gazeteci vasitasiyla veri ihlalinin
Ogrenilmesinin sirketin kisisel veriler noktasindaki 6zen ve yilikiimliliigiinii yerine
getirmediginin gostergesi oldugunu, verisi ihlal edilen ilgili kisilerin yeterince
bilgilendirilmedigini ifade etmis ve bu kapsamda sirket hakkinda gerekli teknik ve idari
tedbirleri almamasi gerekgesiyle 680.000 TL, bildirim yiikiimliiliigiine aykir1 davrandigi

gerekgesiyle de ayrica 50.000 TL idari para cezas1 uygulanmasina karar vermistir.46®

10. Kisisel Veri Iceren Excel Listesinin Internet Ortaminda Yayimasi

Bir web sitesinde faaliyet gostermekte olan sans oyunlar sirketinin, 14.09.2018

tarihinde bazi kullanicilara ait telefon numaralar ve sifrelerin bulundugu excel listesinin

467 Kisisel Verileri Koruma Kurumu, Tlgili kisiye ait telefon numarasina kendisine ait olmayan icerigin
gonderilmesi ile ilgili Kisisel Verileri Koruma Kurulunun 31/05/2019 Tarihli ve 2019/166 Sayih
Karar Ozeti, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/lcerik/5497/2019-166
468 Kisisel Verileri Koruma Kurumu, Dubsmash Inc. hakkinda Kisisel Verileri Koruma Kurulunun
17/07/2019  Tarihli ve 2019/222 Sayth Karar Ozeti, Erisim Tarihi:  13.04.2020,
https://www.kvkk.gov.tr/Icerik/5523/-Dubsmash-Inc-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-17-
07-2019-Tarihli-ve-2019-222-Sayili-Karari-Ozeti
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internet ortamindaki illegal sitelerde dolastig1 tespit edilmistir. Veri ihlalinden kag kisinin
etkilendigi tespit edilememistir. Bunun tizerine kurul ilgili kararinda; kag¢ kisinin veri
ihlalinden etkilendigi, excel listesinin ne zaman ele gecirildigi, bu listenin ne zaman
tclincii  kisilere aktarildigi noktasinda sirket tarafindan herhangi bir tespitte
bulunulmadigi sonucuna varmis, gerekli tedbirlerin alinmamasi, Kanunda belirtilen en
kisa siirede veri ihlalinin ilgili kisilere bildirilmemesi nedeniyle sirket hakkinda 180.000

TL idari para cezas1 uygulanmasina karar vermistir.*®°

11. Kimlik Fotokopisinde Yer Alan Ozel Nitelikli Kisisel Veriler

Sadakat programi kapsaminda bir havayolu tasimacilik sirketi tarafindan kullanici
bilgilerinin degistirilmesi sebebiyle ilgili kisiden arkal1 6nlii kimlik fotokopisi istenmis,
ilgili kisi tarafindan elektronik ortamda kimlik bilgileri havayolu sirketine gonderilmis
olup ilgili kisi havayolu sirketinden kimlik bilgilerinin silinmesini, veri aktarimi
gerceklestiyse ilgili verilerin tiglincii kisilerin kayitlarindan da silinmesini talep etmistir.
Havayolu sirketi tarafindan ilgili kisiye kimlik bilgilerinin kaydedilmedigi ve kimseye
aktarilmadigr seklinde cevap verilmis olup ilgili kisi cevap iizerine Kuruma
bagvurmustur. Bunun iizerine kurul olay ile ilgili olarak kararinda; kimlik karti tizerinde
yer alan bir kisim bilgilerin 6zel nitelikli kisisel veri oldugunu, bu verilerin islenmesi i¢in
ilgili kisinin agik rizasina bagvurulmasi gerektigini, veri sorumlusu tarafinda ilgili kiginin
acik rizasmin alimmadigini, ilgili kisinin kimlik bilgilerinin kaydedildigi ve bu noktada
“kaydedilmedi” seklinde ilgili kisiye cevap verilmesinin diirlistliik kuralina aykiri
oldugunu, verilerin islenme sebebi hakkinda ilgili kisinin aydinlatilmadigini ifade etmis,
veri sorumlusunun kisisel verilerin islenmesi ilkelerine aykiri hareket ettigi sonucuna
varmistir. Kurul tarafindan veri sorumlusu hakkinda gerekli tedbirlerin alinmamasi, veri
giivenligine iligkin sorumluluklarin yerine getirilmemesi sebebiyle 100.000 TL idari para

cezas1 uygulanmasina karar verilmistir.*"°

12. Avukatlarin Kanun Kapsanundan Istisna Tutulmasi

49 Kisisel Verileri Koruma Kurumu, S Sans Oyunlari A.S hakkinda Kisisel Verileri Koruma
Kurulunun 27.08.2019 tarih ve 2019/254 sayih Karar Ozeti, Erisim Tarihi: 13.04.2020,
https://www.kvkk.gov.tr/Icerik/5535/2019-254

470 Kisisel Verileri Koruma Kurumu, “Bir havayolu tasimacibk sirketinin (veri sorumlusu) sundugu
sadakat programmm kullanan ilgili kisinin kullanici adi ve parola bilgilerini degistirme talebi
karsisinda ilgili kisiden arkah o6nlii kimlik goriintiisii talep eden veri sorumlusu” hakkinda Kisisel
Verileri Koruma Kurulunun 01.10.2019 Tarihli ve 2019/294 sayih Karar Ozeti, Erisim Tarihi:
13.04.2020, https://www.kvkk.gov.tr/Icerik/6556/2019-294

114



Hakkinda icra takibi baslatilan ilgili kisinin borg bilgileri ilgili kisinin kardesine
SMS yoluyla gonderilmis olup ilgili kisi Kuruma bagvurmustur. Avukat tarafindan
Kuruma, avukatlarin Kanunun 28. maddesinde belirtilen istisnai kisilerden oldugu
seklinde savunma verilmis olup kurul ilgili kararinda; Kanunun 28. maddesinde belirtilen
istisnanin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin oldugunu,
veri iglemenin yargi makamlar1 veya infaz mercilerince islenmesi gerektigini ifade
etmistir. Kurul, avukatlarin istisnada belirtilen kisilerden olmadigi sonucuna varmis ve
veri sorumlusu avukat hakkinda veri giivenligine iliskin sorumluluklarin yerine

getirilmemesinden dolay1 50.000 TL idari para cezas1 uygulanmasina karar vermistir.*’*

13. Ulasim Hizmeti Sunan Platformda Yolculara Puan Verilmesi

fgili kisi, ulasim hizmeti sunan bir platform vasitasiyla yaptig1 yolculuklarmnin
soforler tarafindan puanlandigin1 6grenmis, kendi yolculuklarina ait bu puanlara kendisi
tarafindan erisilememesi ve bu tip bir puanlama yapilacagi hususunda veri sorumlusunun
aydinlatma metninde herhangi bir bilginin yer almamasi1 sebebiyle kisisel verileri
hakkinda bilgi talep etme amacli veri sorumlusuna bagvurmus ancak bagvurusu yanitsiz
kalmistir. Veri sorumlusu kurula vermis oldugu savunma dilekgesinde kullaniciya ait
verilerin uygulamaya kayit esnasinda toplanarak iiyelik sdzlesmesinin kurulmasi ve
ifasiyla dogrudan dogruya iliskisi olmasi sebebiyle islendigini,
http:/www......com/gizlilik-politikas1 adresinde yer alan kisiselveriler@....com e-posta
adresine ilgili kisiler tarafindan taleplerin iletilebilecegini, veri sorumlusu tarafindan bu
taleplerin en kisa siire cevaplandigini, ilgili kisi tarafindan kullanilan uygulamada
ortalama puanin bes tizerinden kag oldugunun sorulduguna ve sehven siiresi i¢inde talebe

cevap verilmemis olsa da sonrasinda yazili olarak doniis yapildigini ifade etmistir.

Konu ile ilgili olarak kurul vermis oldugu kararda; Kanunun 15. maddesinin 5.
fikras1 geregi veri sorumlusunun ilgili kisilerin bagvurularini zamaninda tam ve eksiksiz
bir sekilde cevaplamasi i¢in talimatlandirilmasina karar vermis, yolcularin soforler
tarafindan puanlanarak kisisel veri isleme faaliyetinde bulunulmasmin Kanunun 5.
maddesinin 2. fikrasinda yer alan agik riza disinda kisisel veri isleme sartlarindan
olmadigi, bu tiir verilerin iglenmesinin sdzlesme i¢in ana kurucu o6ge olmadigi,

sozlesmenin ifasiyla dogrudan iliskili olmadigi kanaatine varmistir. Kurul veri sorumlusu

471 Kisisel Verileri Koruma Kurumu, “Kisisel verilerin veri sorumlusu bir avukat tarafindan kisa mesaj
yoluyla iiciincii Kisilere ifsa edilmesi hakkinda” Kisisel Verileri Koruma Kurulunun 14.01.2020
Tarihli ve 2020/26 Sayih Karar Ozeti, Erisim Tarihi: 13.04.2020, https://kvkk.gov.tr/Icerik/6697/2020-
26
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hakkinda, kisisel verilerin giiveligi amaciyla gerekli her tiirlii teknik ve idari tedbirin
alinmamasi sebebiyle 100.000 TL, ilgili kisilerin uygulamaya iiye olduklarinda puanlama
sistemi hakkinda aydinlatilmadigi sebebiyle 10.000 TL idari para cezasi uygulanmasina,
puanlama sisteminin siirdiiriilebilmesi i¢in kisisel veri isleme sartlarindan uygun olanin
belirlenmesi, aydinlatma metnini glincellemesi ve bu belgelerinde otuz giin i¢inde Kurula

sunmas1 hususunda veri sorumlusunun talimatlandirilmasina karar vermistir.*’?

D. Yaptirim Dis1 Uygulamalarin Yer Aldig1 Kurul Kararlar:
1. Telefon Goriismesi Kayitlarinin Talep Edilmesi

flgili kisi tarafindan sdzlesme geregi veri sorumlusundan telefon gdriismesi
kayitlari talep edilmis ancak ilgili kisinin talebi veri sorumlusu tarafindan reddedilmistir.
Bunun tizerine kurul konu ile ilgili olarak vermis oldugu kararinda; veri sorumlusunun,
teknolojik olarak miidahale ve tahrif edilerek aleyhe kullanilabilecek olan ve sikayetci
disindaki kisilerin de hassas nitelikli verisini iceren konusma kayitlarinin kaydedildigi
kayit ortaminin ancak yasal makamlar tarafindan talep edildigi taktirde teslim
edilebilecegi yoniindeki aciklamasini makul gormiis, talep edilen ses kayitlarinin
dokiimlerine, verilerin igeriginin ilgili kisi tarafindan tam olarak anlagilmasina imkan
taniyacak sekilde, erisim hakki saglanarak gerceklestirilmesine ve bu konuda kurula bilgi

verilmesine karar vermistir.*"3

2. Ogrenci Sinav Notlarimin Internet Ortamindan Yayinlanmasi

Kisisel verinin gercek bir kisiye ait belli yahut belirlenebilir her tiirlii bilgi
seklindeki tanimindan yola ¢ikarak Ogrenci smav notlart da kisisel veri olarak
degerlendirilmektedir. Bu kapsamda kisisel veri niteligindeki sinav notlarinin
ogrencilerin acik rizasim1 alinmaksizin internet ortaminda yayinlanmasi hukuka aykiri

kisisel veri isleme faaliyeti olarak degerlendirilecektir.

Ogrencilerin kisisel verisi niteligindeki smav sonuglarini internet ortaminda

yayinlayan f{niversitenin uygulamasi hakkinda kuruma yapilmis olan bagvuru hakkinda

472 Kisisel Verileri Koruma Kurumu, “Ulasim hizmeti sunan bir mobil uygulama kapsaminda islenen
kisisel veriler hakkinda” Kisisel Verileri Koruma Kurulunun 27/01/2020 tarih ve 2020/65 sayih
Karar Ozeti, Erisim Tarihi: 13.04.2020, https://kvkk.gov.tr/Icerik/6717/2020-65

473 Kisisel Verileri Koruma Kurumu, “Ilgili kisi ile veri sorumlusu sirket arasinda gerceklestirilen
telefon goriismelerine iliskin kayitlarm ilgili Kisiye verilmesi yoniindeki talebin reddedilmesi
hakkinda” Kisisel Verileri Koruma Kurulunun 14/01/2020 Tarihli ve 2020/13 Sayih Karar Ozeti,
Erisim tarihi: 13.04.2020, https://kvkk.gov.tr/Icerik/6698/2020-13
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kurul, ilgili kararinda; tiniversitede sinava giren 6grencilerin sinav sonuglarinin internette
arama motorlarindan bile ulagilabilecek sekilde yayinlanmasi, iiniversite egitimi bittikten
sonra dahi bu sonuglarin {igiincii kisilerin erisimine agik bir sekilde kalmaya devam
etmesi hususunda tiniversitede goérev yapan sorumlular hakkinda disiplin hiikiimlerine
gore islem yapilmasina ve iiniversitenin duyuru sisteminin ilgilinin yalmizca kendi
sonucuna ulasabildigi bir sistem ile degistirilmesi yoniinde talimatlandirilmasina karar

vermistir.*’*

3. Spor Salonlarinin Biyometrik Veri Islemesi

Spor salonu sahibi veri sorumlularmin, {yelerinin giris-g¢ikis kontroliinii
biyometrik veri isleyerek saglamasi ile ilgili olarak kurul, ilgili kararinda; spor salonu
hizmeti sunan veri sorumlularinin giris esnasinda el ve parmak izinin taranmasi suretiyle
kisilerin kimlik dogrulamasmnin yapilmasi hususunda o6zel nitelikli kisisel veri
niteligindeki biyometrik veri isleme faaliyetinde bulunduklari tespitinde bulunmus, el ve
parmak izi taramasi sisteminin hizmetten faydalanmak i¢in zorunlu ve tek yol olarak
tiyelere sunulmasimin Olgiilillik ve veri minimizasyonu ilkesine aykirt oldugunu
uluslararas1 dokiimanlar, AITHM ve Damstay kararlar1 ile agiklamistir. Bu hususa ek
olarak, biyometrik veri toplamak i¢in veri sorumlulari tarafindan alinan agik rizanin 6zgiir

iradeye dayanma unsurunu igermedigini ve hizmet sartina baglandigin ifade etmistir.

Buna bagli olarak Kurul sadece avug i¢i izi taramasi yapilmasi sarttyla girise izin
veren spor salonu hakkinda kisisel verilerin hukuka aykir1 olarak islenmesinden dolay1
idari para cezasi uygulanmasina, kuliip hizmetlerinden faydalanmak isteyen miisterilere
igeriye giriste alternatif yollarin sunulmasi i¢in veri sorumlusunun talimatlandirilmasina,
avug i¢i izi uygulamasinin durdurulmasina, bugiine kadar iglenen verilerin Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik
hiikiimlerine uygun olarak yok edilmesine, ilgili veriler ticlincii kisilere aktarilmigsa
verilerin yok edilmesi hususunun veri sorumlusu tarafindan {iciincii kisilere bildirilmesine

karar vermistir.*">

474 Kisisel Verileri Koruma Kurumu, Ogrencilerin kisisel verisi niteligindeki sinav sonuc¢larim internet
ortaminda yayimlayan Mimar Sinan Giizel Sanatlar Universitesi’nin uygulamasi hakkinda Kuruma
yapilmis olan basvuru hakkinda Kisisel Verileri Koruma Kurulunun 01/07/2019 Tarihli ve 2019/188
Sayih Karar Ozeti, Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5506/2019-188

475 Kisisel Verileri Koruma Kurumu, Spor salonu hizmeti sunan veri sorumlularinin, iiyelerinin giris-
cikis kontroliinii biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulunun
25/03/2019 Tarihli ve 2019/81 Sayih Karar ve 31/05/2019 Tarihli ve 2019/165 sayih Karar Ozeti,
Erisim Tarihi: 13.04.2020, https://www.kvkk.gov.tr/Icerik/5496/2019-81-165
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4. Kisisel Verilerin Hizmet Sarti Olarak Talep Edilmesi

Veri sorumlusunun hizmet sundugu web sayfasina girildiginde, giris yapilmasi
icin zorunlu bir alan ¢iktig1 ve e-posta adresinin talep edildigi, istenilen kisisel veriler
girilmeden ana sayfaya gegis imkaninin bulunmadigi ve bu bakimdan s6z konusu kisisel
verilerin girilmesinin bir hizmet sart1 olarak talep edildigi; kisisel veri talebi sirasinda
aydinlatma yiikiimliiliigii kapsaminda sunulan metnin, islenen kisisel verileri ve hukuki
sebeplerini acikga ortaya koymadig: iddiasiyla kuruma basvurulmustur. Kurul, konu ile
ilgili olarak vermis oldugu kararinda; agik rizanin kisinin olumlu irade beyanini igermesi
gerektigini, bir hizmetten faydalanabilmek i¢in agik rizanin alinmasinin sart olarak 6ne
slirlilemeyecegini, agik rizanin 6zgiir bir irade beyaniyla verilebilecegini, séz konusu
sirketin mal ve hizmeti sunan degil mal ve hizmetin sunulmasina hizmet eden araci gérevi
gordiigiinii, siteye iiye olmak istemeyen miisterilerin aligveris imkanlarinin ortadan
kaldirilmadigi, indirimlerden ve avantajlardan faydalanilmasi i¢in iiye kaydi yapildigi
tespit edilmis olup kurul Kanun kapsaminda tesis edilecek bir islem olmadigina karar
vermistir. Bununla birlikte kurul, veri sorumlusu sirketin internet sitesinde yer alan
“GIZLILIK ve KVK Politikamiz” baslikli metninde kisisel verilerin hangi amagcla
islendigi noktasinda bir aciklama yapilmadigini, kisisel verilerin ilgili mevzuattan
kaynaklanan yasal yiikiimliiliik ¢er¢evesinde mi yoksa ilgili kisilerin acik rizalarina
istinaden mi iglendigi konusunda metinde bir netlik bulunmadigini ifade etmistir. Veri

«“

sorumlusunun aydinlatma metninde “... soz konusu amag ve yasal yiikiimliiliiklerini
yerine getirebilmeyi saglayacak kigisel verilerinizi ... sizlerden talep etmektedir. Bu
kisisel veriler veri sorumlusunun sunmus oldugu hizmetlerden yararlanabilmeniz adina,
acik rizaniza istinaden, ... islenecek ve saklanacaktir.” seklinde bir bilgilendirmede
bulunulmus olup ilgili ciimlelerden kisisel veri isleme faaliyetinin yalnizca ilgili kisilerin
acik rizalarina dayanilarak geceklestirildigi anlagilmaktadir. Kisisel veri isleme faaliyeti
kanunda belirtilen isleme sartlarindan birine dayaniyorsa ilgili kisinin acik rizasinin
alinmasia gerek yoktur. Kisisel veri isleme faaliyeti, agik riza disindaki isleme
sartlarindan birine dayaniyorsa kisinin acik rizasinin alinmasi hakkin kdétiiye kullanimi
niteligindedir. Ilgili agiklamalar 1s131nda kurul, “GIZLILIK ve KVK Politikamiz” baghkl

metnin, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar

Hakkinda Teblig’e uygun diizenlenmedigini, ilgili metnin giincellenmesi gerektigini
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belirtmis, acik rizanin alinmasi iglemlerinin ayr1 ayr1 yerine getirilmesi gerektigi yoniinde

sirketin talimatlandiriimasina karar vermistir.*’®

E. Degerlendirilmeyen Basvurulara iliskin Kurul Kararlar
1. Whatsapp Yazismalarinin Hukuka Aykiri Olarak Ele Gegirilmesi

Igili kisinin whatsapp yazigsmalarinin hukuka aykir1 olarak elde edilmesi ile ilgili
olarak kurul vermis oldugu kararinda; bir baskasi tarafindan kisinin Whatsapp
yazismalarinin fotografinin ¢ekilmesi yahut ekran goriintiisii alinmasi gibi eylemlerin
TCK kapsaminda degerlendirilmesi gerektigini, bu yonden ilgili kisinin Cumbhuriyet
Bagsavciligi'na  su¢  duyurusunda bulundugu gozetildiginde ilgilinin  kuruma

basvurusunun KVKK kapsaminda degerlendirilemeyecegine karar vermistir.*’’

6698 sayili Kanun’un 15. maddesinin 2. fikrasinda “1/11/1984 tarihli ve 3071
sayui Dilek¢e Hakkinin Kullanilmasina Dair Kanunun 6 nci maddesinde belirtilen
sartlart tasimayan ihbar veya sikdyetler incelemeye alinmaz.” denilmekte olup, ifade
edilen kanunun 6. maddesinde yargi mercilerinin gorevine giren konularla ilgili olan ihbar
veya sikayetlerin incelemeye alinmayacagi diizenlenmektedir. Bu bakimdan kurul ilgili

basvuruyu degerlendirmemistir.

2. Olmiis Kisiye Ait Kisisel Verilerin Talep Edilmesi

Olmiis olan esinin salik verilerinin kendisine iletilmesini isteyen basvurucu; ilgili
hastaneye basvurmus ancak talebine olumlu cevap verilmemistir. Konu ile ilgili olarak
vermis oldugu kararinda; ilgili kisinin, kisisel verileri islenen gercek kisi olarak
tanimlandigini, 4721 sayili Tirk Medeni Kanunu’nda kisiligin, ¢ocugun sag olarak
tamamiyla dogdugu anda basladig1 ve 6liimle sona erdigi hilkmiiniin yer aldigini, 6698
sayili Kanun’un 11. maddesine gore ilgili kisinin kendisi ile ilgili kisisel verileri talep

edebilecegini belirtmis olup gergek kisiye ait olmayan, 6lmiis bir kisiye ait kisisel

476 Kisisel Verileri Koruma Kurumu, “Veri sorumlusunun, web sitesinde Kisisel verilerin islenmesini
hizmet sart1 olarak talep ettigi ve aydinlatma yiikiimliiliigiinii usuliine uygun yerine getirmedigi
iddialar1 hakkinda” Kisisel Verileri Koruma Kurulunun 08/07/2019 tarih ve 2019/206 sayih Karar
Ozeti, Erisim Tarihi: 13.04.2020, https://kvkk.gov.tr/Icerik/6709/2019-206

477 Kisisel Verileri Koruma Kurumu, “Bir sirket sahibinin, calisaninin Whatsapp yazismalarim hukuka
aykir1 olarak elde etmesi hakkinda” Kisisel Verileri Koruma Kurulunun 16/05/2019 Tarihli ve
2019/138 Sayih Karar Ozeti, Erisim tarihi: 13.04.2020 https://kvkk.gov.tr/lcerik/6708/2019-138
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verilerin talep edilemeyecegini, 6698 sayili Kanunun kapsaminda yapilacak bir islemin

olmadigini ifade etmistir.*"®

Kurul kararinda da ifade edildigi lizere 6698 sayili Kanun’un 11. maddesi ilgili
kisinin haklarim1 diizenlemekte olup ilgili kisi sadece kendisi ile ilgili olan kisisel veri
isleme faaliyeti noktasinda veri sorumlusuna bagvurabilecektir. Bu bakimdan esinin
kisisel verilerini talep eden basvurucuya veri sorumlusu tarafindan cevap verilmemesi

hukuka uygun olup ilgili husus 6698 sayili Kanun kapsaminda degerlendirilemeyecektir.

3. Kurula Yapilan Basvuruda Tazminat Talebinde Bulunulmasi

Ilgili kisi basvurusunda bankaya borcu oldugunu, borcu 6deyemedigini,
O0deyememesi sebebiyle banka tarafindan igyerinin siirekli arandigini ifade etmis, is
s6zlesmesinin sonlandirilmasi sebebiyle bankadan 100.000 TL maddi manevi tazminat
isteminde bulunmustur. Kurul konu ile ilgili olarak vermis oldugu kararda; ilgili kisinin
bagvurusunun Kanunun 11. maddesi kapsaminda bir talep olarak degerlendirilemeyecegi,
ilgili kiginin iddialarin1 kanitlayici bir belge sunamadigi tespitinde bulunmus, tazminat
acisindan Kanunun 14. maddesi geregi genel hiikiimlere gore hareket edilmesi gerektigi
kanaatine vararak Kanun kapsaminda yapilacak bir islem bulunmadigina Kkarar

vermistir.*"

Kurulun ilgili kararinda da ifade edildigi iizere maddi-manevi tazminat istemi
durumunda kurul bagvuru merci degildir. Kanun’un 14. maddesinin 3. fikrasinda tazminat
istemlerinin genel hiikiimlere gore talep edilebilecegi diizenlenmekte olup ilgilinin

basvurusu 6698 sayili Kanun kapsaminda degerlendirilemeyecektir.

478 Kisisel Verileri Koruma Kurumu, “Olii Kisilerin verilerine yakinlarimin erisim talebi hakkinda”
Kisisel Verileri Koruma Kurulunun 18/09/2019 Tarihli ve 2019/273 Sayih Karar Ozeti, Erisim Tarihi:
13.04.2020, https://kvkk.gov.tr/lcerik/6710/2019-273

479 Kisisel Verileri Koruma Kurumu, “flgili kisinin kisisel verilerinin hukuka aykir1 islendigi iddias:
kapsaminda veri sorumlusu bankadan talep ettii tazminat talebinin karsilanmamas: hakkinda”
Kisisel Verileri Koruma Kurulunun 16/01/2020 Tarihli ve 2020/41 Sayih Karar Ozeti, Erisim Tarihi:
13.04.2020, https://kvkk.gov.tr/lcerik/6714/2020-41
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SONUC

Kisisel veri genel olarak gercek bir kisiye ait belli yahut belirlenebilir her tiirli
bilgi olarak tanimlanmaktadir. Kisinin kimlik bilgileri, fiziksel 6zellikleri, saglik bilgileri,
Ogrenim bilgileri gibi kisinin ekonomik, kiiltiirel, zihinsel, fizyolojik kimligini belirli
yahut belirlenebilir kilan her tiirlii veri, kisisel veridir. Kisisel verinin unsurlari; kimligi
belirli veya belirlenebilir olan gergek kisi, bilgi ve bilginin gercek kisiye iliskin olmasidir.

Bu unsurlarin varligi halinde elde edilen veri kisisel veri olarak degerlendirilecektir.

Kisisel verilerin islenmesi kural olarak ilgili kisinin agik rizasinin alinmasina
baghdir. Kisisel verilerin islenmesinin kanunlarda acikg¢a Ongoriilmesi, kisisel veri
islenmesinin fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasma hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya
beden biitiinliigliniin korunmasi i¢in zorunlu olmasi, bir sézlesmenin kurulmasi veya
ifastyla dogrudan dogruya ilgili olmas1 kaydiyla s6zlesmenin taraflarina ait kisisel
verilerin iglenmesinin gerekli olmasi, veri sorumlusunun hukuki ylikiimliiliigiinii yerine
getirebilmesi i¢in kigisel veri iglenmesinin zorunlu olmast, ilgili kisinin kisisel verilerinin
kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmas1 veya korunmasi
icin veri islemenin zorunlu olmasi, ilgili kisinin temel hak ve Ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu
olmast hallerinde ilgili kisinin agik rizasina ihtiya¢ duyulmaksizin kisisel verileri

islenebilecektir.

Ozel nitelikli kisisel veriler kanunda sayilmis olup bu veriler kisilerin 1rki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir. Ogrenilmesi
halinde ilgili kisinin toplumda ayrimcilifa ugramasina sebebiyet verebilecegi
diisiincesiyle, 6zel nitelikli kisisel veriler ayr1 bir baslik altinda incelenmistir. Ozel
nitelikli kisisel verilerin islenmesinde de temel kural, ilgili kisinin agik rizasinin
alinmasidir. {lgili kisinin saglik ve cinsel hayati disindaki &zel nitelikli kisisel verileri
yalnizca kanunda Ongoriildiigii takdirde ilgili kisinin agik rizasi alinmaksizin
islenebilmektedir. Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ise kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin

yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
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saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan

ilgili kiginin agik rizas1 alinmaksizin islenebilmektedir.

Kisisel verilerin islenmesine hakim olan ilkeler; hukuka ve diiriistliik kurallarina
uygun isleme ilkesi, dogru ve gerektiginde giincel olma ilkesi, belirli, agik ve mesru
amaglar i¢in islenme ilkesi, islendikleri amagla baglantili, sinirli ve 6lgiilii olma ilkesi,
ilgili mevzuatta Ongoriilen siire veya islendikleri amag¢ i¢in gerekli olan siire kadar
muhafaza edilme ilkesi seklinde sayilmistir. Kisisel veri isleme faaliyetinde bulunan veri

sorumlulart ilgili ilkeler kapsaminda hareket etmekle miikelleftir.

Kisisel verilerin hukuki niteligine iliskin goriisler 6gretide kisilik hakki goriisii,
miilkiyet hakk: goriisii ve fikri miilkiyet hakk: goriisii gercevesinde sekillenmistir. Kisilik
hakki goriisti, kisisel verilerin 6zel hayatin gizliligi ve mahremiyet hakki ile bir
tutulmasindan dolay1 elestirilmistir. Miilkiyet hakki goriisii Kisisel verinin bir mal gibi
degerlendirilmesinden dolay1 elestirilmistir.  Fikri miilkiyet hakki goriisii ise ihlal
neticesinde dogabilecek zararlar acisindan elestirilmistir. Bu bakimdan kisisel verinin
izah edilen goriisler disinda kendine 6zgii bir hak oldugu, ayri bir yaklagim altinda

degerlendirilmesi gerektigi sonucuna varilmistir.

Igili kisi, kisisel verileri islenmisse buna iliskin; bilgi talep etme, kisisel verilerin
islenme amacii ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme, yurt
icinde veya yurt disinda kisisel verilerin aktarildigi ticlincii kisileri bilme, kisisel verilerin
eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini isteme, kisisel verilerin
silinmesini veya yok edilmesini isteme, kisisel verilerin aktarildig: tiglincii kisilere
bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle aleyhine bir sonucun ortaya ¢ikmasi durumunda itiraz etme, kisisel
verilerin kanuna aykir1 olarak iglenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme hakkina sahiptir.

Veri sorumlusu kisisel veri isleme faaliyetinde bulunurken; kisisel veri isleme
sartlarin1 gézetmeli, veri isleme noktasinda ilgili kisiyi aydinlatmali, kisisel veri isleme
ilkelerine riayet etmelidir. Veri isleme amacmin ortadan kalkmasina binaen kisisel
verileri silmeli, yok etmeli yahut anonim hale getirmelidir. Thlal durumunda Kisisel
Verileri Koruma Kurulu'nu ihlal hakkinda bilgilendirmelidir. Veri giivenliginin
saglanmasi noktasinda gerekli idari ve teknik tedbirleri almali, denetim yiikiimliiligiini

yerine getirmelidir. ilgili sartlari sagladig1 takdirde veri sorumlusu Veri Sorumlulari Bilgi
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Sicili Sistemi’ne kaydin1 yapmaldir. Tlgili kisi kisisel verileri ile ilgili olarak kendisine

bagvurdugu takdirde veri sorumlusu basvuruya cevap vermelidir.

Kisisel verisi ihlal edilen ilgili kisi 6ncelikle veri sorumlusuna bagvurmalidir. Veri
sorumlusu otuz giin icerisinde ilgili kisinin bagvurusuna yamt vermelidir. Tlgili kisi
basvurusunun reddedilmesi yahut yasal siire igerisinde kendisine cevap verilmemesi
halinde cevabin kendisine tebliginden itibaren otuz giin ve azami basvuru tarihinden
baslayarak altmis giin igerisinde Kisisel Verileri Koruma Kurulu’na sikdyet yoluna

gidebilecektir.

Kisisel Verileri Koruma Kurulu aydinlatma yiikiimliiliigii, veri gilivenligi
yikiimliligi ve bildirim ylkimliiligi kapsaminda yiikiimliiliklerini yerine getirmeyen
veri sorumlulart hakkinda idari para cezasi uygulanmasina karar verebilecektir. Bununla
birlikte  yikiimlii olunmasina ragmen veri sorumlular1 siciline kaydin
gerceklestirilmemesi, kurul kararlarinin yerine getirilmemesi hallerinde de Kisisel
Verileri Koruma Kurul’u idari para cezasi ile birlikte ¢esitli yaptirimlarin uygulanmasina

karar verebilecektir.

Kisisel Verileri Koruma Kurumu, kanunun amacina ulasmasi noktasinda
denetleyici sifatina sahip en temel organdir. Kisisel Verileri Koruma Kurumu, kurul ve
baskanliktan olusmaktadir. Kisisel Verileri Koruma Kurumu biinyesindeki kurul, dokuz
iiyeden olusmakta olup bes iiyesi TBMM tarafindan, dort iiyesi Cumhurbaskani
tarafindan se¢ilmektedir. Kurumun gorevleri daha ¢ok arastirma, is birligi, inceleme
cergevesinde sekillenmektedir. Kurulun gérevleri ise genel olarak kisisel verilerin hukuka
uygun sekilde islenmesini denetlemek, kurula gelen sikayetleri karara baglamak, kisisel
veriler hakkindaki mevzuatlar hakkinda goriis bildirmek, sicilin tutulmasini saglamak

seklindedir.

Kisisel veri isleme faaliyetinde bulunan veri sorumlularindan birisi de idaredir.
Devlet kamu hizmetlerini yerine getirebilmek igin kisisel verilere ihtiyag
duyabilmektedir. Bu noktada idareler her ne kadar kamu yarari, kamu diizeni, sosyal
devlet ilkesi hususlarin1 gozeterek veri isleme faaliyetinde bulunuyorsa da hukuka aykir
olarak da bir¢ok veriyi isleyebilmektedir. Idarenin sorumlulugu, hizmet kusuru seklinde
ortaya ¢ikabilecegi gibi kusursuz sorumluluk seklinde de ortaya ¢ikabilmektedir. Kisi
idareye bagvurmak suretiyle veya iptal ve tam yargi davasi yoluyla hakkin

arayabilmektedir.
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Ilgili hizmetleri yerine getirebilmek igin kisisel veri isleyen idare, kisisel veri
isleme faaliyeti agisindan en giiclii bilgi tekeli sifatina sahiptir. Bilgi giiciinii elinde
bulunduran idare, hukuka aykirt veri isleme faaliyeti sebebiyle sorumlu tutulabilecektir.
Bununla birlikte idare, Kisisel Verileri Koruma Kurum’u araciligiyla kisisel verilerin
ihlal edilmemesi noktasinda en ¢ok ¢aba sarf eden merciidir. ilgili aciklamalar 1s131nda
idarenin hukuka aykir1 kigisel veri isleyen tarafta olabilecegi gibi hukuka aykir1 olarak
kisisel verisi iglenen ilgili kisinin tarafinda da olabilecegi sonucuna varilmaktadir.
Uygulamada idarenin kisisel veri isleme faaliyeti noktasinda sorumlu tutulmasina iligkin
ornekler sayica az olup idarenin Kisisel Verileri Koruma Kurumu araciligiyla kisisel
verisi ihlal edilen gercek kisilerin hakkini gozettigi ortadadir. Kanunun denetleyicisi
ozelligine sahip Kisisel Verileri Koruma Kurum’u, biinyesindeki Kisisel Verileri Koruma
Kurulu araciligryla yiikiimliiliiklerini yerine getirmeyen, hukuka aykir1 kisisel veri isleme
faaliyetinde bulunan veri sorumlular1 hakkinda idari para cezasi uygulanmasina karar
verebilmektedir. Bununla birlikte kurul veri sorumlularina, ilgili kisiye ihlalin sebebinin
aciklanmas1 yoniinde talimat verebilmektedir. Ihlale konu uygulamanin kaldirilmasi
noktasinda veri sorumlusuna belirli sorumluluklar yiikleyebilmektedir. Kurul, ilgili
kisilerce ayn1 sikdyet basvurusunda bulunulmasi neticesinde ilke karari
yayinlayabilmektedir. Tiim bu agiklamalar 15181nda iilkemizde yeni yeni benimsenmeye
baslanmis kisisel veri koruma kiiltiiriinlin gelisim gostermekte oldugu, idarenin kisisel
verilerin korunmasi noktasinda ki uygulamalarimin giderek arttig1, idarenin Kkisisel
verilerin korunmasi hususunda denetleyici, koruyucu bir mekanizma gorevi gordiigii
sonucuna varilmistir. Gelisen teknoloji ile birlikte kisisel verilerin korunmast hukuku
hicbir zaman 6nemini yitirmeyecek, kisisel verilerin korunmasi noktasinda en biiytik idari

birim olan devletin bu husustaki ytikiimliiliikleri de gilincellenerek artacaktir.
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