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GIRIS

Cagimizda teknoloji ve bilisim sistemleri her gecen giin artan bir ivme ile
gelismektedir. Hatta dyle ki yakin ge¢miste dahi ¢cok uzun siireler alan is ve islemler
teknolojinin ve bilisim sistemlerinin hizli gelisimi sayesinde glinlimiizde artik ¢ok daha
kisa siirede, cok daha kolay olarak gerceklestirilebilmektedir. Ticaretten askeri
teknolojiye, egitimden haberlesmeye kadar birgcok alanda bilisim sistemleri ve teknoloji

hayatimizin her alanina sirayet etmis durumdadir.

Esasen bilisim sistemlerine yonelik gergeklestirilen ihlallerin teker teker sayilmasi
miimkiin degildir. Degisen ve gelisen teknolojiyle birlikte her giin yeni yontemler
bulunmakta ve kullanilmakta, alinan giivenlik tedbirlerini asilmaya ¢alisilmaktadir. Bu
nedenle hayatin her alaninda karsimiza ¢ikan bilisim sistemlerinin korunmasi biiyiik

Onem arz etmektedir.

Elbette bilisim sistemlerinin alinacak siber yahut fiziksel tedbirlerle korunmasi
miimkiindiir. Ancak bunun yaninda hukuk da bilisim sistemlerini korunmasinda 6nemli
bir yere sahiptir. Bu nedenle bilisim sistemlerine yonelik gerceklestirilen hukuka aykir1

eylemlerinde bir yaptirim ile kars1 karsiya birakilmistir.

Onceleri Tiirk Hukuku’nda bilisim suglarmin failleri genel normlar yahut duruma
uygun diisebilecek diger kanun maddeleri uyarmca cezalandirilmaya c¢alisiliyordu.
Hukuk sistemimizdeki bu eksigi gidermek amaciyla yapilan ilk diizenleme 1991 yilinda
miilga 765 Sayili TCK’da degisiklik yapilmasi suretiyle gerceklestirilmistir. Degisen ve
gelisen teknoloji ile bilisim su¢larinin da degismesi bu diizenlemelerin yetersiz kalmasina
sebep olmustur. Bu nedenle 5237 Sayili TCK’da “Bilisim Suglar:” boliimiine yer verilmis
ve bu boliimde yetersiz kalan hiikiimler degistirilerek yeniden ele alinmig ve yeni sug

tipleri diizenlenmistir.



Calismanim birinci boliimiinde; bilisim, bilgisayar, veri ve internet gibi temel
kavramlar lizerinde durulmus, bu kavramlar doktrin ve uygulamadaki tanimlar ile izah
edilmistir. Ayrica bilisim suglarmin tanimi, bilisim sug¢larinin tarihsel gelisimi ile ulusal
ve uluslararas1 mevzuatlarda bilisim suglarmin nasil ele alindig1 incelenmistir. Ozellikle
AKSSS ile Tirk Hukuku’nda yer alan bilisim suglarma iliskin diizenlemeler iizerinde
durulmustur. Ayrica yine bilisim suglarinmn failleri ile faillerin kullandig1 yontemler de

yine ilk boliimde ac¢iklanmaya caligilmistir.

Ikinci boliimiinde ise; 5237 Sayili TCK’nin 243/1-2-3. fikralar1 ile diizenlenen
“Bilisim sistemine girme sucu” ile yine ayni kanunun 243/4. fikrasinda diizenlenen
“Bilisim Sistemleri Icindeki veya Arasindaki Veri Nakillerini Izleme” sugu, sugun

unsurlar1 itibariyle ayrintili olarak ele alinmustir.



BIiRINCi BOLUM

TEMEL KAVRAM VE BiLGILER

l. TEMEL KAVRAMLAR

A.  BILiSIM

Bilisim kelimesinin tanimi i¢in ilk bagvurulmasi gereken kaynak dogal olarak
TDK giincel sozliigiidiir. TDK, bilisim kavrami icin “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ézellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi,
enformatik.” seklinde bir tanimlama kullanmistir. Yine tanimda kullanilan “Enformatik”
kelimesi i¢cin TDK’nin s6zligii incelendiginde, kelimenin kokeninin Fransizca

“informatique” kelimesi oldugu goriilecektir.

Ulkemizde “Bilisim” ve “Bilgisayar” kavramlarmi ilk kullanan kisi Prof. Dr.
Aydin KOKSAL’dir. Prof. Dr. Aydin Koksal anilan kavramlara 1981 yilinda yaymladig:
“Biligim Terimleri Sozligii” isimli sozliikte yer vermistir.? Bu sozlilkte bilisim kavrami
“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve

bilimin dayanagi olan bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve

1 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)

2 Tirksel KAYA BENGSHIR, “Tiirkiye'de Yonetim Bilisim Sistemleri Disiplinin

Gelisimi Uzerine Diisiinceler”, Ammde Idaresi Der., C. 35, S. 1, 2002, s. 82.


https://sozluk.gov.tr/

ussal bicimde iglenmesi bilimi. Bilgi olgusunu, bilgi saklama, erigim dizgeleri, bilginin
islenmesi, aktarilmast ve kullanilmast yontemlerini, toplum ve insanlik yarar: gozeterek
inceleyen uygulamalr bilim dali. Disiplinlerarasi ozellik tastyan bir 6gretim ve hizmet
kesimi olan bilisim bilgisayar da i¢eride olmak iizere, biligim ve bilgi erisim dizgelerinde
kullanilan tiirlii araclarin tasarlanmasi, gelistirilmesi ve iiretilmesiyle ilgili konulari da
kapsar. Bundan baska her tiirlii endiistri tiretiminin ozdevimli olarak diizenlenmesine
iliskin teknikleri kapsayan 6zdevin alanina giren bir¢ok konu da genis anlamda, bilisimin

kapsami icerisinde yer alir. bk. ézdevimli bilgi islem.” seklinde tanimlanmistir.

Esasen Giincel Tiirkge Sozlik’te “Bilisim” kavraminin es anlamlis1 olarak yer
alan “Enformatik” kelimesini bilgisayar diinyasinda ilk kullanan kisi 1957 yilinda
“Informatik: Automatische Informationsverarbeitung” yani “Enformatik: Otomatik Bilgi
Isleme” bashkli yazisiyla Alman bilim adami Karl Steinbuch’tir. Daha sonra
“informatique ” seklindeki kelime Fransiz bilim adami Philippe Dreydus tarafindan 1962
yilinda “bilgisayar bilimi” olarak kabul edilmistir. Siirecin devamindaysa kelime Orta

Avrupa’da yaygmlasmustir.*

Tiirk Hukuku’nda “Bilisim” kavramu ilk olarak 1989 Tarihli Ceza Kanunu On
Tasaris’nda kullanilmistir. On Tasarr’da yer alan 342. maddenin madde gerekcesinde

bilisim “bilgileri depo ettikten sonra bunlar: otomatik igleme tabi tutma sistemlerinden

3 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)

4CcJB (Jerry) LE ROUX, “Social and Community informatics Past, Present, & Future:
An Historic Overview Keynote Address”, 10th Annual DIS Conference: 10-11th

September 2009, s. 3.

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.551.1067 &rep=repl&type=p

df (E. T. 30.03.2020)


https://sozluk.gov.tr/

olugan alan” seklinde tanimlanmustir.’ Daha sonra milga 765 Sayilh TCK’da 1991
tarihinde “Bilisim Alani’'nda Su¢lar” baslikli bazi1 maddelerin eklenmesiyle “Bilisim”

kelimesi ilk kez Tiirk Ceza Hukuku’nda bir kanun metninde kullanilmistir®.

2005 tarihli 5237 Sayili TCK’da ise “Topluma Karsi Suglar” bashgi altinda
“Bilisim Alaminda Sug¢lar” karsimiza ¢ikmaktadir. TCK’nin “Biligim sistemine girme”
baslikli 243. maddesinin diizenleme altina alinmasi sirasinda 1991 tarihli yasanin 6n
tasar1 metninde kullanilan ifade, genel hatlariyla korunmus ve kanun koyucu tarafindan
kaleme alinan madde gerekgesinde bilisim sistemi “Bilisim sisteminden maksat, verileri
toplayip yerlestirdikten sonra bunlart otomatik iglemlere tabi tutma olanagi veren

manyetik sistemlerdir.” ifadeleriyle tanimlanmistir.”
Doktrinde ise “Bilisim” kavrami ¢ok cesitli sekillerde tanimlanmistir:

“Bilisim, hem verilerin iglenmesini, yani bilgi islemi, hem de bilgi islemin

sonucunun aktarilmasini, yani veri iletisimini ifade eden bir kavramdir.”®

“Bilisim, bilgi teknolojilerinin tiimiinii ve bu arada bilgisayar kavramini da igine
alan bir iist kavram olarak karsimiza ¢ctkmaktadir. Bilisim, insanlarin teknik, ekonomik,
toplumsal, hukuk ve benzeri alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan

bilginin, elektronik makineler araciligiyla depolanmasi, islenmesi ve degerlendirilmesi,

® Murat Volkan DULGER, Bilisim Suglar1 ve Internet iletisim Hukuku, Seckin Yay., B.

6, Ankara 2017, s. 76-77.
6 Ali Haydar DOGU, Bilisim Hukuku, Ekin Yay., B. 2, Bursa 2017, s. 129.
" http://www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc (E.T. 30.03.2020)

& Berrin BOZDOGAN AKBULUT, “Bilisim Suglar:”, SUHFD, Konya 2000, C. 8, S. 1-

2, 5.546.


http://www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc

organize edilmesi, ses, goruntl ve veri tasiwyan iletisim hatlart ile kullanicilara

ulastiriimasi bilimidir.

“Biligim, insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandigi bilginin, ozellikle bilgisayar araciligiyla diizenli ve akilci bigimde
islenmesi, her tiirden diisiinsel siirecin yapay olarak yeniden iiretilmesi, bilginin

bilgisayarda depolanmasi ve kullanicilarin erisimine ac¢ik bulundurulmasi bilimidir.’*°

“Bilisim, her alandaki iiretilmis bilgileri iceren verilerin bilisim temelli olarak ve
otomatik sekilde islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili bilim

dalidir. ™

“Bilisim, kisilerin zihninde olusturdugu islemlerin programlar araciligiyla
tiretilmesine imkan veren ve kullanicilarin erisimine acik olarak verilerin diizenli bigimde

otomatik sekilde islenmesi, saklanmasi ve aktariimasim saglayan bir bilim dalidir.”’*

® Ramazan DOGAN, 5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Suglari, Adalet Yay.,

B. 1, Ankara 2014, s. 6.
0 DULGER, s. 75.

11 Levent KURT, Bilisim Suglar1 ve Tiirk Ceza Kanunu’ndaki Uygulamalari, Seckin

Yay., B. 1, Ankara 2005, s. 25.

12 Biisra OZCELIK, Bilisim Sistemine Girme Sugu, Yaymmlanmamis Yiiksek Lisans

Tezi, IU SBE, Istanbul 2019, s. 6.



“Bilisim: bilgisayardan yararlanilarak bilgilerin depolanmasi, islenerek

baskalarinin istifadesine sunulur hale getirilmesi ve iletilmesi faaliyetini ifade eder. ™

1

Goruldigi tizere, doktrindeki tanimlar farkli olsa da genel itibariyle “Bilisim’
kavrammin tanimi 0z itibariyle birbirinden uzak degildir. Hatta tanimlarin bilisim
sistemlerinin otomatik veri isleyen, verileri depolayabilen yahut aktarabilen 6zelliklerinin

olmas: gibi bir¢ok ortak noktasi da bulunmaktadur.*

Enformasyon ve bilisim kelimeleri baslangigta, bilgisayar ve bilisim diinyasiyla
smirl bir ¢cagrisim yapiyordu. Ancak gliniimiizde artik enformatik yani bilisim daha genis
bir alan olarak tanimlanmakta ve yapay zeka, bilissel bilim, bilgisayar bilimi, bilgi bilimi,
gibi ok farkli alanlar1 kapsamaktadir.™ Yani yukarida yer alan tanimlar ilk olarak kiside
bilgisayar kelimesini ¢agristirtyor olsa da esasen bilisim tanimlar1 dikkatle incelendiginde
bilisim kavraminin bilim ve bilgisayar1 da kapsayan bir iist kavram, bilgisayar kavraminin
ise bu bilim dalinin kullandig1 araglardan sadece birisi oldugu net bir sekilde
anlasilacaktir.® Nitekim Yargitay da gerek miilga 765 Sayili TCK déneminde vermis

oldugu bir kararinda ATM’lerin otomatik igleme tabi tutulmus bir sistem iinitesi oldugunu

13 Sinan ESEN, Malvarligma Kars1 Suclar, Belgelerde Sahtecilik ve Bilisim Alaninda

Suclar, B. 1, Adalet Yay., Ankara 2007, s. 624.
14 OZCELIK, s. 5-6.
15 LE ROUX, s.4.

16 Yavuz ERDOGAN, Tirk Ceza Kanunu’nda Bilisim Suglari, B. 1, Legal Yay., Istanbul

2013, s. 8.



vurgulamis?’ gerekse de 5237 Sayili TCK doneminde vermis oldugu bir kararmnda bilisim

sistemlerinden yalnizca bilgisayarm anlasilmamasi gerektigini'® agikca ifade etmistir.

1 “Oyle ki, ATM'ler araciligiyla onun bagl bulundugu sisteme ulasilarak doviz, fon,
hisse senedi, devlet tahvili, bono, kiyymetli maden alim satimi, repo, havale ve virman
islemleri mevduat ve yatirnm hesaplarimin sorgulanmasi ve hesaplar arasi aktarim ile
kredi kullanimi v.b bankacilik islemleri yapilabilmektedir. Sistemin isleyis bicimine
gelince, teknolojideki gelismelere paralel olarak karta ihtiya¢ gostermeyen, ornegin
banka mudisi, miisterisi veya kredi soézlesmesinin tarafi olan kisinin ekrana
dokundurdugu parmaguun izini yahut onu diger insanlardan ayiran ses ve goz
ozelliklerini tespit ederek sistemin merkezine aktaran, sistemin taniyarak algilamasi
sonrasinda yine sistemce verilen uygun komutlar ve izin dogrultusunda sisteme giris ve
islem olanagr saglayan ATM tasarimlarmin gelistirilmeye c¢alisildigi bilinmektedir.
Ancak giiniimiizde yaygin olup iilkemizde de kullanilan tasarim modelinde ATM'lerin
kullanilabilmesi igin iki unsura ihtiya¢ vardir. Bunlardan biri kart digeri kullanici
sifresidir. Bu iki araca sahip olmadan, bir bilgi islem biriminin parcasi olan ve ana
sisteme bagl bulunan ATM makinelerini kullanma olanagi yoktur. Belirtilen karta sahip
olup, onceden sisteme tanitilmis olan sifreyi de bilen kisi, karti makineye takip sifreyi
kodlayarak islem siirecini baslatabilir. Ancak, karti elinde bulunduran kiginin makine
vasitastyla sisteme verdigi komutlarin yerine getirilebilmesi i¢in ana kumanda
merkezinin de bu komutlar: onaylamas: gerekmektedir. Ornegin nakit para cekilmek
istendiginde hesapta para yoksa veya giinliik ¢cekme limiti dolmus ya da herhangi bir
nedenle  hesap ana merkez tarafindan  kullamima  kapatilmigsa,  komut
onaylanmayacagindan iglem yapilamaz. Bu olgu da gosteriyor ki ATM makineleri
bilgileri otomatik igleme tabi tutmus bir sistemin tinitesidir. Yine, sistemi harekete

gecirmede kullanilan kartlarin geleneksel hirsizlik suglan bakimindan "sair alet” olarak

8



Yine doktrinde de “Bilisim” kavrammin “Bilgisayar” kavramindan daha genis
bir anlami oldugu ve bircok yabanci hukuktan farkli olarak mevzuatimizda “Bilisim”

kavraminin kullanilmasinin daha dogru oldugu savunulmustur. Nitekim bilisim sistemleri

kabul edilmesi de olanakl degildir.” YCGK, 10.04.2001, 2001/6-30 E., 2001/57 K.

Sayili Karari, www.kazanci.com.tr (E. T. 24.03.2020).

B “Her ne kadar c¢ogunlukla "bilisim" ile "bilgisayar" terimleri aym anlamda
kullanmilmaktaysa da gercekte bunlar aym sey demek degildir. Zira, "bilisim" sozcuigii
"bilgisayar" kelimesine oranla daha genis kapsamlidir. Bilgisayar, (kompiitiir, elektronik
beyin) aritmetik ve mantik iglemi dizileriyle olusturulmus programlara gére verileri
(bilgileri) otomatik isleme tabi tutan sistemlere verilen ortak isim iken, biligim
(enformatik) ise, bilgisayardan da faydalaniimak suretiyle bilginin saklanmast, iletilmesi
ve islenerek kullanilir hale gelmesine konu olan akademik ve mesleki disipline verilen
addir, yani baska bir deyisle, bilgisayar kullanma ilmidir. Bir faaliyetin bilisim faaliyeti
olup olmadigini tarif edebilmek icin, o faaliyetin bilgisayar sistemine dahil olup
olmadigina bakmak gerekir. Daha acik bir ifadeyle su sorunun cevabi verilmek gerekir.
Faaliyet bilgisayar sistemiyle mi temellenmektedir; yoksa bilgisayar o faaliyetin
gerceklesmesine yardimct bir unsur olarak mi kullanilmaktadir? Yani bilgisayar destekli
midir? Bankalarin ATM uygulamas: bilgisayar destekli oldugu icin bilisim faaliyetidir.
Zira bu sistem herhangi bir nedenle ¢éktiigiinde bu faaliyet de asla gerceklesmez. Bunun
karsiti bir ornek verilecek olursa, ucgak firmalarmmin bilet satiglarinda bilgisayar
sistemlerinden yararlanmalart yani faaliyetin bilgisayar destekli olmasi bir biligim
faaliyeti degildir. Ciinkii bu sistemler bu firmalarin faaliyetini kolaylastirmakla
hizlandirmakla ve daha verimli kilmakla birlikte faaliyetin tarif edici unsuru degildir.”
YCGK, 19.06.2007, 2007 / 6-136 E., 2007 / 150 K. Sayili Karari, www.kazanci.com.tr

(E. T. 24.03.2020).



dogas1 geregi veri toplayabilen, isleyebilen, saklayabilen, degerlendirebilen, cogaltabilen
ve aktarabilen ve biitliin bu islemleri ¢gok yonlii olarak yapabilen sistemlerdir. Ancak
bilgisayarin bu fonksiyonlarin tamami yerine bir kismimi yerine getirmesi yine de
bilgisayar olarak anmilmas1 miimkiindiir.?® Bilisim sistemleri kavrami, bilgisayarm yani
sira akilli telefonlar, tabletler, elektronik imza, E-Devlet uygulamalari, yazilimlar gibi

dijital ortamdaki tiim is ve islemleri yapabilen sistemleri kapsamaktadir?°,

B. BILGISAYAR

5237 Sayili TCK’nin 243. maddesinde dogrudan “Bilgisayar” ifadesi yer
almamakta, “Bilisim Sistemleri” ibaresine yer verilmektedir. Esasen yukarida da izah
edildigi tizere “Bilisim” kavramu iist kavramdir. Bununla beraber “Bilgisayar” bilisim
alaninin kullandig1 araglardan en 6nemlisi olarak kabul edilmelidir. Bu nedenle bu

kavramin da izah edilmesine yarar gérmekteyim.

19 Ozge APIS, “Bilisim Sistemine Girme Su¢u Bakimindan Bilgisayarlarda, Bilgisayar

Programlarinda ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri”’, Yasama

Der., 2018, S. 37, s. 82.

20 Yagmur SONMEZ, “Giiniimiiz Internet Ortaminda Bilisim Suglar ve Tiirkiye deki

Internet Haber Sitelerine Yansimalart”, Yayimmlanmamis Yiiksek Lisans Tezi, MU SBE,

Istanbul 2018, s. 6.
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TDK’ya gore bilgisayar; “Cok sayida aritmetiksel veya mantiksal igslemlerden
olusan bir isi, 6nceden verilmis bir programa gére yapip sonuglandiran elektronik arag,

elektronik beyin” anlamina gelmektedir.?!

Yine Bilisim Terimleri Sozliigii’ne gore bilgisayar: “Cok sayida aritmetiksel ya
da mantiksal islemlerden olusan bir isi, calismasi sirasinda bir isletmen'in ise karismasi
gerekmeksizin, onceden verilmis bir izlenceye gore, 6zdevimli olarak yiiriiten bir veri
isleyici. Bir bilgisayar dizgesi elektronik ve mekanik birimlerden olusan donanim ile bu
donanim birimlerini ya da kaynaklari istenen islere yoneltip verimli bir ¢calisma diizeni
icerisinde kullanabilmek icin gerekli tiim izlencelerden ve veri yapilarindan olusan
vazilim ogelerini  kapsar. Minibilgisayar, mikrobilgisayar tammlarimin disindaki
geleneksel bilgisayarlar ana islem birimlerinin hiz ve yapisina, ana belleklerinin
sigasina, dis belleklerin ve giris-¢ikis birimlerinin tirliiliigiine, sayisina ve hizina gore

biiyiik, ortaboy ya da kiiciik dizgeler olarak siniflandirilir. %2

Doktrinde “Bilgisayar” kavramina iliskin ¢esitli tanimlar mevcuttur:

“Bilgisayar, programlara ve verilen komutlara gore islem yapan otomatik olarak
calisan, sirali islem yapan, verileri depolama, isleme tabi tutma, tasnif ve terkip etme,
iletme ozelliklerine sahip olan, elektronik ya da manyetik akimlarla ¢alisan, mantikli
sonuglar Ureten, programlanabilen, genel ama¢h kullanabilme ozelliklerine sahip

elektronik cihazlar olarak tammlanabilir. %

21 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)
22 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)
23 KURT, s. 31.
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“Bilgisayar, insan tarafindan hazirlanarak verilen bilgileri, yine insanlar
tarafindan hazirlanan komutlar dizisine uygun bicimde, istenilen diizeyde ve sekilde

isleyen ve bu bilgileri veren veya depolayan elektronik cihazlardir. %

“Bilgisayar, kisa bir tammla bilgi depolayip isleme tabi tutan ve sonucunu
gosteren bir aragtir. Ancak biitiin unsurlarini icerecek bir sekilde tamim yapmak
isteyenler, sonucta aynt kavrami tammlamakla beraber, birbirinden az veya ¢ok farkl

tammlar yapmaktadir. %

“Bilgisayarlar, insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla
bilgileri belirli bir diizende saklamak, igleyerek yeni sonu¢lar tiretmek, tiretilen bilgileri
baska yerlere iletmek, baska yerlerdeki bilgilere ulasmak gibi amaclarla kullanilan

makineler seklinde tanimlanabilir. *®

“Bilgisayar, yeterince kavramsallastirilmis ve iyi tamimlanabilmis her tiirlii

problem iizerinde calisabilen bir aygittir. %’

Biitlin bu tanimlarin ortak noktalar1 gozetildiginde bilgisayar, insanlar tarafindan
verilen komutlar cercevesinde bilgileri tasnif ederek saklamaya, bilgi ve sonug tUretmeye,
icerisindeki bilgi ve belgelerde islem yapmaya imkan saglayan elektronik cihaz olarak

tanimlanabilecektir.

24 Halil Unsal NAMAZCI, Herkes I¢cin Temel Bilgisayar ve Internet Kilavuzu, Bayrak

Matb., Istanbul 2012, s. 15.

25 Yiicel ERSQY, “Genel Hukuki Koruma Cercevesinde Bilisim Suclari”, AUSBFD,

Ankara 1994, C. XLIX, No. 3-4, s. 150.
26 BOZDOGAN AKBULUT, s. 546.
27 SONMEZ, s. 6.
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Insanligin bu tanimlara uygun bir bilgisayarla tanigmasi 50 yila yaklagmistir?®,
Bilgisayar esasen donanim ve yazilim olmak iizere iki temel boliimden olusur. Donanim
(hardware) bilgisayarm donanim olarak adlandirilan pargalarina, yazilim (software) ise
program kismina verilen genel isimdir. Yukaridaki tanimlar ¢ergevesinde bir aygitin
hukuken bilgisayar olarak nitelendirilebilmesi i¢in veri girisi, veri saklama, veri isleme

ve veri ¢ikis1 olmak iizere 4 temel unsuru bulundurmasi gerekir.?°

Bu 4 temel unsurdan; veri girisi igin aygitin disaridan komut veya elektronik bir
bilgi almaya yarayan klavye, fare, modem gibi boliimlerinin olmasi, veri saklama igin
aygitin RAM veya Harddisk gibi kalic1 veya gecici belleginin olmasi, veri igleme icin
aygitin islemci yani CPU bolimiiniin olmasi, veri ¢ikisi i¢in ise aygitin isledigi verileri

disariya aktarmasini saglayan ekran, yazici gibi birimlerinin olmas1 gerekmektedir.*

C. VERI

28 Liz DUFF — Simon GARDINER, “Computer Crime in the Global Village: Strategies
for Control and Regulation — in Defence of the Hacker”, International Journal of the

Sociology of Law, 1996, S. 24, s. 213.

2% Sinan BAYINDIR — Ozge APIS — Oguz ERSOZ, Kitle Iletisim Hukuku, B.I,

Onikilevha Yay., Istanbul 2018, s. 228.

% BAYINDIR — APIS — ERSOZ, s. 228-229; Ayrmtili bilgi i¢in bknz: Tung

DEMIRCAN, Bilisim Alanmnda Suclar, B. 1, Legal Yay., istanbul 2016, s. 12-15.
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RN T

TDK’ya gore veri;, “Bilgi, data”, “Olgu, kavram veya komutlarin, iletisim, yorum

ve islem icin elverisli bigimli gosterimi” anlamlarina gelmektedir.3!

Yine Bilisim Terimleri Sozliigii’ne gore veri “Olgu, kavram ya da komutlarin,
iletisim, yorum ve islem i¢in elverisli bi¢cimsel ve uzlagimsal bir gosterimi. Elveriglilik,
kisiler ya da ozdevimli makinelerle iletisim, yorum ya da isleme uygunluk big¢iminde

diistiniiliir.” anlamma gelmektedir.?

TDK’da yer alan tanimlardan da anlasilacagi tizere “veri” kelimesini kokenini

Ingilizce “data” kelimesinden almaktadir.

Doktrinde ise veri, “her tirlii bilginin, bilgisayarlarin islem yapabilecegi,
sonuglar iiretebilecegi, saklayabilecegi ve gerektiginde yeniden okuyabilecegi sekilde
sayisal birimlere doniistiirtilmiis hali” olarak tanimlanmaktadir. Yine bu tanima gore
veriyi bilgisayarm yahut diger bilisim sistemlerinin miitemmim ciizii olarak tanimlamak
miimkiin olmasa da wverinin biitiin bilisim sistemlerinin fonksiyonlarmi yerine
getirebilmesi i¢in biiyiik 6nem tasidig1 hatta miitemmim ciize olduk¢a yakin bir niteligi

oldugu tartismasizdir.®

Baska bir tanima gore ise veri; “bilisim sisteminin tizerinde islem yapabildigi,
tiretebildigi, saklayabildigi, tekrar okuyup isleyebildigi ve baska sistemlere aktarabildigi

elektronik ortamdaki her tirlii isarettir. ”3*

31 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)
32 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)
3 APIS, s. 82.

3 Mesut ORTA, Bilisim Sucglar1 ve Elektronik Delillerin Toplanmas: Muhafazasi

Degerlendirilmesi Sunulmasi (Adli Bilisim), B. 1, Yetkin Yay., Ankara 2015, s. 39-40.

14


https://sozluk.gov.tr/
https://sozluk.gov.tr/

Yine bir baska tanima gore veri; bilgisayar veya bilisim sisteminin iizerinde
calistign ve bir diizen icerisinde bir araya getirdi§i ham gercekler olarak

nitelendirilebilir.%®

AKSSS’nin 1. maddesindeyse bilgisayar verisi “Bilgisayar verisi belirli
durumlarin, bilgilerin kaydi ya da bir bilgisayarin bir islemi gergeklestirmesini
saglayacak bigcimleri de iceren bilgisayar sistemince icra edilebilecek bir igslemler

biitiiniidiir. ” olarak tanimlanmustir. 3

TCK’nin 243. maddesinde de AKSSS’de yer alan tanima uygun olarak veriye
iliskin  “sistem icindeki biitiin soyut unsurlar, fikrada gegen '"veri" teriminin

kapsamindadir.” seklindeki ifadelere yer verilmistir.>’

Yargitay ise veriyi; “Bir bilgisayar sisteminin belli bir islevi yerine getirmesini
saglayan yazilimlarda dahil olmak tizere, bir bilgisayar sisteminde islenmeye uygun

nitelikteki her tiirlii bilgiyi ifade eder.” seklinde tanimlamaktadir.®

Yukarida yer alan tamimlardan da anlasilacagi iizere veri yalnizca bilisim
sistemleri yahut bilgisayarlar ile ilgilenen bilim alanlar1 tarafindan degil bir¢ok alan
tarafindan kullanilan genis kapsamli bir terimdir. Ancak bu calisma ¢ergevesinde veri

kavramu ile kastedilen yalnizca bilisim sistemlerinde yer alan verilerdir.

% Ralph M. STAIR — George W. REYNOLDS, Principles of Information Systems: A

Managerial Approach, B. 9, Course Technology, Boston USA 2010, s.5.
% OZCELIK, s. 18.
37 http://www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc (E.T. 30.03.2020)

% Yargitay 8. Ceza Dairesi 11.06.2020, 2017 / 21566 E., 2020 / 13171 K. Sayili Karar,

Yayimmlanmamis Karar.
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D. INTERNET

Bilisim sistemlerinin sagladig1 veri aktarim imkanindan hiz yahut zaman gibi bir
simirlamaya takilmaksizin faydalanma ihtiyacit ag yani “Network” kavramini ortaya
cikartmistir. Bu aglarin yaygin olarak bilgisayar araciligiyla kullanilmasi nedeniyle bu
aglara “Bilgisayar aglar:” ad1 verilse de bilgisayar disinda her tiirlii bilisim sistemi ile de
bu aglara baglanmak miimkiin oldugundan “Bilisim sistem aglar:” ifadesi daha isabetli

olacaktir.%®

Intranet, ekstranet, sanal 6zel aglar, internet gibi birden fazla ag mevcuttur. Yani
goriildiigli iizere internet sanilanin aksine tek ag tiirii degildir. Veri iletimi saglayan

aglardan yalnizca birisidir. Ancak bugiin i¢in en yaygin ve genis ag internettir.*°

TDK’ya gore “Internet”, “Genel ag” anlamina gelmektedir. “Genel ag”
ifadesinin tanimi ise yine Giincel Tiirk¢e Sozlik’te “Bilgisayar aglarimin birbirine
baglanmast sonucu ortaya ¢ikan, herhangi bir simirlamast ve yoneticisi olmayan

uluslararas: bilgi iletisim agi” seklinde yapilmustir.*!

Internet kelimesi Ingilizce bir ifade olan “Internationel Network” ifadesinin
kisaltmasidir. Internet ag1 fikri ilk olarak 1962 yilinda DARPA yani ABD Savunma
Konulu Ileri Arastirma Projeleri Dairesi tarafindan bir aga bagli cok sayida bilgisayar ve

iletigim sistemlerinin Vveri iletimini saglamak icin baslatilan ve yurutilen bir proje

3% ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclary, s. 25.
“0 DULGER, s. 86.
1 TDK. https://sozluk.gov.tr/ (E.T. 30.03.2020)
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kapsaminda J.C.R. Licklider tarafindan ortaya atilmigtir. Devam eden yillarda birden
fazla arastirmaci birbirinden bagimsiz ve habersiz olarak caligmalar yiiritmiis ve

DARPA’nin ARPANET projesini oldukca gelistirmistir.*?

Yapilan askeri ¢alismada esas ama¢ ABD’nin olas1 bir niikleer savasa girmesi ya
da bir sosyal krizin ortaya ¢ikmasi halinde iilke yoneticilerinin ve askerlerin birbiriyle

iletisimini sorunsuz ve giivenli bir sekilde siirdiirmesini saglamakt.*3

Baslangicta askeri bir gaye ile tasarlanan internet agina zamanla bagkaca
bilgisayarlarin katilmasina miisaade edilmesiyle ag hizla biiylimeye baglamistir.
Internetin bu kadar hizl bir sekilde biiyiimesindeki temel sebeplerden birisi de internetin
bir sahibinin ya da yoneteninin olmamas1 ve bu sayede internetin sinirsiz bir 6zgiirliik

alan1 saglamasidir.**

Internet giiniimiiz itibariyle tamamen otonom bir sistemdir. Her biri birbirinden
bagimsiz birden fazla ag ve katmandan olugsmustur. Bu nedenle bireysel ya da kiiresel

anlamda bir denetim s6z konusu degildir.*

2 Barry M. LEINER - Vinton G. CERF - David D. CLARK - Robert E. KAHN vd.,
“Brief History of the Internet, Internet Society”, 1997.
https://www.internetsociety.org/wp-content/uploads/2017/09/1SOC-History-of-the-

Internet_1997.pdf (E.T. 03.04.2020)

43 Gregory GROMOV, “Internet Pre-History: Ancient Roads of Telecommunications &

Computers”. http://history-of-internet.com/history_of _internet.pdf (E.T. 03.04.2020)
4 BOZDOGAN AKBULUT, s. 547.

% Sevil YILDIZ, “Internet Servis Saglayicilar ve Cezai Sorumluluklar:”, SU 1iBF

Sosyal ve Ekonomik Arastirmalar Der., Konya 2002, S. 3, s. 168.
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Internet tasarlanirken daha basit ve bu kadar karmasik olmayan bir sistemin
hedeflendigi agiktir. Ancak bugiin geldigimiz noktada artik yasamimizi degistirme
noktasina gelen internet her gecen giin plansiz bir sekilde bliylimekte, gelismekte ve
karmasiklasmaktadir. Internetteki bu degisim ve gelisim ticaret, is, eglence, egitim vb.

bircok alanda da devrim niteligindeki degisikligi beraberinde getirmektedir.*®

Internet vasitasiyla saglanan iletisim de tipki yiiz yiize iletisimdeki gibi diyalog
esasli bir iletisimdir. Internet kullanicisi etkin bir pozisyonda olup enformasyon
iiretilmesine aktif olarak katki saglamaktadir. Bu sayede interneti kiiresel bir kamusal alan

olarak kabul etmek miimkiin hale gelmektedir.*’

1990’11 yillar 6ncesinde de internet konusunda ve ¢evrimici hizmetler sektériinde
faaliyet gosteren sirketler olsa da Kitleler icin internet 1990’11 yillarin ortalarma dogru
goriilebilir ve erigilebilir bir hale gelmistir. Yani 1990’lar 6ncesinde de internet
kullaniliyordu ve hizla yayiliyordu. Ancak yakin dénemde internetin yayginlasma hizi

hi¢ olmadig1 kadar biiyiimiistiir.*3

Ornegin telefonun 50 milyon kullanictya ulasmasi 75 yil, radyonun 38 y1l, TV nin

13 yil siirmiisken internet sadece 4 yilda bu sayiya ulasmstir. Internetin yaygin olarak

46 Serhat KOC — Selva KAYNAK, “Bilisim Suclart Baglaminda Yeni Medya Olarak
Internet ve Kigisel Giivenlik”, XII. Akademik Bilisim Konferans1 Bildirileri, MUU, 10-
12 Subat 2010, s. 72; Bknz: Saban Cankat TASKIN, Bilisim Suglari, B. 1, Beta Yay.,

Bursa 2008, s. 14.
4" BAYINDIR — APIS — ERSOZ, s. 229.

8 Andrew ODLYZKO, “The History Of Communications And Its Implications For The

Internet”. http://lwww.research.att.com/~amo (E.T. 03.04.2020)
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kullanildig1 sosyal medya platformlarmin artis hizi ise ¢ok daha yiiksektir. Yine 50
milyon kullanictyla Facebook 3,5 yilda ulasmig, Instagram 300 milyon kullaniciya 4 yil
gibi oldukga kisa bir siirede ulagsmistir. Angry Birds isimli oyun ise sadece 35 giinde 50
milyon kullaniciya ulagsmistir. WhatsApp isimli iletisim uygulamasi uygulama faaliyete
gectikten sadece 6 yil sonra Hristiyanligin 19 asirda ulastigt 700 milyon rakamina
ulagmustir. Anilan rakamlar; internetin ve internet vasitasiyla teknolojik yeniliklerin
yayllma hizim1 gostermekte ve bu hizin her gegen giin daha da arttigmi ortaya

koymaktadir.*®

Ulkemizde ise ilk internet baglantisi, yine bu dénemlerde, 1993 yilinda ABD NSF
ile ODTU Bilgi Islem Daire Baskanlig1 arasinda 64 kb/s Kapasiteli bir baglant1 tizerinden

yapilnigtir.>

TUIK’in yaptig1 arastirmalara gore iilkemizde internet kullanimi her gecen giin
artmaktadir. Nitekim 2016 yilinda TUIK tarafindan yaymlanan ¢alismaya gore; 16-74 yas
grubu arahignda internet kullanimi ise %61,2 iken 2017 yilinda yine TUIK tarafindan
ilan edilen galismaya gbre ayni yas grubu internet kullanimi ise %66,8’dir. Yine ayni
calismalara gore 2016 yilinda hanelerin %76,3’li internete erisim saglayabilirken 2017

yilinda bu oran %80,3’e ulasmistir.>!

49 Ulasan ve Erisen Tiirkiye Raporu, Ulastirma ve Altyapr Bakanhg: Strateji Gelistirme
Bagkanligi, Ankara 2019, s. 589. https://sgb.uab.gov.tr/uploads/pages/yayinlar/ulasan-

ve-erisen-turkiye-2019.pdf (E.T. 07.04.2020)
%0 http://www.internetarsivi.metu.edu.tr/tarince.php (E.T. 03.04.2020)

1 http://www.tuik.gov.tr/PreHaberBultenleri.do;jsessionid=ZksNZYpByB7Y2NRTOr6

T6Gfqv0TngGDh0Q31WcDQ2FvhYL2sSn8C!86854652?1d=24862 (E.T. 03.04.2020)
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TUIK tarafindan ilan edilen giincel oranlara geldigimizde ise 2018 yilinda 16-74
yas grubunda internet kullanim oran1 %72,9, 2019 yilinda ise %75,3 olmustur. Yine ayni
calismalara gore 2018 yilinda hanelerin %83,8’1 internete erisim imkanina sahipken bu

oran 2019 yilinda %88,3’e ulasmistir.>

TUIK tarafindan yapilan incelemeler neticesinde son dért yilda dahi internet
kullanim1 gilin gectikge bliyiik bir hizla artmakta, internet hayatimizin daha énemli bir

parcasi haline gelmektedir.

1. BIiLISIM SUCLARININ TANIMI VE TARIHSEL GELISIMI

A BILISIM SUCU KAVRAMI

Bilisim sucunun kavramsal tanimi TCK’Da veya AKSSS’de yapilmamistir.
Bununla beraber bilgisayarla ilgili su¢ olusturan ilk hareketler ABD’de ortaya ¢iktigindan
kavramin kokeni de burada kullanilan “Computer Crime” yani “Bilgisayar Sucu”

ibaresinden gelmektedir.>

AET Uzmanlar Komisyonu’nun Paris Toplantisi’'nda 1983 yilinda bilisim sugu

kavramint “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir

52 http://www.tuik.gov.tr/PreHaberBultenleri.do?id=30574 (E.T. 03.04.2020)
% Berrin AKBULUT, Bilisim Alaninda Suglar, B. 2, Seckin Yay., Ankara 2017, s. 55.
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sistemde gayri kanuni, gayri ahlaki veya yetki disi gerceklestirilen her tiirll

davranistir.”** seklinde tanimlanmustir.

Bilisim suglarii tanimlamak i¢in doktrinde bilgisayarin ve biligimin amag veya
ara¢ olmasini arayan kriter, suglart malvarligi ihlalleriyle sinirlayan kriter, bilgisayar veya
bilisim araglar1 kullanimini esas alan kriter veya veri iletisim aglarini esas alan kriter gibi

birgok kriter kullanilmaktadir.>

Ancak hangi kriter kullanilirsa kullanmilsin bilisim suglarimi yeterli bir sekilde
tanimlamak zordur. Ciinkii bilisim suglarmna bir ¢er¢eve ¢izmek basli bagina bir sorundur.
Gelismekte olan teknoloji her gegen giin bu sug tipinin farklh sekillerde ortaya ¢ikmasina

imkan tanimakta, bu sug tipini kavramsal olarak tanimlamayi zorlastirmaktadir. %

Bu nedenle bilisim suglarni daha genel ve kapsayici bir sekilde tanimlamak
gerekmektedir. Bu gercevede bilisim sugu kavramini “verilerle veya veri iglemle konu
baglantisi olan ve bilisim sistemleriyle veya biligim sistemlerine karsi islenen suclar’™>’

seklinde veya “bilisim sistemine yonelik veya bilisim sisteminin kullanildigr suclar”>®

% Halil Ibrahim DILEK, Bilisim Suclari ve Tirk Hukuk Sistemi’ndeki Yeri,

Yayimlanmamus Yiiksek Lisans Tezi, DU, Diyarbakir 2007, s. 5.
% Ayrintih Bilgi Igin bknz: AKBULUT, s. 59-69.

% Mustafa KARABAL vd., “Bilisim Suglari ve Tiirk Polis Teskilati”, Cagm Polisi
Dergisi, S. 6, 2003, s.6. (http://www.caginpolisi.com.tr/bilisim-suclari-ve-turk-polis-

teskilati/)
> AKBULUT, s. 70.

%8 Ali KARAGULMEZ, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, B. 5,

Seckin Yay., Ankara 2014, s. 57.
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olarak tanimlamak daha dogru olacaktir. Yine benzer bir tanim da Alman doktrininde
gelismis ve bilisim su¢u “amact veya gayesi bilgisayar olan su¢lar” olarak

tanimlanmustir.>®

B.  BILISIM SUCUNUN TARIHCESI

Tarihsel stirecte “Bilgisayar Suclart” veya “Bilgisayarla Ilgili Suclar” olarak da
adlandirilan bilisim suglarmin gegmisi 1960’11 yillarda yayinlanan gazete haberleri ve
bilimsel makalelere kadar uzanir®®. Bu donemde internetin atalar1 olan aglarm ve
sonrasindaysa internetin telaffuz edilmesiyle beraber bilisim sistemlerinin bagli oldugu
aglarin plansizligi, daginikli§1 ve denetiminin gilicligii glindeme gelmistir. Aglarin bu
ozelliklerinin degerlendirilmeye baslanmasiyla birlikte 1960’larda bilisim sistemlerinin
hukuka aykir1 faaliyetlere ne kadar miisait oldugu ve giivenligin saglanmasi i¢in bir seyler
yapilmasi gerektigi tartisilmaya baslanmistir. Tam da bu gerekceyle Amerikan Hikuimeti

ve Pentagon yetkilileri de dikkatlerini bu noktaya toplamustir.5

1960’1 yillarda vakalar bilgisayar manipiilasyonu, sabotaji, casuslugu veya

bilgisayar sistemlerinin yasadisi faaliyetlerde kullanimi olarak karsimiza ¢ikmaktaydi.

% Klaus TIEDEMANN, “Bilgisayarlarla (Kompiiter) Islenen Suclarin Ceza Hukuku

Yéniinde Incelenmesi”, Cev. Feridun YENISEY, IUHFM, C. XLI, S. 1-2, 1975, s. 321.

%0 Ulrich SIEBER, “Legal Aspects of Computer-Related Crime in the Information Society

-COMCRIME-Study- “, s. 19.
https://ec.europa.eu/archives/ISPO/legal/en/comcrime/sieber.doc (E.T. 09.04.2020)
%1 DUFF — GARDINER, s. 214.
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Bununla beraber 1970’lerin ortalarindan o6nce bu alanda bilimsel bir ¢alisma
yaptlmamustir. {lk yapilan calismalardaysa smirli sayida bilisim sugu vakasi tespit
edilmigse de tespit edilemeyen yahut bildirilmeyen bir¢ok vaka oldugu da yine bu

calismalardaki tespitlerde yer almistir.®2

Bilisim suglar1 tizerine Avrupa’da ilk uluslararast toplanti 1976 yilinda
Strazburg’da gerceklestirilmistir. Bu toplanti Avrupa Konseyi tarafindan organize

edilmis ve toplant1 neticesinde bilisim suglarmin bir¢ok tiirii kamuoyuna tanitilmstir.®3

Bilinen ilk mevzuat diizenlemesine yonelik teklif ABD’de senatdr Abe Ribicoff
tarafindan Subat 1977’de kongreye sunulmustur. Senator teklifinde mevcut yasal
diizenlemelerin yetersiz kaldigini, bilisim suclarma verilen cezalarin ilgisiz baska
mevzuat hiikiimlerin esas alinarak verildigini belirtmistir. Yine konusmasinda
bilgisayarlar ve bilgisayarlarin izinsiz kullanimini ele ald1 ve mevzuat ¢alismasi yapilmasi
gerektigini ifade etmistir. Senatorln teklifi kabul edilmemisse de bu teklif ve tartigmalar

bilisim suglarma iliskin mevzuat ¢alismalar1 yiiriitiilmesi gerektigine dikkat ¢ekmistir.%*

1980’li yillara gelindiginde kisisel bilgisayarlar iiretilmeye ve insanligin
hizmetine sunulmaya baslanmistir®. Bu donemde bilgisayar virlsleri, ag solucanlari ile

hack kavramlarimna iliskin basinda ve bilimsel ¢alismalarda yaymlanan tespitler tamamen

%2 SIEBER, s. 19-20.

%3 Stein SCHIZLBERG — Amanda M. HUBBARD, “Harmonizing National Legal
Approaches On Cybercrime”, International Telecomminication Union WSIS Thematic

Meeting on Cybersecurity, Doc. No: CYB/04, 2005, s. 8.
%4 SCHIJZLBERG- HUBBARD, s. 4.
% AKBULUT, s. 25.
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degismistir. Yine bu donemde gergeklestirilen bilgisayar manipiilasyonlari, program
korsanlig1 ve iletisim sistemlerine yonelik eylemler, siber savunmanimn yani bilisim
sistemlerinin korunmasinin ne kadar 6nemli oldugunu ortaya koymustur. 1980°li yillarda
gerceklestirilen eylemlerde gozlemlenen bir baska sonug¢ ise eylemlerin amacinin
yalnizca hukuka aykir1 bir sekilde menfaat saglamak olmadigi birgok baska sebeplerle de

bu eylemlerin gerceklestirildigidir.®®
Biitiin bu gelismelerin tizerine 1983 yilinda AET;

- Kasten, bilgisayar sistemi iizerinde mevcut olan herhangi bir veri veya degere
hukuka aykir1 olarak ulasarak bunlari transfer etmek igin bilgisayar sistemine

girmek, bu veri ve degerleri bozmak veya yok etmek,

- Kasten, bilgisayar sistemlerinin verilerine veya programlarina sahtekarlik

yapmak i¢in girmek, bu verileri bozmak veya yok etmek,

- Kasten, bilgisayar sistemlerinin ¢alismasina engel olmak icin bilgisayar

program veya verilerine erigsmek, bunlar1 bozmak, silmek veya yok etmek,

- Ticari bir fayda saglamak maksadiyla bilgisayar programmin sahibinin

haklarini zarara ugratmak,

- Bilgisayar sisteminin kullanicis1 veya sahibinin izni olmaksizin gilivenlik
tedbirlerini asarak sisteme miidahalede bulunmak eylemlerinin bir yaptirima

baglanmasi konusunda tavsiye niteliginde karar almustir.%’

1989 yilina gelindiginde Avrupa Konseyi tarafindan toplanan uzmanlar komitesi

yasal sorunlar ve mevzuatlardaki diger bosluklar1 bir kez daha degerlendirmis ve bilisim

% SIEBER, s. 20.

%" SIEBER, s. 20-21.
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sucglartyla ilgili 13 Eyliil 1989 tarihinde No. R(89) 9 Sayili tavsiye kararimi Strazburg’ta
yaymlamistir. Bu tavsiye kararinda su¢ oldugu hususunda iizerinde mutabik kalinan bir
kisim eylemlerin listesi ve yine iiye devletlerin tercihine bagh bir liste bulunmakta olup

iiye devletlerin bu hususlarda gerekli diizenlemeleri yapmasi tavsiye edilmistir.®

Ozellikle 1990’larda internetin herkese agilmasi ve son donemlerde bilgisayar,
internetin gibi bilisim teknolojilerinin herkesin erigsebilecegi maliyette olmasi nedeniyle
bu teknolojilerin kullanimi hizla yayginlasmistir.® Tam da bu dénemde internetin
yayginlagsmas1 ve kisisel kullanimin artmasi gibi nedenlerle yasanabilecek daha biiyiik

sorunlarin farkina varilmistir°.

Bu farkindalikla birlikte 1990’11 yillarin 6zellikle ikinci yarisinda birgok ulusal
hukukta diizenleme yapilmistir. Yine uluslararasi alanda da bu konu dikkatle takip
edilmeye baslanmis ve Ozellikle de uluslararasi is birligini saglayabilmek i¢in birgok

calisma yiiriitiilmiistiir.”

1994 yilinda, Birlesmis Milletler biinyesinde bulunan ve bilim suglariyla
calismalarin agirhikla yapildig1 “Su¢ Onleme ve Cezai Adalet Komitesi” tarafindan 300
maddelik “Birlesmis Milletler Bilgisayarla Gerceklestirilen Suclara Iliskin Strateji
Metni” kabul edilmistir. Bu metin de bir tavsiye karari niteliginde olmakla beraber

beklenen fayday1 saglayamamugtir.’

% KARAGULMEZ, s. 99.

% DULGER, s. 111-112.

O SIEBER, s. 20.

" DULGER, s. 116.

2 KARAGULMEZ, s. 99-100.
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1995 yilinda Avrupa Konseyi bir kez daha bilisim suclar1 ile ilgili ¢alisma
yiriitmiistiir. Bu kez biligim teknolojilerindeki yeniliklerin ceza usul mevzuati ile iligkisi
ele alinmis arama ve el koyma, delil ve uluslararasi is birligi gibi konular tartigilmistir.
Bu toplant1 neticesinde anilan konularda ceza usul mevzuatinda yapilacak yeniliklere

iliskin tavsiye kararlar1 almmugtr.”

1997 yilinda Aralik aymnda, Washington D.C’de bir araya gelen G8 iilkeleri dis
isleri bakanlar1 “Ileri Teknoloji Suclari” konusunu giindemlerine almis ve toplantiya
katilan {iye iilkeler bu suclarin diinyanin hi¢bir yerinde cezasiz kalmamasi ve suglularin
kendilerine bir siginak bulmamasinda mutabik kalmistir.”* Bu kapsamda 40’tan fazla
iilkenin daimi olarak iletisimde kalmasi ve INTERPOL ile isbirligi halinde olmasina da

yine bu toplantida karar verilmistir.”®

Basta internet gibi aglarin kullanilmas1 yayginlagsmaya baslamasiyla birlikte
insanlarin sosyal ve ekonomik hayati teknoloji ve bilgi ¢aginin getirdikleriyle biiyiik
degisimler yasamistir. Elektronik ticaret hayata geg¢mis, is ve saglik alaninda devrim
niteliginde gergeklesmistir. Bankacilik hizmetlerinde ve egitimde yeni gelismeler ortaya

cikmistir. Ayrica birgok yenilik de bu degisim siireciyle hayatimiza dahil olmus,

8 SCHIJZLBERG- HUBBARD, s. 9.
4 https://www.cybercrimelaw.net/G8.html (E.T. 09.04.2020)

> Stein SCHIJOLBERG - Solange GHERNAOUTI-HELIE, “4 Global Treaty on

Cybersecurity and Cybercrime”, 2011.

https://cybercrimelaw.net/documents/A_Global_Treaty on_Cybersecurity_and_Cybercr

ime, Second_edition_2011.pdf (E.T. 12.04.2020)
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diinyanin  kiiresellesmesinde biiyiik rol oynamugtir.’®

Yine giinlimiizde bilisim
sistemlerinin askeri alanda, flizelerden niikleer giice ve askeri personelin yetistirilmesine

kadar degisik bir¢ok is ve islemde biiyiik 6neme sahiptir. Yani savunma sanayi bilyiik

oranda bilisim sistemlerinin iizerine kurgulanmaktadir.

Ekonomik ve teknolojik gelismeler neticesinde klasik suglar dahi yeni yol ve
yontemlerle islenebilir hale gelmistir. Ozellikle elektronik sistemlerde yasanan yeni
gelismeler kisilerin 6zel hayatini tehdit etmektedir. Yine hesap ve kayit islemlerinin
bilgisayarlar aracilifiyla yiiriitiilmesi, bankacilik islemlerinde bilgisayar kullanilmaya
baslanmasi gibi nedenlerle bu sistemlerin herhangi bir suca kars1 korunmasi biiyiik 6nem

arz etmektedir.””

Biitiin bu gelismelerle birlikte bilisim sistemleri hayatimizin 6nemli bir pargasi
haline gelmistir. Ornegin ticari veya sahsi her tiirli kayit bu sistemler iizerinde
tutulmaktadir. Yine insanlarmm banka kayitlar1 ve hesap hareketleri bu sistemler
aracilifiyla diizenlenmekte ve yine bu sistemler araciligiyla her tiirlii bankacilik faaliyeti
ger¢eklesmektedir. Devletlerin askeri gilicii dahi bilisim sistemleri iizerine insa
edilmektedir. Hal boyle olunca basta yasam hakki olmak iizere her tiirlii insan hakkinin

korunabilmesi i¢in bilisim sistemlerinin korunmasi hayati bir 6nem arz etmektedir.

C. ULUSAL VE ULUSLARARASI MEVZUATLARDA BILIiSIM

sucu

® AKBULUT, s. 25.

" TIEDEMANN, s. 319-321.
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1. Avrupa Konseyi Siber Suclar Sozlesmesi (AKSSS)

1996 yilinda Avrupa Konseyi tarafindan ¢ok detayli bir calisma daha
baglatilmigtir. Bu kapsamda CDPC/103/211196 sayili karar ile siber suglarla ilgilenecek
bir uzman komite kurulmasma karar verilmistir. Bu karar geregi 1997 yilinda 583.
Bakanlar ve Bakan Vekilleri Toplantisi’nda CM/Del/Dec(97)583 sayilt karar alinmig ve
“Siber Uzay Suglari Uzmanlar Komitesi PC-CY” komitesi kurulmustur. 1997 yilinda
faaliyetlere baslayan komite bir “Siber Suclar Sézlesme Taslagi” iizerine calismustir. Ik
taslak komite tarafindan Nisan 2000’de ilan edilmigse de alinan elestiriler neticesinde
yeniden gozden gecirilmis ve bu kez taslak 2001 yilinda Avrupa Konseyi Su¢ Sorunlari

Komitesi’ne oradan da Avrupa Konseyi Bakanlar komitesine sunulmustur. "

23.11.2001 tarihinde Avrupa Konseyi iiyesi 5 devletten 3’liniin onay1 ile
Budapeste’de imzaya agilan AKSSS’yi imzalamaya Avrupa Konseyi’ne tiye devletlerinin
yani sira iiye olmayan devletler de davet edilmistir. Sozlesme, bilgisayarlar iizerinden
gergeklestirilen dolandiricilik, ¢cocuk pornografisi ve ag giivenligi ihlallerini ele alan ilk
uluslararasi anlasmadir. Yine Sozlesme igeriginde ceza usul mevzuatina iliskin de bir

kisim hiikiimler bulunmaktadir.”®

8 Yavuz ERDOGAN, Avrupa Konseyi Siber Suglar Sozlesmesi’nde Yer Alan Koruma
Tedbirleri ve Bu Tedbirlerin Tiirk Hukuku’ndaki Yeri, B.1, Legal Yay. Istanbul 2018, s.

15.

& https://www.coe.int/web/conventions/full-list/-/conventions/treaty/185 (E.T.

10.04.2020)
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AKSSS, 01.07.2004 tarihinde yiiriirliige girmis olup bu sézlesme siber suglarla
miicadelede biiyiik ve 6nemli bir adimdir. Baglangicta bu sézlesme 26 devlet tarafindan
imzalanmistir. Toplantiya gozlemci olarak katilan Japonya, ABD, Glney Afrika ve

Kanada gibi iilkelere de imza hakk1 tanmmustir.%°

Ayrica Sozlesme imzaya agildiktan sonra Ocak 2003 yilinda siddet ve wrk¢ilik
konusunda bir ek protokol daha hazirlanmis, bu protokol de 22 devlet tarafindan
imzalanmistir.8! Cocuk pornografisine iliskin hazirlanan protokol ise halen yaymlanmus

degildir®.

Turkiye 10.11.2010 tarihinde AKSSS’yi Strazburg’ta imzalamig ve imzalanan
Sozlesme 03.09.2012 tarihinde Basbakanlik tarafindan goriisiilmek iizere TBMM’ye
gonderilmistir®®.  Meclis tarafindan yiiriitiilen goriismeler neticesinde Sézlesme

29.04.2014 tarihinde onaylamis ve 01.01.2015 tarihi itibariyle de yiiriirlige

8 Nancy E. MARION, “The Council of Europe’s Cyber Crime Treaty: An exercise in
Symbolic Legislation”, International Journal Of Cyber Criminology, Vol. 4, Issue 1&2,

1&2 January - July 2010 / July - December 2010, USA, 702.
81 SCHJZLBERG- HUBBARD, s. 9.

8 ERDOGAN, Avrupa Konseyi Siber Suglar Sozlesmesi’'nde Yer Alan Koruma

Tedbirleri ve Bu Tedbirlerin Tiirk Hukuku’ndaki Yeri, s. 15.
8 https://www.tbomm.gov.tr/sirasayi/donem24/yil01/ss380.pdf (E.T. 10.04.2020)
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konulmustur®®. Ancak Tiirkiye 01.03.2006 tarihinde vyiiriirliige giren siddet ve wkeilik

konulu ek protokole taraf degildir®®.

Gunimuizde Turkiye dahil AKSSS’ye 65 devlet taraf olmus bulunmaktadir. En

son katilan iilke ise 16.03.2020 tarihinde Sézlesme’yi imzalayan Kolombiya’dir. %

Sézlesmenin, Sozlesme Onsdzii'nde de ortaya konan temel amac1 uluslararasi is
birliginin tesvik edilmesi suretiyle insanligin siber suglara karst korunmasini saglamak ve

ortak bir ceza politikas1 belirlemektir.8’

S6zlesme metni incelendiginde Sozlesme’nin ii¢ ana amaci oldugu ifade

edilebilir®e:

Bunlardan ilki, bazi suglarm taniminin ortak yapilmasmi saglamak, boylece ulusal

diizeydeki mevzuatlarin birbiriyle uyumlu hale gelmesini miimkiin hale getirmek,

8 https://www.resmigazete.gov.tr/eskiler/2014/05/20140502-12.htm (E.T. 10.04.2020)

BMurat ONOK, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suclarla
Miicadelede Uluslararas Isbirligi”, MUHF Hukuk Der., istanbul 2013, C. 19, S. 12, s.

1242,
8 https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/
signatures?p_auth=yozk7qyT (E.T. 10.04.2020)

87 https://www.coe.int/web/conventions/full-list/-/conventions/treaty/185 (E.T.

10.04.2020)
8 ONOK, s. 1242,
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Ikincisi, bu suglarmn sorusturulmasi bakimindan ortak yetki tanimlarini yapmak ve
boylece taraf devletler agisindan muhakeme kurallarinin birbiriyle uyumlu hale gelmesini

miimkiin kilmak,

Ucgiinciisii hem geleneksel hem de yeni gelismeler gergevesinde ortaya ¢ikan
yontemler cercevesinde uluslararasi is birligi yontemlerini belirleyerek taraf devletler

arasinda bir an 6nce hayata gegmesini miimkiin kilmaktir.

Yukarida sayilan temel amaglarla hazirlanan ve imzalanan AKSSS dort ana

boliimden olusmaktadir. S6zlesmenin;
[k bdliimiinde, kullanilan terimler ve agiklamalara,

Ikinci boliimiinde, ulusal diizeyde alinmasi gereken Onlemelere, suc olarak
diizenlenmesi gereken eylemlere, maddi ceza hukukuna, ceza usul hukukuna ve yargi

yetkisine iligkin hiikiimlere,

Ucgiincii bdliimde, uluslararasi is birligine, isbirligi hususlarindaki prosediirlere,

sorusturma ve kovusturma yetkilerine iliskin hiikiimlere,

Dordiincii ve son boliimde ise, diger hiikiimler bashgi altinda sdzlesmenin
yuriirliigli, cekince imkanlar1 ve anlagsmazliklarin ¢oziimii gibi hiikiimlere yer

verilmistir.%°

So6zlesmenin ikinci boliimiinde yasa dis1 erigim, yasa dig1 araya girme (miidahale),

verilere miidahale, cihazlarin kotiiye kullanilmasi, bilgisayarla baglantili sahtecilik,

8 SCHIZLBERG- HUBBARD, s. 9.
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bilgisayarla baglantili dolandiricilik, ¢ocuk pornosu ve telif haklarina yonelik eylemler

suc olarak kabul edilmesi gereken eylemler olarak sayilmistir®.

Sozlesme taraf devletlere birtakim yiikiimlilikler getirmekle birlikte taraf
devletlerin ulusal duzeyde gerekli diizenlemeleri yapmamasma yani sozlesme

yukimliltklerinin yerine getirilmemesi haline bir yaptirim baglamamustir.%

Tilrkiye de Sozlesme’nin kabuliine iliskin kanunu kabul etmekle birlikte
sozlesmede yer alan hiikiimlerin uygulanmasi ve yaptirima baglanmasi i¢in ayrica bir
kanuni diizenleme yapmamistir. S6zlesmenin bir kisim yiikiimliiliikkleri TCK’da yer alan
“Bilisim Suglar1” bashg1 altinda diizenlenen suclarla yerine getirilmistir. Ancak
Sozlesme’de eylemlerin daha genis olarak sayilmis olmasi ve bazi eylemlerin Tiirkiye
tarafindan sug olarak diizenlenmemesi géz 6niinde bulunduruldugunda Tiirkiye nin biitiin

yiikiimliiliiklerini yerine getirdigini soylemek miimkiin degildir.%

Bu calismanin konusu olan “Bilisim Sistemi’ne Girme Sucu” ve “Bilisim
Sistemleri I¢indeki veya Arasindaki Veri Nakillerini Teknik Araglarla Izleme Sucu”
bakimindan So6zlesme’nin yaptirima baglanmasi yiikiimliiliigii getirdigi hukuka aykiri

erisim Ve yasadisi araya girme (miidahale) eylemleri biiylik 6nem arz etmektedir.

% ERDOGAN, Avrupa Konseyi Siber Suglar Sozlesmesi’nde Yer Alan Koruma

Tedbirleri ve Bu Tedbirlerin Tiirk Hukuku’ndaki Yeri, s. 33.

%1 ERDOGAN, Avrupa Konseyi Siber Suglar Sozlesmesi’'nde Yer Alan Koruma

Tedbirleri ve Bu Tedbirlerin Tiirk Hukuku’ndaki Yeri, s. 34.

%2 ERDOGAN, Avrupa Konseyi Siber Suglar Sozlesmesi’'nde Yer Alan Koruma

Tedbirleri ve Bu Tedbirlerin Tiirk Hukuku’ndaki Yeri, s. 67-68.
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Sézlesmenin “Hukuka Aykiri Ervisim” baghkli 2. maddesinde; “/¢ hukuka uygun
olarak, bir bilgisayar sisteminin tamamina veya bir kismina kasten ve haksiz olarak
erisilmesi su¢ haline getirmek icin gerekli goriilen yasal tedbirleri alma” ytikimliligi

belirtilmistir.

Sozlesme, taraf devletlere kisi ve kurumlarin sistemlerini koruma rahatsiz
edilmeden, engellenmeden yonetme, kullanma ve ydnetme ihtiyacin1 giderme
ylikiimliiligi yiiklemistir. Elbette Sozlesme ile 6niine gecilmeye ¢alisilan, hukuka aykiri
ve yetkisiz erisimlerdir. Bu tiir erisimlerin Oniine ge¢menin en kolay yolu giivenlik
onlemlerinin ve sistemlerinin gelistirilmesidir ancak bu husus ceza hukukunun konusu
degildir. Bu nedenle ceza hukuku bakimindan da bilisim sistemlerinin korunmasini

saglamak taraf devletlerin bir yiikiimliiliigiidiir.*®

Yine Sozlesme metninde “Yasadisi Araya Girme (Miidahale)” baslikll 3.
maddeyle sozlesmeye taraf devletlere “bilgisayar verileri tasiyan bir bilgisayar
sisteminde elektromanyetik dalgalarla yayilma da dahil olmak iizere, bilgisayar
verilerinin bir bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bilgisayar
sisteminin kendi icinde umuma kapali olarak iletimi esnasinda teknik yontemler
gerceklestirilen araya girme fiilinin, haksiz yere ve kasten yapildigi zaman kendi i¢

hukuku ile su¢ olarak tanimlama” yikiimliliigi getirilmistir.

Sozlesme’de yer alan bu diizenleme ile veri iletisiminin gizliliginin saglanmasina
calisilmaktadir. Teknik yOntemler kullanilarak miidahaleden kasit iletigsimin icerigin

dinlenmesi kontrolii, izlenmesi yahut dinleme cihazlariyla dogrudan dogruya elde

% Fusun SOKULLU AKINCI, “Avrupa Konseyi Siber Sug¢ Sozlesmesinde Yer Alan
Maddi Ceza Hukukuna Iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”,

[UHFM, C. 59, S. 1-2, s. 14.
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edilmesidir. Sucun ortaya ¢ikmasi i¢in anilan miidahalenin kamuya a¢1k olmayan iletilere
yonelik olmasi gerekir. Bununla beraber kaydedilen iletiler bir bilgisayarin kendi iletileri
veya iki bilgisayar arasindaki iletiler olabilir. Kusur sorumlulugunu esas olan ceza
kanunumuzda bu su¢ bakimindan taksirli bir diizenleme yer almadigindan bu eylem
bakimimdan sorumlulugun s6z konusu olabilmesi i¢in kasten ve hukuka aykir1 olarak

gerceklestirilen bir eylem s6z konusu olmalidir.®*

2. Tiirk Ceza Hukukunda Bilisim Sucu

a)  Miilga 765 Sayith TCK

Miilga 765 Sayili TCK’nin ilk halinde bilisim suglarmna iliskin herhangi bir
diizenleme bulunmamaktaydi. Bu suclara iliskin ilk diizenleme 06.06.1991 tarihinde 3756
Sayili Kanun ile 765 Sayili TCK’ya dort madde halinde eklenmistir. Eklenen bu dort

hiikiim Fransiz Ceza Kanunu Projesi’nden esinlenerek diizenlenmistir.*®

765 Sayili TCK’nin “Bilisim Alanminda Suglar” isimli Onbirinci Bap’inda

dizenlenen bu suglardan;

525/a-1 hikmi “Bilgileri otomatik olarak isleme tabi tutmus bir sistemden,
programlari, verileri veya diger herhangi bir unsuru hukuka aykirt olarak ele gegiren

kimseye bir yildan ii¢ yila kadar hapis ve birmilyon liradan onbesmilyon liraya kadar

% SOKULLU AKINCI, s. 16-18.

% AKBULUT, s. 96-97.
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1

agir para cezast verilir.” seklinde olup bilisim sisteminde yer alan verilerin ele

gecirilmesini yaptirima baglamistir.

525/a-2 hikmu “Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir
programi, verileri veya diger herhangi bir unsuru baskasina zarar vermek iizere
kullanan, nakleden veya cogaltan kimseye de yukaridaki fikrada yazili ceza verilir.”

seklinde olup bilisim sisteminde yer alan herhangi bir unsurun baskasina zarar vermek

amaciyla nakledilmesi veya ¢ogaltilmasini yaptirima baglamistir.

525/b-1 hikmU “Bir sistemi veya verileri veya diger herhangi bir unsuru kismen
veya tamamen tahrip eden veya degistiren veya silen veya sistemin igslemesine engel olan
veya yanlis bicimde islemesini saglayan kimseye iki yildan alti yila kadar hapis ve
besmilyon liradan ellimilyon liraya kadar agir para cezast verilir.” seklinde olup bir
sisteme veya sistemde yer alan verilere zarar verilmesini degistirilmesini, silinmesini
veya sistemin islemesine engel olunmasini, yanlis bir sekilde ¢alismasinin saglanmasini

yaptirima baglamaistir.

525/b-2 hikmi “Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak
kendisi veya bagkasi lehine hukuka aykirt yarar saglayan kimseye bir yildan bes yila
kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar agir para cezast verilir.”

seklinde olup bir bilisim sistemi kullanilarak hukuka aykiri menfaat saglanmasini

yaptirima baglamistir.

525/c hukmi “Hukuk alaminda delil olarak kullanilmak maksadiyla sahte bir
belgeyi olusturmak igin bilgileri otomatik olarak igleme tabi tutan bir sisteme, verileri
veya diger unsurlari yerlestiren veya var olan verileri, diger unsurlar: tahrif eden
kimseye bir yildan ii¢ yila kadar, tahrif edilmis olanlart bilerek kullananlara alti aydan

iki yila kadar hapis cezasi verilir. ” seklinde olup hukuki bir konuda sahte delil elde etmek
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icin bir bilisim sistemine herhangi bir unsur yerlestirilmesini veya sistemde yer alan

herhangi bir unsuru tahrif edilmesini yaptirima baglamistir.

525/d hikml “525 a ve 525 b maddeleri hiikiimlerini ihlal eden kisiler hakkinda,
maddelerde yazili cezalara ek olarak, meslek icrast sirasinda veya icrasi dolayisiyla
sucun iglendigi bir kamu hizmetinden veya meslek veya sanat veya ticaretten alti aydan
ti¢ yila kadar yasaklanma cezast da verilir.” seklinde olup 525/a ve 525/b maddelerinin
bir meslek icrasi1 sirasinda veya icrasi dolayisiyla ihlal edilmesi haline ek yaptirim

uygulanmasii diizenleme altina almistir.

765 Sayili TCK’da yer alan diizenlemelere, farkli hukuki degerleri ihlal eden
suclarin ayn1 kisimda diizenlenmesi, hiikiimlerin hukuki uyusmazliklari ¢dzmekte
yetersiz kalmasi, kavramlarin dogru kullanilmadigi yahut tanimlamalarmin yapilmamasi

nedeniyle yoruma agik olmasi gibi hususlarda elestiriler yoneltilmistir. %

b) 5237 Sayih TCK

1 Temmuz 1926'da yiirlirliige giren 765 sayili TCK'nin giincelligini yitirmesi ve
sorunlarin ¢oziimiinde yetersiz kalmasi nedeniyle Adalet Bakanlig:1 tarafindan 1960’11
yillardan bu yana ceza hukukun ve 765 Sayili TCK’nin gelistirilmesi i¢in c¢esitli
komisyonlar kurulmustur. Bu komisyonlar donem donem taslak ceza yasast metinleri
hazirlamig, hazirladiklari metinlerin bir kismi goriisiilmiis bir kismi ise goriisiildiikten

sonra kanunlagmistir. Yine bu komisyonlardan birisi tarafindan hazirlanan TCK 2001

% Ayrintil bilgi icin bknz: Abdulrahman Hussein Kareem KAREEM, Bilisim Suglar,

Yaymmlanmamis Yiiksek Lisans Tezi, SU SBE, Konya 2019, s. 16.
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Tasaris1t TBMM alt komisyonu tarafindan incelenmis ve TCK 2001 Tasarisi’nda énemli
degisiklikler yaparak neredeyse 12.05.2004 tarihinde neredeyse yepyeni bir tasarty1 kabul
etmistir. Meclis alt komisyonu tarafindan kabul edilen bu tasar1 bu kez de TBMM Adalet
Komisyonu tarafindan incelenmis ve bazi degisiklikler sonrasinda TBMM Genel

Kurulu’na sunulmustur.®’

Sunulan tasar1 uzun siire TBMM Genel Kurulu’nda goriisiilmiis ve 26.09.2004
tarihinde 5237 Sayili Kanun ile kabul edilmistir. 5237 Sayili TCK 12.10.2004 tarihinde

25611 Sayili Resmi Gazete’de yaymlanmis ve 01.06.2005 tarihinde yiiriirliige girmistir.

5237 Sayih TCK’y1 bilisim suglar1 agisindan inceleyecek olursak; bilisim
suclarmin 6zel hiikiimlerin diizenlendigi “Ikinci Kitap” ta “Topluma Kars: Islenen
Suglar” boéluminde “Bilisim Alaninda Suglar” bashgi altinda 243 ve 246. maddeler

arasinda diizenlendigi goriilecektir.

Kanun’un ilk halinde “Bilisim Sistemine Girme” (TCK 243), “Bilisim Sistemini
Engelleme, Bozma, Verileri Yok Etme veya Degistirme” (TCK 244) ve “Banka ve Kredi
Kartlarimin Kotiiye Kullanilmas:” (TCK 245) yaptirim altina almmustir. Yine “Tiizel
Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi” (TCK 246) da bu bolumde ele
almmistir. Daha sonra 24.03.2016 tarihli 6698 Sayili Kanun ile “Yasak Cihaz ve
Programlar” (TCK 245/A) ile “Bilisim Sistemleri Icindeki veya Arasindaki Veri
Nakillerini Teknik Araclarla Izleme” (TCK 243/4) eylemleri de bu kanun kapsaminda

yaptirima baglanmaistir.

Bu béliimde yer alan sug¢lari yani sira 5237 Sayili TCK’da bilisim sistemleriyle
veya bilisim suglariyla bagh ve baglantili olan “Haberlesmenin Gizliligini Ihlal” (TCK

132), “Kisiler Arasindaki Konusmalarin Dinlenmesi Ve Kayda Alinmasi” (TCK 133),

9" DULGER, s. 331.
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“Ozel Hayatin Gizliligini IThlal” (TCK 134), “Kisisel Verilerin Kaydedilmesi” (TCK
135), “Verileri Hukuka Aykirt Olarak Verme Veya Ele Gegirme” (TCK 136), “Verileri
Yok Etmeme” (TCK 138) “Hirsizlik” (TCK 142) ve “Dolandiricilik” (TCK 158) gibi bir

cok sug tipi de bulunmaktadir.

Bilisim suglar1 bakimindan géze ¢arpan en 6nemli 6zellik bu ¢alismanin da
konusu olan ve TCK’nin 243. maddesinde duzenlenen “Bilisim sistemine girme
sucu "nun ilk kez diizenleme altina alinmig olmasidir. Bu su¢ 6nceki kanun tasarilarinda

da yer almakla birlikte ilk kez 5237 Sayil1 TCK ile hiikiim altma alinmugtir.%
5237 Sayih TCK’nin “Bilisim Alaninda Suglar” bashgi altinda diizenlenen;

243/1-2-3 hukmu “(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykir olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya

adli para cezasi verilir.

Yukandaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yart oramina kadar indirilir.

Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki
yila kadar hapis cezasina hiitkmolunur.” seklinde olup bilisim sistemine kismen veya
tamamen hukuka aykir1 olarak girilmesini veya girilen sistemde kalinmaya devam
edilmesini yaptirim altma almustir. {lk fikrada diizenlenen eylemin bedeli karsiliginda
yararlanilabilen bir sisteme yonelik olarak islenmesi hali indirim, ilk fikradaki eylemin
neticesinde sistemdeki verilerin yok olmasi yahut degismesi hali ise artirim sebebi olarak

Oongorilmiistiir.

% KURT, s. 136.
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243/4 hukmU “Bir biligsim sisteminin kendi i¢inde veya biligsim sistemleri arasinda
gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykiri olarak
izleyen kisi, bir yildan ti¢ yila kadar hapis cezasi ile cezalandwrilir.” seklinde olup bir
bilisim sistemi i¢erisindeki veya birden fazla bilisim sistemi arasindaki veri nakillerinin
sisteme girmeksizin teknik araglarla hukuka aykiri olarak izlenmesi hali yaptirima

baglanmistir.

244 hilkm “Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan

bes yila kadar hapis cezasi ile cezalandirilir.

Bir biligim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ti¢ yila

kadar hapis cezasi ile cezalandirilir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait biligim sistemi tizerinde islenmesi halinde, verilecek ceza yart oraninda artiriir.

Yukandaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kiginin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasimin baska bir su¢ olusturmamasi
halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur. ” seklinde olup bilisim sisteminin isleyisinin engellenmesi veya bozulmasi,
bir bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi erisilmez
kilinmasi, sisteme veri yerlestirilmesi, var olan verilerin baska yere goénderilmesi
yaptirima baglanmus, ilk iki fikradaki fiillerin banka, kredi kurumu ya da kamu kurum
veya kuruluslarina ait sistemler {iizerinde gergeklestirilmesi artirim nedeni olarak
belirtilmistir. Yine bu fiiller islenerek failin kendisi ya da bir bagkas1 yararina haksiz

menfaat saglamasi sugun daha agir hali olarak diizenlenmistir.

245 hukml “Bagskasina ait bir banka veya kredi kartini, her ne suretle olursa

olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
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verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandwrtarak kendisine
veya baskasina yarar saglarsa, ii¢ yildan alti yila kadar hapis ve besbin giine kadar adlt

para cezasi ile cezalandirilir.

Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis

ve onbin giine kadar adli para cezasi ile cezalandirilir.

Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve

besbin giine kadar adli para cezast ile cezalandirilir.
Birinci fikrada yer alan su¢un;
a) Haklarinda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisumlarindan birinin veya

eviat edinen veya evlatligin,

c) Ayni konutta beraber yasayan kardeslerden birinin, Zararina olarak islenmesi

halinde, ilgili akraba hakkinda cezaya hiikmolunmac.

(Ek: 6/12/2006 — 5560/11 md.) Birinci fikra kapsamina giren fiillerle ilgili olarak
bu Kanunun malvarhigina karsi suglara iligkin etkin pigsmanlik hiikiimleri uygulanir.”
seklinde olup baskasma ait bir kredi kartin1 ele gegiren kisinin kart sahibinin rizasi
olmaksizin kendisi yahut bir bagkasina hukuk aykir1 menfaat saglamasi hali yaptirima
baglanmistir. Bagkasina ait kredi kart1 yahut banka kartinin iiretimi, satimi, devri, satin
alinmas1 veya kabulii de yine ikinci fikrada hiikiim altma alinmistir. Ugiincii fikradaysa
sahte olusturulan yahut sahtecilik yapilan banka veya kredi kartin1 kullanarak haksiz

menfaat saglayan failin eylemi yaptirim altina alinmistir. Dordiincii fikrada, ilk fikradaki
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eylemin cezasizlik haline yer verilmis, besinci ve son fikradaysa failin etkin pismanliktan

faydalanabilecegi diizenlenmistir.

245/A hikmu “Bir cihazin, bilgisayar programinin, sifrenin veya sair guvenlik
kodunun; miinhaswran bu Boliimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suclarin islenmesi i¢in yapilmasi veya
olusturulmast durumunda, bunlart imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi,
bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.”
seklinde olup bir cihaz veya bilgisayar programinin giivenlik sisteminin “Biligim
Alanminda Suglar” bolimiinde diizenlenen suglar ile bilisim sistemleri vasitasiyla
islenebilen diger suglarm islenmesi i¢in yapilmasi veya olusturulmasi halinde bunlari
imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden,
satin alan, bagkalarina veren veya bulunduran faile yaptirim uygulanacagi diizenleme

altina alinmustir.

246 hukmi “Bu boliimde yer alan su¢larin islenmesi suretiyle yararma haksiz
menfaat saglanan tiizel kisiler hakkinda bunlara ézgii  giivenlik  tedbirlerine
hiikmolunur.” seklinde olup bu hikim “Bilisim Alaminda Sug¢lar” bdliminde
diizenlenen suglarin islenerek tiizel kisilere haksiz menfaat saglanmasi halinde tiizel kisi

hakkinda bunlara 6zgii giivenlik tedbiri uygulanacagini diizenlemistir.

I1l.  SUC ISLEMEK IiCiN BILiSiM SISTEMLERINI KULLANANLAR VE

SUC ISLERKEN KULLANDIKLARI YONTEMLER
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A.  SUC ISLEMEK ICIN BILiSiM SISTEMLERINIi KULLANANLAR

1. Genel Olarak Hack ve Crack Kavramlari

Bilgisayar veya bilisim sistemleri interaktif yani etkilesime acik sistemlerdir.
Bilisim sistemlerinin erisime acik olmasi, erisilen bilginin fazlaligi, isletim sistemlerinin
karmagikligi ve insan faktorii bu sistemler iizerindeki illegal faaliyetleri oldukca
kolaylastirmaktadir. Ozellikle internetin yayginlasmasi ve ¢ok fazla sayida bilgisayar
veya bilisim sisteminin de bu ag sayesinde adeta birbirine baglanmasi, bu faaliyetleri cok

daha kolay bir hale getirmistir.

Bilgisayar/bilisim korsanlig1 alanlarinin anavatan1t ABD olup 6zellikle bu tlkede
hacking tabiri, phreaking veya cracking gibi bircok teknik tabirin yerine ge¢mis sekilde
kullanilmaktadir. Bu teknik tabirlerin birebir Tiirk¢e karsiligin1 bulmak ve Tiirkce’ye

cevirmek oldukga zordur.*®

“Hack” veya “Hacking” kavramlarma iliskin son kullanic1 diizeyindeki
kullanicilar ve kamuoyu ile bilisim teknolojileri alaninda yetkin olan kisilerin tanimlar1

birbirinden farklidir.

Kamuoyunda bilinen ve son kullanici diizeyinde kabul edilen haliyle “Hacking”

kavrammnmn tanimi, anlam olarak tam manasiyla Tiirk¢e’ye ¢evrilemese de kisaca

% KARAGULMEZ, s. 87.
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program veya bilgi elde etmek yahut zarar vermek amaciyla bir bilgisayar veya bilisim

sistemine yetkisiz erisim saglanmas1 seklinde yapilabilecektir.'®

Ancak bu tanim bilisim teknolojileri alaninda ¢alisan yetkin kisiler tarafindan
kabul edilmemektedir. Bu kisiler kotii niyetli islemler i¢in topluma daha yabanci bir
kavram olan “Crack” kavramini kullanmaktadir. “Crack”, bu kisilere goére en kisa
tanimiyla sisteme yetkisiz erisim saglanmasidir. Yine bu kisiler “hack” kavramni ise bir
bilgisayarda yapilmasi miimkiin donanim ve/veya yazilim ile ilgili her tirlii gelistirme
ve/veya iyilestirmenin miimkiin olan en iyi sekilde yapilmasi olarak tanimlamaktadirlar.
Goriildiigi tizere, kamuoyunda hack ve crack kavramlari i¢ igce ge¢gmis ve adeta hack

kelimesi crack kelimesinin yerine kullanmaya baslanmistr. 20

2. Hacker ve Cracker Kavramlan

Bilisim teknolojisini yahut bilisim sistemlerini su¢ isleme veya illegal
faaliyetlerde bulunmak i¢in kullananlari sayis1 her gecen giin artmaktadir. Bununla bu
kisilerin tamamini tek bir isim ile anmak yahut etiketlemek miimkiin degildir. Ciinkii bu

kisilerin teknik bilgisi, amaglari, yontemleri, araclar1 gibi bir¢ok 6zellikleri birbirinden

100 Dorothy DENNING, “Activism, Hacktivism and Cyberterorrism: The Internet as a
Tool for Influencing Foring Policy”, Chapter 8, Edited by John ARQUILLA - David
RONFELT, Networks and Netwars, The Future of Terror, Crime and Militancy, National

Defence Research Institue, Published by RAND, Santa Monica ABD 2001, s. 263.

01 Goksin AKDENIZ, “Hacker Etigi”, Hack Kiiltiigii ve Hacktivizm, Derl. Ali Riza

KELES, Alternatif Bilisim, Istanbul 2013, s. 9.
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farklidir. Yani bu kisilerin ¢ok genis bir cercevenin ufak birer parcast olarak

degerlendirmek daha dogru olacaktir. 102

Kamuoyunda bu tiir teknik faaliyetlerde bulunan kisilere verilen genel isim
“Hacker” vyani “Bilisim Korsani” ifadesidir. Ancak yine kamuoyu ile bilisim
teknolojisinde yetkin kisiler tarafindan getirilen farkli tanimlamalara bagvurdugu

gorulmektedir.

Bilisim teknolojisinde uzman kisiler “Hack” ve “Hacker” terimlerini esasen bir
felsefeye dayandirmaktadir. Bu felsefe 6ziinde herhangi bir bilim dalinin veya sanatin en
yiiksek noktalarma ulagsmayi, hayatin her alaninda gelismeyi ve degismeyi en iyiye
ulasmay1 barindirmaktadir.’®® Hacker, kisisel ¢ikarindan ziyade ve denetim ve kontrol

altina almmus bilginin dtesinde bir anlam ve anlamlandirma pesindedir'®,

Nitekim 1975 ve 2004 tarihlerinde yayinlanan Hacker Manifestolarinda da bir
kiiltlir ve felsefe gozetilerek bu kiiltiiriin otoriteden egitime egitimden iiretime kadar

birgok alandaki diisiince ve algilar ortaya konulmustur.®

102 Hijseyin AKARSLAN, Bilisim Suglar, B. 2, Seckin Yay., Ankara 2015, s. 106.

103 Eric Steven RAYMOND, “How To  Become A Hacker”.

http://catb.org/~esr/fags/hacker-howto.html (E.T. 04.04.2020)

104 C")ngr UCKAN, “Hacker’lar: Viral Kiiltiiriin “Semantik Gerillalar”t m,
Enformasyon Toplumunun Veri Hirsizlart mi1?”, Hack Kiiltiigii ve Hacktivizm, Derl. Ali

Riza KELES, Alternatif Bilisim, Istanbul 2013, s. 46.

195 salih BICAKCI, “NATO’nun Gelisen Tehdit Algisi: 21. Yiizyilda Siber Giivenlik”,

Uluslararas Iliskiler Der., C. 10, S. 40, 2014, s. 115.
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Yine bu felsefeden uzaklasan kisiler i¢cin felsefenin kurucular1 ve bu alandaki
yetkin kisiler farkl: terimler kullanmaya baglamistir. Cracker da bu tabirlerden birisidir.
Crackerlar temel olarak sahsi menfaat saglamak amaciyla ve su¢ motivasyonuyla hareket
eden kisilerdir.'® Yani kamuoyundaki hacker tabirinin karsilig1 esasen cracker

kavramidir.

Crackerlarmn farkli bir terimle adlandirilmasmin en biiyiik sebeplerinden birisi de
hack felsefesinden uzaklasmis olmalarinin yani sira bilgisayar diinyasina ¢ok onemli
katkilar1 olan hackerlarin sohretinden faydalanmalar1 ve bu kisiler gibi hareket

etmeleridir. 107

Nitekim Eric Steven RAYMOND editorliigiinde hackerlar tarafindan hazirlanan
ve kullandiklar1 kavramlari iceren “Jargon File” da da hacker ve cracker kavramalarinin

birbirinden ¢ok farkli anlamlar oldugu ifade edilmistir®®,

Buttin bu hususlar cercevesinde “Hacker” ile “Cracker” kavramlarinimn farkli
anlamlar tasidigi agiktir. Ancak kamuoyunda bu ayrima gidilmemekte ve yaygin

kullanima gore “Cracker” yerine “Hacker” ifadesi tercih edilmektedir.

Bilisim uzmanlarmin bu ayrimim gozetilmesi yoOniindeki tesvikleri netice

vermemistir. Bunun yerine kamuoyu hackerlar1 yani bilgisayar veya bilisim korsanlarmni

196 RAYMOND.

107 Malik ASLANYUREK, internet Giivenligi ve Cevrimi¢i Gizlilik Alanlarinda

Yasanan Sorunlar: Internet ve Sosyal Medya Kullanicilarmin Internet Giivenligi ve
Cevrimici Gizlilik ile Ilgili Kanaatleri ve Farkindaliklar1 Uzerine Bir Arastirma,

Yayimlanmamis Yiiksek Lisans Tezi, GU SBE, Ankara 2015, s. 72.
108 http://www.catb.org/jargon/html/crackers.html (E.T. 04.04.2020)
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faaliyet amaglarma gore Beyaz Sapkali, Gri Sapkali ve Siyah Sapkali Bilisim Korsanlari

(Hackerlar) olarak 3’e aywrmustir.!%®

a) Siyah Sapkali Bilisim Korsanlari

Cracker kavrammin karsiligi olan bilisim korsanlari siyah sapkali bilisim
korsanlaridir''®. Bir bilisim korsan1 bir sistemin tespit ettigi giivenlik agigmni yasadist
olarak kullanirsa ve/veya bunun nasil kullanilacagini bagkalar1 ile paylasirsa artik bu

bilisim korsani1 siyah sapkali bilisim korsani olarak adlandirilmalidir.

Siyah sapkali bilisim korsanlar1 tamamen kotii niyetli ve tehlikeli bilisim
korsanlaridir. En biiyiik hedefleri sistemin agiklarindan faydalanarak gizlenen verilere
erismek, kazang elde etmek ya da zarar vermek ve sistemi calismaz hale getirmektir.*'!

Siyah sapkali bilisim korsanlar1 tamamen yasadisi ¢alisirlar ve amacglarma ulasirken

109 Margaret ROUSE, “Hacker”. https://searchsecurity.techtarget.com/definition/hacker

(E.T. 04.04.2020)

110 Serif INANIR, “Tiirkiye 'de Internet Ortaminda Hayat Bulan Hacker (Kirict) Kiiltiirii
ve Karakteristigi”, TBD Bilisim 2018 35. Ulusal Bilisim Kurultay: Bildiriler Kitabi, Edt.

Ali YAZICI, Nergiz Ercil CAGILTAY, Cigdem TURHAN, Ankara 2018, s. 168.
11 ASLANYUREK, s. 73.
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giivenlik protokollerini ve sistemlerini ihlal eder ve atlatmaya ¢aligirlar. Motivasyonlari

kazang elde etmek ya da zarar vermenin yan1 sira kisisel ya da politik de olabilir.'?

b) Gri Sapkali Bilisim Korsanlar

Gri1 sapkali bilisim korsani siyah sapkali bilisim korsani ile beyaz sapkali bilisim

korsani arasinda kalmig bir bilisim korsani tiirtidiir.

Bir bilisim korsani bir sistemin tespit ettigi giivenlik agigmi yasadisi bir sekilde
kullanmak yerine bunun nasil diizeltilecegini izah etmek icin sistemin sahibiyle veya
kullanicistyla para karsiligi anlasilirsa bu halde bu bilisim korsani gri sapkali bilisim

korsani olarak anilmalidir.'*

Genellikle gri sapkali bilisim korsanmnin isi tespit ettigi gilivenlik agigini
diizeltmek degildir. Hatayr ya da ag¢ig1 bilisim sistemi sahibine ya da kullanicisina
bildirmekle yetinir. Taleplerinin reddedilmesi halindeyse elde ettikleri verilerle ne

yapacaklarmi kestirmek zordur.!'4

112 https://lwww.cybersecurityintelligence.com/blog/ethical-hacking-can-beat-black-hat-

hackers-2457.html (E.T. 04.04.2020)

113 Allen HARPER - Shon HARRIS — Jonathan NESS vd., Gray Hat Hacking The

Ethical Hacker’s Handbook, Third Edition, Mc Graw Hill Comp., USA 2014, s. 47.
114 HARPER — HARRIS — NESS vd., s. 419-420.
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C) Beyaz Sapkali Bilisim Korsanlart

Bilisim sistemlerinin yayginlasmast ve bilisim suglarindaki hizli artig bilisim
sistemi kullanan tiim kisi, kurum ve kuruluslarda giivenlik endisesi yaratmistir. Bu endise
neticesinde bilisim sistemlerinin kontrol ve test edilerek gilivenlik aciklarmnin
belirlenmesi, tespit edilen eksikliklerin de giderilmesi ihtiyaci ortaya ¢ikmustir. Iste bu
ihtiyag¢ neticesinde beyaz sapkali bilisim korsanlar1 yani bir diger adiyla “ethical hacker”

kavrami ortaya ¢ikmistir. !

Beyaz sapkali bilisim korsanlarmm teknik yetkinligi ve bilgisi siyah sapkali
bilisim korsanlarindan asagi degildir. Ancak faaliyet amaglar1 sisteme zarar vermek veya
sistem iizerinden sahsi menfaat saglamak degil bilisim sistemlerinin giivenligini

saglamaktir.1®

B. FAILLERIN KULLANDIGI YONTEMLER

1. Virusler

Viriisler, en ¢ok bilinen kotiiciil yazilim tiiriidiir ve kendilerince kodlarinda yer

alan talimatlar dogrultusunda bulastig1 dokiiman ve yazilimlarda ¢esitli faaliyetler

115 KARAGULMEZ, s. 91.

116 ASLANYUREK, s. 73.
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gerceklestirebilir. Virlislerin en karakteristik 6zelligi hedef sisteme ilk kopyalanmasinin

hedef sistemin kullanicisi tarafindan gerceklestirilmesi zorunlulugudur.t’

Bu yazilimlar en tehlikeli kotiiciil yazilimlardan olarak kabul edilir. Biyolojideki
virlis teriminden esinlenerek isimlendirilen bu yazilimlar kendini kopyalayabilen, diger
kodlara, programlara ve belgelere yapisabilen, kendi kopyalarmi ¢alistirabilen
yazilimlardir. Bu yazilimlar kimi zaman ekranda basit uyar1 mesajlar1 ¢ikartan nispeten
zararsiz kimi zamansa onemli dosyalar1 silebilen ya da biitiin sistemi ¢alismaz hale

getirebilir. 18

Genel olarak ve en kisa tanimiyla viriisler, bir bilisim sistemine veya bilgisayara
cesitli yontemlerle girebilen ve zarar veren, sistemin isleyisini yavaglatan, bozan
yazilimlardir''®. Bu nedenle sabotaj eylemleri icin en sik kullanilan araglar arasinda yer

almaktadir’?’. Bununla beraber viriis aktif olduktan sonra biitiin faaliyetlerini otomatik

17 Felix LINDER, “Malware and Viruses”, Chapter 14, The Hacker’s Handbook The
Strategy behind Breaking into and Defending Networks, Edt. Susan YOUNG - Dave

AITEL, Auerbach Publications, USA 2004, s. 529.

118 Giirol CANBEK - Seref SAGIROGLU, “Kotiiciil Ve Casus Yazilimlar: Kapsaml

Bir Arastirma”, GU MMFD., C. 22, No: 1, Ankara 2007, s. 122, 123.

119 Ahmet GUL, Dogrudan — Dolayli Bilisim Suglari, B. 2, Seckin Yay. Ankara 2018, s.

41.
120 AKBULUT, s. 78.
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yiriittiiglinden failin amacinda basarili olmasi hedef sisteme anlik olarak erigim

saglamasina bagh degildir'?.

2. Solucanlar (Worms)

Solucanlar da tipki viriisler gibi kotii amaglarla yazilmis kodlardan olusan
yazilimlardir. Solucanlar ile viriisler siklikla karistirilsa da ¢ogalma ve yayilma
yontemleri olarak tamamen farkhidirlar. Her seyden once solucanlar sistem {izerinde

hareket ederken virtsler gibi sisteme zarar vermek zorunda degildir.1?2

Bilisim sistemine erisim saglayan solucanlar ilk olarak bir aga erisim saglama
amaciyla bir uygulama baslatir. Daha sonra bu ag iizerinden kendisine yeni hedefler
belirler. Cok hizli bir sekilde ¢ogalma 6zelligi olan solucanlar ¢ok hizli bir sekilde
aglardan yayilir. Kendisini olusturan kullaniciya da ayni hizla veri aktarirken ag trafigini
de biiyiik oranda yavaslatir. Biitiin bu islemler i¢inse genellikle herhangi bir sekilde
kullanicmin yardimma ihtiya¢ duymaz, faaliyetlerini otomatik yiiriitiir.*?3 Viruslerin aktif

hale gecebilmesi i¢in kullanicinin g¢alistirilmasi zorunlulugu karsisinda solucanlarin

121 peter SOMMER, lan BROWN, “Reducing Systemic Cybersecurity Risk”, OECD

Multi-Disciplinary Issues International Futures Programme, 2011, s. 25.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1743384 , (E.T. 05.04.2020)
122 DULGER, s. 125.

123 Bahaddin ALACA, Ulkemizde Bilisim Suglar1 ve Internetin Suga Etkisi (Antropolojik
ve Hukuki Boyutlar1 ile), Yayimlanmamis Yiiksek Lisans Tezi, AU SBE, 2008 Ankara,

S. 62-63.
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otomatik olarak faaliyete gegmesi nedeniyle solucanlarm viriislere gore daha tehlikeli

yazilimlar oldugu soylenebilecektir?*.

Solucanlar ¢ok hizli yayilan, dolagimini siirdirmek igin cogalan, erigim
sagladiklar1 ag veya sistem tizerindeki her tiirlii veriyi toplayan ve aktaran zaman zaman

gizemli mesajlar birakan ve kendi izlerini yok eden yazilimlardir.?®

3. Truva At1 (Trojen Horse)

Truva At1 olarak adlandirilan yazilim, admni anlasilacagi iizere tarihte yasanan
Truva Savasinda bagvurulan meshur Truva At1 hilesinden almaktadir?®. Truva atlar1 da

tipk1 o hiledeki gibi bir yontem kullanmaktadir.

Bu yazilimlar kullanicilar tarafindan internette tiirlii yOntemlerle erisim
saglanabilen ficretsiz programlara, ekran koruyuculara ya da ilgi cekici reklamlara
kullanicin  erisim saglamasi suretiyle bilisim sistemlerine veya bilgisayara

indirilmektedir.*?’

Internetten indirilen iicretsiz programlar, miizikler, dosyalar veya ilgisiz bir adrese

tiklanarak bilingsiz olarak indirilen Truva atlar1 kullanicindan habersiz arka planda

124 Damla ERMEYDAN, Tiirk Ceza Kanunu’nda Bilisim Suglar, Yayimlanmamis

Yiiksek Lisans Tezi, CU SBE, Mersin 2018, s. 16.
125 KURT, s. 68.

126 CANBEK — SAGIROGLU, s. 125.

127 AKARSLAN, 94.
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caligmaya devam eder. Sistem internete bagliyken de yine kullanicinin bilgisi ve iradesi
disinda dis kaynaklara veri aktarimi yapar. Truva atlarinin viriislerden ve solucanlardan
en biyiik farki kendi kendilerini kopyalamamalar1 yani c¢ogalmamalar1 ve

yayilmamalaridir, 1?8

Indirilen program, belge veya yazilim ilk dnce kendi halinde ¢alismaya baslar ya
da hata verebilir. Kullanic1 genellikle bu agamada Truva atmnin varhigindan haberdar
olmamaktadir. Sonrasindaysa igerisinde bulunan Truva at1 kendi kendine ya da Truva
atmin kaynagmin istemiyle harekete geger. Sistem igerisindeki verileri kaynagim talimati
dogrultusunda kaynaga gonderir. Ancak Truva atinin tipki meshur hiledeki sistem

kullanicisi tarafindan sisteme alinmasi gerekir. 2

Truva atlar1 kullaniglt gériiniisiiniin aksine yararli gibi goriinen kodlarm yani sira
kotii amagl kodlar da igeren bir yazilimdir™°. Bu yazilim icerisindeki kodlar sayesinde
sistemde gizli erisime imkan saglayan bir arka kapi sistemi olusturur. Bu sayede

kullanicilarin hareketlerini izlemek, verilerini ¢almak veya silmek i¢in kullanilabilirler.

128 Mehmet Akif OCAK — Yildiray YALMAN — Hiiseyin CAKIR vd., Giincel Tehdit:
Siber Suclar, Edt. Hiseyin CAKIR — Mehmet Serkan KILIC, B. 1, Seckin Yay. Ankara

2014, s. 28.
129 KURT, 5.63-64.

130 peter J. DENNING, “Computer Viruses”, RIACS Technical Report, Research
Institute for Advanced Computer Science NASA Ames Research Center, s. 2.

https://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/19890017050.pdf
(E. T. 05.04.2020).
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Yine bunun yani sira hedef sistem, tamamen kullanicinin kontrolii disina ¢ikabilir ve

sistem uzaktan kontrol edilebilir hale gelebilir. 3!

4, Tavsanlar (Rabbits)

Tavsanlar, genellikle ¢ok kullanicili sistemlerin isleyisini bozmak ve ag iletisimi

132

tikamak veya koparmak i¢in kullanilan bir yazilim tiirtidiir=“. Ciinkii bu yazilim tiiri tipk1

ismini ald1g1 hayvan gibi cok hizli bir sekilde ¢ogalan bir yazilim tiiriidiir'®2,

Tavsanlar girdikleri sistem {izerinde biiyiik bir hizla ve siirekli ¢ogalarak sistem
iizerindeki alani siirekli doldurmaktadir. Bu sayede sistemin islem giiciinii sekteye
ugratan tavsanlar ayn1 zamanda ayni zamanda sisteme siirekli gereksiz komutlar vererek

sistemi durma noktasima getiren ya da tamamen durduran yazilimlardr. 13

5. Bukalemunlar (Chameleons)

Truva atlar1 gibi bukalemunlar da sisteme aldatma yoluyla girerler. Bukalemunlar,

sistem igerisinde zararsiz ¢alisan normal bir yazilim gibi hareket eden ve normal bir

131 SOMMER — BROWN, s. 24-25.
132 DULGER, s. 126.

133 CANBEK —~ SAGIROGLU, s. 133.
134 KURT, s. 75.
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yazilim niteliklerindeymis gibi gdriinen kétiiciil bir yazilim tiiriidiir. Bu kotiiciil yazilim

adin1 kendini saklamaktaki iistiin yeteneginden almustir.3®

Bukalemunlar ayn1 zamanda kullanici ad1 ve sifreleri de taklit edebilmektedir. Bu
yetenekleri sayesinde sistemde istedikleri dosyaya ulagabilmekte ve her tiirli sifreyi
kaydedebilmektedir. Zaman zaman sistemin ya da programin gegici olarak kapatilacagi
mesajin1 vererek programa yeniden kullanict adi ve sifreyle erisim gerceklestirilmesini
saglamakta ve boylece de en gizli uygulama ya da belgelerin kullanic1 ad1 ve sifresini

dahi kaydedebilmektedir.13®

6. Mantik Bombalar (Logic Bombs)

Mantik bombalar1 bilinen koétiiciil yazilimlardan en eskisidir. Kdkeninin tahmini
olarak 1960’lara dayandigi bilinmektedir. Bu bombalar sistemde daha Onceden
belirlenmis ihtimallerde harekete gecerler. Thtimal ortaya ¢iktiginda ekrana bir mesaj
gelebilir ya da sistemi tamamen silebilir. Bu tamamen bombanin nasil kodlandigina gore
degismektedir.’*” Bu nedenle mantik bombalarmin ilk etapta fark edilmesi genellikle

miimkiin olmamaktadir'®,

1% DULGER, s. 127.

13 OCAK — YALMAN — CAKIR vd., s 31.
137 SOMMER — BROWN, 5. 24.

13 ERMEYDAN, s. 17.
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Bununla beraber mantik bombalar1 ¢cok bilinen bir kétiiciil yazilim tiirii degildir.
Mantik bombalarmin kendini ¢ogaltmak gibi bir amaci yoktur ve diger sistemlere

bulagmakla ilgilenmez.**®

Mantik bombalari, bilgisayara ya da bilisim sistemine belirlenen kosullar altinda
ya da belirli bir zamanda uygulamasi gereken talimatlar1 bildirir. Bu komutlar dogum
giinii kutlayan bir mesaj kutusunun agilmasi gibi basit ve iyi niyetli de olabilir, bitun bir
bellegin silinmesi seklinde kotii niyetli de olabilir. Kimi zaman bu sekilde yazilim yoluyla

sanal alemde gergeklestirilen bir eylemin etkileri ¢ok daha bilyiik olabilmektedir.4

Ornegin, bu viriislerden birisi Cernobil Patlamasi anisma her yil 26 nisanda
harekete geciyordu. Yani bomba 26 nisana tarihinde harekete gecmek (izere

programlanmigt1. 1!

Yine bir bagka 6rnege gore; Michalengelo’nun dogum giinii tarihi olan 6 martta
sistemde aktif olmaya ve iizerinde bulundugu sistemin sabit diskini silmeye programlanan
bir mantik bombasi da diinyada 5 milyon bilgisayar1 hedef almisti. Ancak bu sayinin
birka¢ binle smirli kaldigi tahmin edilmektedir. Bu eylemin 2000’li yillar 6ncesinde
gergeklestigi ve kullanilan bilgisayar sayisinin bugiine gére ne kadar az oldugu da

diisiiniildiigiinde eylemin biiyiikliigiinii kavramak daha kolay olacaktir.}4?

139 LINDER, s. 530.

140 Neal Kumar KATYAL, Criminal Law in Cyberspace, Georgetown University Law
Center, 2001. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=249030 (E.T.

05.04.2020)
141 ORTA, s. 103.
142 DUFF — GARDINER, s. 225.
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7. Casus Yazihmlar (Spyware)

Casus yazilimlar, viriis ya da Truva ati1 gibi hareket eden basit yazilimlardir.
Ancak hedef sistemde kendisini kopyalayarak ¢ogaltmaz. Bu yazilimlarin temel amaci
hedef sistemin kullanicisi tarafindan tutulan gizli bilgi ve belgelere erisim saglanmasidir.
Bunu cesitli yontemlerle yapabilir. Kimi zaman klavyede basilan tuslar1 kimi zaman da
ziyaret edilen internet sitelerini kaydeder. Bu yazilimlar genellikle hedef sistemin
kullanicist tarafindan kurulur. Ancak kurulum ¢ogunlukla kullanici tarafindan bilingsiz

gerceklestirilir. 143

Casus yazilimlar ¢ogunlukla internetten indirilen herhangi bir yazilim igerisine
saklanan bir kétiiciil yazilim tiridir'**.  Bu kétiiciil yazilimlar hedef sistemin
kullanicisma ait 6nemli belge ve bilgileri kullanicinin bilgisi disinda topladiktan sonra
koti niyetli kisilere ulastirir. Bu kisiler bu yontem sayesinde hedef sistemin kullanicisinin

kredi kart1 bilgileri de dahil olmak iizere her tiirlii verisine kolayca ulasr.'*°

8. Arka Kapilar (Backdoors)

143 LINDER, s. 530.

144 ASLANYUREK, s. 48.

145 AKBULUT, s. 84.
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Arka kapi yazilimlart koruma altindaki bir bilisim sistemine yetkisiz erigim
imkani saglayan bir yazilim tiiriidiir. Bu yazilim genellikle ana yazilimin igerisine acil bir
durum ortaya ¢ikma ihtimali i¢in bilerek ve mesru bir amagla yerlestirilir. Yani olas1 bir

sorun halinde sisteme gizlice bir giris imkan1 saglar.4®

Ancak 6zellikle sistemin insas1 tamamlandiktan sonra yahut bu arka kapiya olan
ihtiyacin ortadan kalkmas1 sonrasinda arka kapilarm kapatilmasi gerekir'#’. Aksi halde
bilisim sistemi kotii niyetli kullanima ve/veya yetkisiz erisime miisait hale gelecektir.®

Bununla beraber arka kapilarin diger zararli yazilimlar (Truva at1 vb.) aracilifiyla da

acilmasi veya bu yazilimlar ile birlikte kullanilmas1 da miimkiindiir'#°.

Gizli kap1 ya da agik kapi olarak da adlandirilan arka kapilar kimi zaman da kotii
niyetli olarak birakilmaktadir. Bu yazilimlar iizerinde yer aldigi uygulamalarin igine
uygulamayi gelistiren kisi veya sirketlerce bilingli bir sekilde birakilmakta ve bdylece
uygulamanin calistig1 bilisim sistemine, hedef sistemin kullanicisina yakalanmadan,

uzaktan sizma imkani saglamaktadir.*>°

146 LINDER, s. 530.

147 Ebru ALTINOK - Ali Fatih VURAL, “Bilisim Suglari”, Denetisim Der, 2011, S. 8,

S. 79.

148 KURT, s. 67.

149 AKARSLAN, s. 98.

130 OCAK — YALMAN - CAKIR vd., s 32.
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9. Gizlice Dinleme (Sniffing)

Gizlice dinleme yazilimlar1 hedef sistem kullanicisinin rizasi olmaksizin bir
dinlemenin gergeklestirilmesini saglayan dinleyici ya da yakalayic1 6zellikleri olan
yazilimlardir. Bu yazilimlar yerel sistemler veya aglar arasindaki trafigi yakalar ve
boylece yazilimi kullanan ve yoneten kullanic1 hedef sistemin kullanicisini gizlice dinler

veya takip eder.!®!

Gizli dinleme programlar1 en yalin tanimiyla veri yakalama yazilimlaridir.
Birbiriyle iletisim halinde olan bilgisayar ya da bilisim sistemleri muhakkak ki bir aga
dahil olacaktir. Gizli dinleme programlari da bu aga, cogunlukla her iki bilisim sisteminin
kullanicisiin da bilgisi disinda, dahil olur ve her iki sistem arasindaki iletisim trafigini
gizlice yakalar.'® Yine bu teknigin aga girilmeden elektromanyetik dalgalarin

yakalanmas1 suretiyle gergeklestirilmesi de miimkiindiir’>®. Bu yontemde veri akisina

131 Susan YOUNG — Dave AITEL, “IP and Layer 2 Protocols”’, Chapter 7, The Hacker’s
Handbook The Strategy behind Breaking into and Defending Networks, Auerbach

Publications, USA 2004, s. 244, 694.

152 Sumit DHAR, “Sniffers Basics and Detection”.
http://www.just.edu.jo/~tawalbeh/nyit/incs745/presentations/Sniffers.pdf
(E. T. 06.04.2020).

133 ALTINOK - VURAL, s. 78.
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engel olmadan elde edilen veriler hedef sistemi gizlice dinleyen kisinin sistemine yine

gizlice gonderilir.*>*

10.  Veri Aldatmacasi1 (Data Diddling)

Bilgi aldatmacasi olarak da adlandirilan bu igslem esasen veri girisi esnasinda
kasten hatali veri girisi yapilmasi veya verilerin girildikten sonra kasten hatali olarak
degistirilmesidir. Veri aldatmacasi, basit, yaygin ve giivenilir olmasi nedeniyle bilisim
suclar1 alaninda en yaygin olarak kullanilan tekniktir. Yine sabit disklerin dnceden ve
kasten hatali hazirlanmis kopyalariyla degistirilmesi bu isleme bir rnektir.'* Bu islemin
tercih edilmesinin bir diger sebebi ise bu sug islendikten sonra ortaya ¢ikartilmasinin ¢ok

gii¢ olmasidir®®,

11.  Super Darbe (Supper Zapping)

Stiper darbe yazilimlari, sistemin biitiin glivenligini bir sekilde asarak sisteme

miidahale imkani veren yazilimlardir®’. Bu yazilimlarin esas amaci cesitli sebeplerle

15 ERMEYDAN, s. 12.

15 OCAK — YALMAN — CAKIR vd., s 27.
15 KURT, s. 62.

157 ALTINOK — VURAL, s. 79.
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calismaz, islemez bir hale gelen sistemi kisa siirede yeniden ¢alisir hale getirmektedir®®®,

Yani arka kap1 yazilimlarina benzer bir sekilde mesru bir amag ile yazilmig yazilimlardir.

Ancak bu yazilim tiirli sistemin biitiin giivenlik sistemlerini asma imkani
tanidigindan hukuka aykir1 yahut gayri mesru bir amagla hareket edilmesi halinde bilisim

sistemleri i¢in oldukga tehlikeli bir hal almaktadir.*>®

12.  DoS veya DDoS Ataklan

DoS veya DDoS ataklar1 bilisim sistemi veya aglarin hizmetini aksatmak amaciyla
kullanilan bir yontemdir. Saldiriy1 yiiriiten ve yOneten sistem organize bir sekilde
ylriittiigli saldirilarla sistemin veya agin biitiin kaynaklarini tiiketerek servis dist
birakmaya ¢aligir. Bu sirada saldirty1 yiiriiten ana sistem bir¢ok araci sistem kullanarak

hem kendisini gizler hem de saldirmin boyutunu arttirir.*°

Bir sistemin veya agin giivenlik agiklarindan faydalanarak bir sistem veya aga
kars1 organize bir sekilde yiiriitiilen DDoS ataklarinin amac1 hedefteki sistemin hizmet
vermesini engellemektir. Bu organize saldirilar sirasinda saldiriy1 yapan sistem ile hedef
sistem arasinda genellikle 6zel bir iletisim kanali bulunur ve faaliyet bu kanal tizerinden

yurdtilur. 1

15 OCAK — YALMAN — CAKIR vd., s 27.
15 ERMEYDAN, s. 14.

160 DULGER, s. 132,

161 YOUNG — AITEL, s. 101.
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Ozellikle sistemlerin veya web sitelerinin diger sistemlerle iletisim kurmasinin
tamamen Oniine gecer. Bu tiir saldirilarda bilisim korsanlar1 sisteme bir sekilde yetkisiz
erigsim saglar ve kendi sistemini yonetici hale getirmek iizere hedef sisteme bir yazilim
yerlestirir. Yonetici sistem birden ¢ok hedef sistem secer ve birden fazla sisteme bu
yazilimi yerlestirir. Boylece hedef sistemlerden birisine diger biitiin sistemleri kullanarak

bu saldiriy1 gergeklestirebilir. 162

Bu yontemde bir sisteme veya aga biiyiik olgekli bir ag trafigi yonlendirilir ve
sistem veya ag baski altina alinir. DDoS ataklarinin artmasi sonrasindaysa sistem adeta
servis dis1 kalir veya ¢aligmasi neredeyse durur. Bu yontemin faile sagladig: iki 6nemli
avantaj vardir. Bunlardan ilki failin tespitinin olduk¢a zor olmasi ikincisi ise tek bir sistem

ve tek bir kisi ile bu saldirinin gergeklestirilebilmesidir. %3

13.  Diger Yontemler

Bilisim teknolojisinin geldigi nokta da degerlendirildiginde siiphesiz ki bilisim
suclar1 iglenirken kullanilan yontemler yukarida sayilanlarla sinirli degildir. Her gegen
giin degisen ve doniisen bir alan olan bilisimde bir¢ok yol ve yontem de gelismeye ve

gelistirilmeye devam etmektedir.

162 KATYAL, s. 25.

163 SOMMER -~ BROWN, s. 25-26, 28.
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Nitekim yukarida izah edilmese de bilisim suglar1 islenirken telefon cevirici
(dialers)®*, sazan avlama (oltalama-pishing)®®, ¢cépe dalma (scavenging)!®, tarama

(scanning)!®’, salam teknigi (salami techniques)!®, istem disi alinan e- postalar

164 Telefon agina girilerek uzun mesafeli veya ek iicretli telefon konusmalar1 yapmayi

saglayan bir ydntem. Ayrimntil1 bilgi i¢in bknz: HARPER — HARRIS — NESS vd., s. 548.

165 Kullanicinm kullandig1 banka ya da benzeri bir kurum veya kurulus adiyla sahte bir e-
posta veya ileti gonderilerek kullanicinin kandirilmasi ve sifre vb. bilgilerinin ele

gecirilmesinde kullanilan bir yontem., Ayrintili bilgi i¢in bknz: KURT, s. 76.

166 Cope dalma veya atik toplama olarak da adlandirilan ve bir bilisim sisteminde
gergeklesen veri isleme faaliyeti sonrasinda artik hale gelen verilerin toplanmasi yontemi.

Ayrmntili bilgi i¢in bknz: OCAK — YALMAN — CAKIR vd., s. 32.

187 Siral bir dizi takip edilerek hedef sisteme bir takim verilerin girilmesi ve bdylece
sistemin olumlu rapor verdigi durumlarin raporlanmasini saglayan bir yontem. Genellikle
sisteme erigim Oncesinde sistem agiklarinin tespiti i¢in kullanilir., Ayrintili bilgi i¢in

bknz: DULGER, s. 135.

188 Bankacilik sektoriinde uygulanmasi daha miimkiin olan ve hesap sahiplerinin
hesabindan fark edilmeyecek kadar diisiik miktarlarmn failin belirledigi hesaba aktariimasi

yontemi., Ayrintili bilgi i¢in bknz: KURT, s. 67.
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(spam)'®®, hukuka aykir icerik sunulmasi’’® veya sirtlama (piggybacking)'’® gibi

birgok yontem de araci olarak veya kullanilmaktadir.

169 E-postalar araciligiyla ¢ok sayida kullaniciya gonderilen genellikle igerigi uygun
olmayan veya kullanic1 tarafindan istenmeyen e-postalarin gonderilmesi., Ayrmtilt bilgi

icin bknz: ORTA, s. 106.

170 Trke1, ayrimel, pornografik yahut herhangi bir sekilde sug teskil eden iceriklerin
kullanicilara veri iletim aglar1 araciligryla sunulmasi., Ayrintili bilgi igin bknz: DULGER,

s. 131.

171 Elektronik veya fiziksel yontemlerle hak sahibi kisinin giris yetkilerinin kullanilarak
bir bilisim sistemine yetkisiz erisim saglanmasi., Ayrmntili bilgi i¢cin bknz: OCAK —

YALMAN - CAKIR vd., s. 32.
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IKiNCi BOLUM

TURK CEZA KANUNUN 243. MADDESINDE DUZENLENEN SUC TiPLERI

l. BIiLiSIM SISTEMINE GIRME SUCUNA DAIR INCELEMELER

A. GENEL OLARAK

“Bilisim sistemine girme su¢u”, TCK’nin ikinci kitap li¢lincli kisminda “Topluma
Karst Suglar” bolimiinde altinda “Bilisim Alanminda Suglar” bashgi altinda 243.

madde’de 3 fikra halinde diizenleme altma almistir. Kanunda yer alan diizenlemeyse;

“(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren
veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi

verilir.

(2) Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen

sistemler hakkinda islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan

iki yila kadar hapis cezasina hiikmolunur.” seklindedir.

5237 Sayil1 TCK’nin 243. maddesi ilk fikrasinm ilk halinde “hukuka aykiri olarak
giren ve orada kalmaya devam eden” seklindeki ifade 24.03.2016 tarihli 6698 Sayili
Kanun’un 30. maddesiyle “hukuka aykirt olarak giren veya orada kalmaya devam eden”

olarak degistirilmistir.
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Kanunda yer alan diizenlemede de goriilecegi iizere; ilk fikrada sugun tanimima
yer verilmis, ikinci fikrada cezada indirim sebebi 6ngériilmiistiir. Uglincii fikradaysa
sistem igerigindeki verilerin yok olmasi yahut degismesi hali sugun neticesi sebebiyle

agirlagsmasi olarak ele alinmig ve bu hale ilk fikradan farkl bir yaptirim baglanmistir.

765 Sayil1 Kanun’da diizenlenmeyen yukaridaki sug, ilk kez 5237 Sayili TCK ile
karstmiza ¢ikmistir. Kanunun diizenlenme amacmin bilisim sisteminin ve sistem
icerisinde bulunan verilerin giivenligini ve gizliliginin saglanmas1 oldugu aciktir. Zira salt
“Bilisim sistemine girme su¢unun ayri bir su¢ olarak diizenlenmesi dahi kanunun

amacni1 ortaya koymaktadir.1’2

Bunun yani sira madde metninde cezai yaptirima baglanan fiilin su¢ olarak
diizenlenmesine yonelik yiikiimliilik Tiirkiye Cumhuriyeti’nin de taraf oldugu
AKSSS’nin 2. maddesinden dogan bir yiikiimliliiktiir. Bu yiikiimlilik anilan
sozlesmenin 2. maddesinde; “I¢ hukuka uygun olarak, bir bilgisayar sisteminin tamamina
veya bir kismina kasten ve haksiz olarak erisilmesi su¢ haline getirmek icin gerekli
goriilen yasal tedbirleri alma” olarak belirtilmistir. Sozlesme, Sozlesme’ye taraf
devletlere erisimin sug olarak diizenlenmesi i¢in yapilan erisimin haksiz ve kasten olmasi

kosulunu aramas yiikiimliiligiinii de yiiklemistir!"3.

Bununla beraber kanunun ilk halindeki “ve” baglaci yerine “veya” baglaci

getirilmesi de yine AKSSS ile uyum saglamak amaciyla yapilmistir. TCK’da ayrica

172 Mahmut KOCA — Ilhan UZULMEZ, Tirk Ceza Hukuku Ozel Hukiimler, B. 3, Adalet

Yay. Ankara 2016, s.806.

173 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 806: Veli Ozer OZBEK
— Koray DOGAN — Pmar BACAKSIZ — ilker TEPE, Tirk Ceza Hukuku Ozel

Hukdmler, Seckin Yay., B. 12, Ankara 2017, s. 939; SOKULLU AKINCI, s. 14.

65



Sozlesme ile taraf devletlere yiikiimliiliikk olarak tanimlanmayan “hukuka aykirt olarak
kalmaya devam etme” eylemini de secimlik hareket olarak yaptirima baglamigtir.
TCK’nin S6zlesme’den bir diger farki da, Sozlesme’de kullanilan “bilgisayar sistemi”
ifadesi yerine “bilisim sistemi” ifadesine yer verilmesidir. Ayrica S6zlesmede, TCK’dan
farkli olarak sugun nitelikli haline yahut netice sebebiyle agirlagsmis sekline yer

verilmemistir.*"*

6698 Sayili Kanun ile 2016 yilinda TCK’nin 243. maddesine 4. fikra eklenmisse
de eklenen 4. fikranin, 243. maddenin ilk fikrasinda temel hali diizenleme altina alinan
“Biligsim sistemine girme sucu” ile esasen bir baglantis1 bulunmamaktadir'™®. Bu nedenle

bu fikra yeni bir su¢ tanimi olarak kabul edilecek ve ayrica incelenecektir.

B. HUKUKI KONU

Her su¢ bir hukuki degerin yahut menfaatin ihlalidir. Bu nedenle her sugun hukuki

konusu da hukuken korunan ve bu nedenle hukuki deger veya menfaat olarak anilan varlik

174 AKBULUT, s. 115.
175 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 807.
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yani sugun kanuni tanimi ile olasi saldirilardan korunmaya ¢alisilan seydir.'’® Bir baska

deyisle sugun hukuki konusu fail tarafindan zarar verilmek istenen degerdir!’’.

Doktrinde sugun hukuki konusunun tespitinde farkli goriisler mevcuttur. Bu
goriislerden ilkine gore; hukuki konu degerlendirilirken sugun diizenlendigi yer biiylik
O6nem arz etmektedir. Bu anlamda sugun diizenlendigi yerin “Topluma Karsi Su¢lar”
olmas1 da gozetildiginde, elbette ki su¢ nedeniyle kisinin ¢ikar1 da zarar gérmekle
beraber, bilisim sisteminin diizglin ve giivenli olarak islenmesinde ferdi-kamusal yarar

yani karma bir yarar hukuki konu olarak kabul edilmelidir."®

Doktrindeki diger goriis; sugun basta 6zel hayata iliskin veriler ve kisisel veriler
olmak {izere esasen verilerin korunmasi amaciyla diizenleme altina alindigini, dolayisiyla
da verilerin korunmasini saglayan her tiirlii degerin su¢un hukuki konusu oldugunu kabul
etmektedir.’® Bu goriise benzer bir goriise gore; bu sugun hukuki konusu karma
niteliktedir. Kisilerin 6zel hayat1 ve kisisel verilerinin korunmasi, sirket ve kurumlarim

bilisim sistemlerinin giivenli bir sekilde islemeye devam etmesinin saglanmasi, miilkiyet

176 7eki HAFIZOGLLARI — Muharrem OZEN, Tirk Ceza Hukuku Genel Hiikiimler,

US-A Yay., B. 12, Ankara 2019, s. 199.

7" Dogan SOYASLAN, Ceza Hukuku Genel Hukimler, B. 7, Yetkin Yay., Ankara 2016,

S. 236.

178 Muharrem OZEN — Zeki HAFIZOGULLARI, Tirk Ceza Hukuku Ozel Hikiimler
Topluma Karsi Suglar, US-A Yay., B. 2, Ankara 2016, s. 445; M. Emin ARTUK — Ahmet
GOKCEN —A. Caner YENIDUNYA, Ceza Hukuku Ozel Hiikiimler, B. 15, Adalet Yay.,

Ankara 2015, s. 860.
179 AKBULUT, s. 119:
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hakki1 ve zilyetlik gibi haklarm korunmasi ve kamu giivenliginin saglanmasi gibi biligim
sistemlerinin korunmasiyla korunacak tiim hak ve menfaatler bu su¢un hukuki konusunu

olusturmaktadir*®°,

Bir diger goriise gore; su¢ kapsaminda kiginin bilisim sistemi tizerindeki 6zel
alaninin korunmasi1 amag¢lanmaktadir. Her ne kadar bu 6zel alanin korunmasinin farkli
amaglar1t oldugu oOne siiriilebilecekse de nihai olarak diizenleme ile bu 6zel alanin

korunmaya ¢alisildig1 agiktir. 18!

Yine bir diger goriise gore; bu sugun ortaya ¢ikabilmesi i¢in sisteme haksiz olarak
ve kasten girilmesi yeterli olup sistemdeki verilerin bir kisminin ya da tamaminin elde
edilmesi veya sistem tizerinde bulunan verilerin zarar gérmesi gerekmediginden sugla
korunan hukuki degerin kisilerin 6zel hayatmin gizliligi veya malvarligi degerlerinin

korunmasi oldugu sdylenemeyecektir.8?

Benim de katildigim goriise goreyse; bu sugun temel olarak konusu; giiniimiizde

hayatin her alaninda hemen her kisi ve kurum tarafindan kullanilan biligim sistemlerinin

180 Cengiz APAYDIN, Bilisim Suglar1 ve Bilisim Ceza Hukuku, B. 1, Acar Matb.,

Istanbul 2017, s. 51; ESEN, s. 628.

181 Hakan KARAKEHYA, “Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Sucu”,

TBB Dergisi, Ankara 2009, S. 81, s. 199.

182 KOCA - UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 807; Ayn1 goriis icin
bknz: Durmus TEZCAN — Mustafa Ruhan ERDEM —R. Murat ONOK, Teorik ve Pratik

Ceza Ozel Hukuku, B. 13, Seckin Yay., Ankara 2016, s. 944.
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giivenliginin saglanmasidir.'® Bununla beraber yetkisiz erisimin engellenmesi suretiyle
bilisim sistemlerinin giivenli hale getirilmesini saglayarak toplumun da bilisim
sistemlerine karst gliven duymasmi ve kullanicilarin 6zel hayatinin gizliligi ile

haberlesme 6zgiirliigiiniin korunmasidir®*

. Ancak 0zel hayatin gizliliginin korunmasi
kanaatimce, sugun diizenlendigi yer, sugun ortaya ¢ikmasi i¢in 6zel hayata iliskin
verilerin ele gecirilmesi vs. gibi bir kosul olmamasi ve 6zel hayata iliskin ayrica koruma

saglayan kanun hiikiimleri olmasi gibi hususlar da gozetildiginde, ancak ikincil bir konu

olarak kabul edilmelidir.

C. FAIL

Bir sucun faili, anilan su¢un kanuni taniminda yer alan fiili gergeklestiren
kisidir’®. Herkesin faili olmas1 miimkiin olmayan yalnizca belirli bir nitelik veya sifata
sahip olan kisiler tarafindan islenmesi miimkiin olan suclara ise 0Ozgli sug

denilmektedir'®®,

183 DULGER, s. 348; Ayn1 gériis i¢in bknz: KOCA — UZULMEZ, Tiirk Ceza Hukuku

Ozel Hikimler, s. 807.

184 OZBEK — DOGAN — BACAKSIZ — TEPE, s. 940; TASKIN, s. 23; ARTUK —
GOKCAN — YENIDUNYA, s. 860; TEZCAN — ERDEM — ONOK, s. 945; ERDOGAN,

Tiirk Ceza Kanunu’nda Bilisim Suglar, s. 123; Ayni goriis icin bknz: GUL, s. 59.

18 Hakan HAKERI, Ceza Hukuku Genel Hiikiimler, B. 19, Adalet Yay., Ankara 2016,

s. 133.

186 HAKERI, 2016, s. 139.
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5237 Sayil1 TCK’nin 243. maddesinde ilk fikrada “Bir bilisim sisteminin biitiiniine
veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya devam eden kimse”

denilerek kanuni dizenlemede sugun faili olmak igin herhangi bir 06zellik

87 8

aranmadigindan®®’ herkesin bu sugun faili olmasi miimkiindiir’®® Bu yoniyle

incelendiginde TCK’nin 243. maddesinde diizenlenen bu sug tipi faili bakimindan 6zgiin

bir sug degildir'®.

Bu su¢ bakimindan fail bilisim sistemine yetkisiz bir sekilde erisim saglayan
ve/veya orada kalmaya devam eden kisi herhangi bir kisi bu sucun faili olarak kabul

edilmelidirt®°,

Tiizel kisilerin bir sugun faili olmasi miimkiin olmadigmdan TCK’nm 20/2.
maddesi uyarinca bir tiizel kisi hakkinda islenen sugtan dolay1 ancak ve ancak tiizel
kisilere 6zgii giivenlik tedbiri uygulanabilecektir!®'. Bu nedenle tiizel kisilerin bu sugun

faili olmas1 miimkiin degildir. Bununla beraber anilan sugun islenmesi tiizel kisi yararina

187 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hukimler, s. 808: TEZCAN —

ERDEM — ONOK, s. 945; AKBULUT, s. 120.

18 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
s. 445; OZBEK — DOGAN — BACAKSIZ — TEPE, s. 940; ARTUK — GOKCAN —

YENIDUNYA, s. 865; DULGER, s. 351; GUL, s. 60.

189 Osman YASAR — Hasan Tahsin GOKCAN — Mustafa ARTUC, Yorumlu ve

Uygulamali Tiirk Ceza Kanunu, B. 2, Adalet Yay., Ankara 2014, C. 5, s. 7287.
190 APAYDIN, s. 53.

191 Berrin AKBULUT, Ceza Hukuku Genel Hukimler, B. 3, Adalet Yay., Ankara 2016,

s. 335.
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haksiz bir sekilde menfaat saglanmasi sonucunu dogurmussa TCK’nin 246. maddesi
uyarinca haksiz menfaat saglayan tiizel kisi hakkinda tiizel kisilere 6zgii giivenlik

tedbirlerinin uygulanmasi gerekmektedir.'%?

D. MAGDUR

Su¢ neticesinde bir hukuki deger veya hukuki menfaat ihlal oldugundan dogal
olarak bu fiilin bir magdurunun ya da sugtan zarar goreninin bulunmasi gerekir. Sugun
magduru kavramindan ise anlagilmasi gereken en basit haliyle sucla ihlal edilen hukuki

deger veya hukuki menfaatin sahibidir.!%

Doktrindeki bir goriise gore; giivenli bir bilisim olanagi saglamak kamu
diizeninden oldugundan anilan su¢un magdurunun kamu idaresi oldugunun kabulii
gerekir. Sugun kanun koyucu tarafindan bilerek ve isteyerek “Kisilere Karsi Suclar”
degil de “Topluma Karst Su¢lar” arasinda diizenlendigi de gozetildiginde; hak sahibi kisi
veya kisilerin burada ancak sugtan zarar géren konumunda olmas1 miimkiindiir.}** Yine
benzer bir goriise gore de anilan kanuni diizenleme ile bilisim sisteminin korunmasi

amaglandigindan belirli bir kisinin sugun magduru olmas1 miimkiin degildir%.

192 KOCA UZULMEZ, Tirk Ceza Hukuku Ozel Hikiimler, s. 809; DULGER, s. 359.
198 HAFIZOGLLARI - OZEN, Tirk Ceza Hukuku Genel Hiikiimler, s. 208.

194 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 445,
195 TEZCAN — ERDEM - ONOK, s. 945,
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Diger bir goriise goreyse ilgili verilerin sahibinin magdur olarak nitelendirilmesi
miimkiin degildir. Ancak yalnizca bilisim sisteminin sahibinin yahut ortaklarmin failin
eylemi nedeniyle itibar1 zedelendiginden ve miilkiyet hakki ihlal edildiginden bu sug

bakimimdan magdur olarak kabul edilmesi gerekmektedir.%

Benim de katildigim bir bagka goriise goreyse; bu su¢ magdur bakimindan bir
Ozellik gostermediginden bir bilisim sisteminin giivenligi ihlal edilen ve sistem tizerinde
hak sahibi olmasi nedeniyle ¢ikar1 zarar goren herkes anilan sugun magduru olarak kabul
edilebilecektir.®” Hak sahibi tek kisi olabilecegi gibi birden fazla kisinin de hak sahibi
sifatina sahip olmast miimkiin oldugundan bu sucun islenmesi halinde hak sahiplerinin
tamami bu sugun magduru olacaktir.’®® Ornegin bir baskasina ait bilgisayarda kisisel
dosyalarin1 tutan kimse ve bilgisayar sahibi bu dosyalara yetkisiz erisim saglanmasi

halinde magdur olarak kabul edilecektir.!%®

Doktrinde tiizel kisilere ait sistemlere gerceklestirilen erigime iligkin olarak esasen

tiizel kisilerin temel hukuki menfaati zedelenebilecegi gerekcesiyle yalnizca tiizel

19 AKBULUT, s. 122.

197 DULGER, s. 359; Ali PARLAR, Bilisim Alaninda Suglar, B. 3, Bilge Yay., Ankara

2015, s.18; bknz. DEMIRCAN, s. 69.

1% OZBEK — DOGAN — BACAKSIZ — TEPE, s. 940; ARTUK — GOKCAN -
YENIDUNYA, s. 867; GUL, s. 60-61; Ayn1 gériis i¢in bknz: KOCA — UZULMEZ, Tiirk
Ceza Hukuku Ozel Hiikiimler, s. 809; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim

Sugclari, s. 145-146.

19 ARTUK — GOKCAN — YENIDUNYA, s. 867; Ayn1 goriis icin bknz: APAYDIN, s.

53-54.
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kisilerin magdur olarak kabul edilmesi gerektigini savunan yazarlar bulunmaktadir.?® Bir
diger goriise gore Ornegin bankaya ait bilisim sistemine girilerek birden ¢ok miisterinin
hesabina yetkisiz erisim saglanmasi halinde her miisteri ayr1 ayr1 magdur, tiizel kisilige

sahip banka ise suctan zarar goren olarak anilacaktir.?%!

Ancak kanaatimce; bu sugun magduru bakimindan 6zel, tiizel veya gergek kisi
seklinde bir ayrim yapilmadigindan sistemine girilen banka ve sistemdeki veri sahibi

iizerinde hak sahibi olan kisi magdur olarak anilmalidir.

E.  BILISIM SISTEMINE GIRME SUCUNUN UNSURLARI

1. Fiil

Genel olarak fiil, hareket ile netice arasindaki neden sonug iliskisini ifade eden bir
nedensellik bagindan ibarettir. Hareket bedenin algilanabilir bir devinimi olarak kabul

edilebilir. Hareket neticesinde dis diinyada gerceklesen sonug ise neticedir.?%

Sucun maddi unsurundan bahsedebilmek icin muhakkak bir icra veya ihmal

hareketi gerekmektedir. Hareket olmadan su¢ olmasi miimkiin degildir. Zira bir ceza

200 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclary, s. 145; AKBULUT, s. 122; Ayni

goriis i¢in bknz: GUL, s. 60.
201 DULGER, s. 360.
202 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 167-168, 176.
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kanunun ihlali anlamina gelen sug, esyanin tabiat1 geregi, failin bir hareketidir.?% Insanin
i¢c diinyasinda gerceklesen herhangi bir sey sug teskil etmez, su¢ daima dis diinyada

gerceklesen bir olaydir. 2%

5237 Sayili TCK’nin 243. maddesinde ilk fikrasinda fiil “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam etmek”

seklinde diizenlenmistir.

TCK’nin 243. maddesi ilk fikrasinda diizenlenen “Bilisim sistemine girme
SUCU "nun ortaya ¢ikabilmesi i¢in sistemin tamamina ve bir kismima “hukuka aykiri olarak
girmek veya orada kalmaya devam etmek” gerekmektedir. 6698 Sayili Kanun ile 2016
yilinda 5237 Sayili Kanun’da yer alan diizenlemede “ve” ifadesi yerine “veya” ifadesi
getirilerek su¢ kanunda secimlik hareketli bir su¢ olarak diizenlenmistir. Bu nedenle
sugun “sisteme hukuka aykirt olarak girmek ™ fiili ile gerceklestirilmesi miimkiin oldugu

gibi “sistemde kalmaya devam etmek” seklinde gerceklestirilmesi de miimkiindiir.2%®

243. maddenin diizenleme altina alinmasi sirasinda kanun koyucu tarafindan
kaleme alman madde gerekcesinde bilisim sistemi “Bilisim sisteminden maksat, verileri

toplayip yerlestirdikten sonra bunlart otomatik iglemlere tabi tutma olanagi veren

203 SOYASLAN, s. 229.

294 Turkan YALCIN — Timugin KOPRULU, Ceza Hukuku Genel Hiikiimler Uygulamal

Calismalari, B. 6, Savas Yay., Ankara 2019, s. 175.

205 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikiimler, s. 810; OZBEK — DOGAN

— BACAKSIZ — TEPE, s. 944.

74



1

manyetik sistemlerdir.” 1fadeleriyle tanimlanmustir. Yine Yargitay da madde

gerekgesindeki tanimi kabul etmistir2®.

Doktrinde sugun tanimi sirasinda kullanilan “girmek” kelimesi yerine “erismek”
kelimesinin kullanilmas1 gerekip gerekmedigi hususunda bir tartisma mevcuttur. Bu
cercevede doktrinde “erigsmek” kelimesi yerine “girmek” kelimesinin kullanilmasinin
isabetli oldugunu savunan bir goriis mevcuttur. Bu goriise gore; erismek kelimesi yalnizca
bir bilisim agmin vasita olarak kullanilmasini gerekli kilan ve bu sekilde sisteme
ulagilmasinin saglanmasini ifade etmektedir. Nitekim “Avrupa Konseyi Siber Suclar
Sozlesmesi” ve “5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Kanunu na istinaden cikartilmis diger
mevzuat hitktimlerinde de bu dogrultuda “erigim ” kelimesi kullanilmistir. Oysa TCK’da
yer alan hiikiim ile bir bilisim sisteminde hukuka aykir1 bir sekilde olarak oturum agmak
yahut bilisim sisteminin basina oturmak suretiyle bu sucun islenebilecegi diizenleme
altina almmustir. Bu nedenle bu goriise gore “erismek” kelimesi yerine “girmek”

kelimesinin kullanilmasi dogrudur.?%’

Bir diger gorilise gore; kanun koyucu tarafindan kullanilan “girmek” kavrami
sistem ile kanun koyucu tarafindan kastedilen bir bilgisayar ya da sunucuya mekanik

yollarla yahut sistemin fiziksel olarak a¢ilarak miidahale edilmesi degil bilisim sisteminin

208 “Yerlesmis yargisal kararlar ve Ogretideki baskin goriislere gére de, bilisim

sisteminin, verileri toplanip yerlestirdikten sonra otomatik isleme tabi tutma imkani veren
manyetik sistemler oldugu kabul edilmistir.” YCGK, 11.06.2013, 2013/ 15-239 E., 2013

/432 K. Sayili Karar, www.kazanci.com.tr (E. T. 24.03.2020).
207 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 812; AKBULUT, s. 129.
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olusturdugu sanal alana dahil olunmasidir?®, Nitekim Yargitay da bir kararinda “bilisim
sistemine girme” eyleminin esasen bilisim sistemine erisim saglanmasi oldugunu

vurgulamistir?®,

Doktrinde de; sugun kanuni taniminda yer alan “girmek” kelimesinin fiziki bir
mekana girmeyi cagristirdig1 oysa soyut bir alan olan bilisim sistemine fiziken girigin

miimkiin olmadig1 bu nedenle de “bilisim sistemine girme”ye genel olarak; “erisim’

denilmesi gerektigi ifade edilmistir.?t

Esasen “girmek’” kavrami, dilimize “access” kavraminin gevirisi olarak girmistir.
AKSSS’nin Ingilizce metninde de bu suc¢ “illegal access” yani yetkisi ya da hukuka

aykir1 erisim olarak adlandirilmistir.?** Bu nedenle “girmek” yerine “erigim” ifadesinin

28 DULGER, s. 363; Ayn1 goriis igin bknz: ARTUK — GOKCEN — YENIDUNYA, 5.861;

YASAR — GOKCAN — ARTUG, s. 7292.

209 “Bilisim sistemine girmek, bir bilisim sisteminde bulunan verilerin bir kismina veya
tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir.” Yargitay 8. Ceza
Dairesi, 11.03.2015, 2014 /29566 E., 2015 / 13421 K. Sayil1 Karar, www.kazanci.com.tr

(E. T. 24.03.2020).

210 KARAGULMEZ, s. 204; Aymi goriis icin bknz: DULGER, s. 365; ARTUK —
GOKCEN — YENIDUNYA, 5.861; KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel

Hikimler, s. 812-813; OZBEK — DOGAN — BACAKSIZ — TEPE, s. 944,

211 Muammer KETIZMEN, Tiirk Ceza Hukuku’nda Bilisim Suglari, Doktora Tezi, AU
SBE, Ankara 2006, s. 120-121; Ayni1 goriis i¢in bknz: OZBEK - DOGAN — BACAKSIZ

— TEPE, s. 944; Ayni1 goriis i¢in bknz: DOGAN, s. 48
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kullanilmasi, “hukuka aykirt olarak girmeye” yerine ise “yetkisiz erigim” veya “hukuka

aykrt erisim” denilmesinin daha dogru olacaktir?2,

Elbette bir bilisim sisteminin sanal agina dahil olunmasi internet yahut sair sanal
yollarla olabilecegi gibi bilisim sisteminin basina gecilmesi ve agma tusunun kullanilarak
sanal aga dahil olunmasi suretiyle gerceklestirilebilecektir.?'®* Ancak kanaatimce fiil ister
sistemin basina oturmak ve agma tusunu kullanmak seklinde gergeklestirilsin isterse de
bir sanal ag iizerinden sisteme erisim saglansin her halde sistem fiziken bir mekana girer
gibi girilmeyecek, bir sanal aga dahil olacaktir. Bu nedenle de doktrindeki “girmek”

yerine “erismek” ifadesinin kullanilmasi yoniindeki goriise katilmaktayim.

Genel olarak erisimin; bir “bilisim sistemine girme yi velveya sistem icerisinde
herhangi bir sekilde islem yapilmasmi kapsadigmmin kabulii gerekir. Dogal olarak
sistemde herhangi bir sekilde islem yapilabilmesi i¢in sisteme Oncelikle erisim

saglanmas1 gerekmektedir.?* Bununla beraber sistemin tamamna erisilmesi ve/veya

212 KETIZMEN, s. 120-121; KARAGULMEZ, s. 204; Aym goriis icin bknz:
HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 446.

213 DULGER, s. 363; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 812;
“Sucun, baskasina ait bilgisayarin acilarak icindeki verilerin goriilmesi biciminde
olabilecegi gibi, bir ag araciligiyla bilisim sisteminde oturum agimast yoluyla da
islenebilir.” Yargitay 8. Ceza Dairesi, 03.02.2015,2014 /19342 E., 2015/ 2322 K. Say1l1
Karar, www .kazanci.com.tr (E. T. 24.03.2020); Yargitay 8. Ceza Dairesi, 11.06.2020,

2017 /21566 E., 2020 / 13171 K. Sayili Karar, Yayimlanmamis Karar.

214 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 446.
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erigilen sistemde hukuka aykir1 olarak kalmmasi ile sistemin bir kisminda bu fiillerin

gerceklestirilmesi arasinda hukuki sonug anlaminda bir farklilik bulunmamaktadir?2®,

Biligim sistemlerinde bir yonetici bulunmasi esastir. Yoneticiler sistem iizerinde
teknik olarak miimkiin olan biitiin is ve islemleri ger¢eklestirme konusunda yetkilidirler.
Kullanicilarm yetkileri ve bu yetkilerin sinirlar1 da genellikle yonetici tarafindan
belirlenmektedir.?!® Yani yonetici tarafindan bir kullanicnin sistemin yalnizca bir
kismma erisim saglanmasma yahut sistem tizerinde yalnizca belirlenen islemlerin
yapilabilmesine miisaade edecek sekilde yetkilendirilmesi miimkiindiir. Anilan yetkilerin
ihlal edilerek yetkili olunmadigi halde bir kisim iglemlerin yapilmasi yahut yetki kapsami
disinda yer alan yerlere girilmesi halinde yine yetkisiz veya hukuka aykir1 erisim sz

konusu olacaktir.?’

Yetkisiz erisimin birden fazla yolla gerceklestirilmesi miimkiindiir. Kanuni
diizenlemeye gore yetkisiz bir erisimden bahsedilebilmesi i¢in herhangi bir 6zel yol veya
yontem belirlenmemistir.?'® Bu sekildeki bir erisimin sistemi kullanmaya yetkisi olan bir

kullaniciya ait bilgilerin elde edilmesi suretiyle gerceklestirilmesi miimkiin oldugu

215 TEZCAN — ERDEM — ONOK, s. 947; AKBULUT, s. 132; Aym gbriis i¢in bknz:

KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hiikiimler, s. 812.

216 PARLAR, s. 19; KETIZMEN, s. 122; Aym gbriis i¢in bknz: HAFIZOGLLARI -

OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar, . 446.

2ITHAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

s. 446: DULGER, s. 377-378, PARLAR, s. 19.
218 KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hikimler, s. 813: PARLAR, s. 18-19.
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gibi®!9, sistemde yer alan eksikliklerden, aciklardan faydalanmak yahut sistemde agik
olusturmak suretiyle gerceklestirmek de miimkiindiir.??° Yine sisteme yetkisiz erisimler
bir bagka bilgisayar kullanilarak hedef alinan bilgisayara herhangi bir sekilde erigim
saglanmak suretiyle ya da hedef bilgisayarin herhangi bir arac1 kullanilmaksizin dogrudan
kullanilmasi suretiyle de gergeklesebilir??. fletisimin yontemi kablolu yahut kablosuz
olmasi, bir program araciligiyla yapilip yapilmamasi ya da mesafenin kisa veya uzun
olmas1 da yine bu su¢ bakimindan bir 6nem arz etmemektedir?2. Bunun yani sira sisteme
viriis, Truva ati, solucan vb. programlar kullanilarak da hukuka aykir1 erisim

saglanabilir??,

219 GZBEK — DOGAN — BACAKSIZ — TEPE, s. 944-945.

220 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 446.

221 GUL, s. 63; Ayn1 goriis icin bknz: HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku
Ozel Hiikiimler Topluma Kars1 Suglar, s. 446; Ayrmtili Bilgi icin bknz: KETIZMEN, s.

124.

22GUL, s. 62; “Girmede, iletisimin kablolu veya kablosuz olmasiyla mesafenin yakin ve
uzak olmasi arasinda da fark yoktur.” Yargitay 8. Ceza Dairesi, 11.03.2015, 2014/ 29566
E., 2015 / 13421 K. Sayil Karar, www.kazanci.com.tr (E. T. 24.03.2020); Ayn1 goriis

icin bknz: ARTUK — GOKCEN — YENIDUNYA, s. 861.

223 “Erisimi gerceklestirmek icin gevsek giivenlik énlemlerinden faydalanilabilecegi gibi,
var olan guvenlik onlemlerindeki bosluklar da kullanmilabilir. Ag iizerinden virtisler (
komik resimler, kutlama kartlar: veya ses ve goriintii dosyalart gibi ekler halinde ), truva

ati (trojan horse ), macro viriisii, solucanlar gibi kullanilarak veya sistemin acik kapilar

79



Bilisim sistemine elektronik bir sistemle erisim saglanabilecegi gibi fiziksel
olarak da erisim saglanabilecegi kabul edilmekle birlikte agik ekranda bulunan bilgilerin
gorulmesi yahut sistemin gozle uzaktan izlenmesi bu sugu olusturmayacaktir. Sugun
ortaya ¢ikmasi icin gérmek yeterli olmayip fiziksel miidahalenin de elverisli vasitalarla
gerceklestirilmesi gerekir.??* Yine bir kisiye e-posta yahut dosya génderilmesi de
yalnizca veri gonderimi olarak kabul edilecek ve bu su¢ kapsaminda

degerlendirilemeyecektir??®,

Netice ancak ve ancak sugun kanuni taniminda belirtilmis ise aranmasi gereken

226

bir unsurdur==®. “Bilisim sistemine girme su¢u” bakimindan ise su¢un kanuni taniminda

zorlanarak giris yapilabilir.” Yargitay 8. Ceza Dairesi, 03.02.2015, 2014 / 19342 E.,

2015 /2322 K. Sayili Karar, www.kazanci.com.tr (E. T. 24.03.2020).

224 ARTUK — GOKCEN — YENIDUNYA, s. 863; ERDOGAN, Tiirk Ceza Kanunu’nda

Bilisim Suglary, s. 132; KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 814.

225 YARGITAY CUMHURIYET BASSAVCILIGI, Ceza Muhakemesinde
Toplanmas: Gereken Deliller (TCK — Ozel Yasalar), Tiirkiye Adalet Akademisi, Ankara
2020, s. 861; “Bir bilisim sistemine e-posta veya dosya génderilmesi durumunda, biligim
sistemine girme soz konusu olmayip yalnizca veri gonderildiginden, bu durum girme
kapsaminda diisiiniilemez. ” Yargitay 8. Ceza Dairesi, 11.03.2015, 2014 / 29566 E., 2015

/13421 K. Sayil1 Karar, www.kazanci.com.tr (E. T. 24.03.2020).

226 Mahmut KOCA — ilhan UZULMEZ, Tirk Ceza Hukuku Genel Hikimler, B. 9,

Seckin Yay. Ankara 2016, s. 122.
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227 Yani soyut bir tehlike sugudur, bir zararmn ortaya ¢ikmasi

bir netice dngoriilmemistir
gerekmemektedir?8, “Bilisim sistemine girme su¢u” salt hareket sucudur??®. Suga uygun
hareket, sugun olugmasi igin yeterlidir. Bunun disinda sistemde yer alan bilgilerin
Ogrenilmesi, verilerin degistirilmesi veya silinmesi, sisteme zarar verilmesi vs. bu sugun
ortaya ¢cikmasi icin zorunlu degildir.?® Hatta hareket neticesinde failin eylemi sistemdeki

verilerin yok olmasina sebep olmussa yahut verilerin degismesi neticesi dogurmussa bu

halde TCK’nim 243/3. maddesinde diizenlenen sugun nitelikli hali ortaya ¢ikacaktir.23!

“Bilisim sistemine girme su¢u” ani hareketli su¢ oldugundan kesintisiz olarak
islenmesi miimkiin degildir. Ancak bilisim sisteminde hukuka aykir1 olarak kalmaya
devam etme sugu kesintisiz suctur. Fail sistemde kalmaya devam ettigi siirece sug

islemeye devam eder.?*?

221 KOCA — UZULMEZ, Tirrk Ceza Hukuku Ozel Hikiimler, s. 814: DULGER, s. 369:
AKBULUT, s. 128; Ayni1 goriis i¢in bknz: ARTUK — GOKCEN — YENIDUNYA, (14),

S. 747

228 YARGITAY CUMHURIYET BASSAVCILIGI, Yargitay Ceza Daireleri
Uygulamasinda Siklikla Rastlanan Bozma Sebepleri (TCK — Ozel Yasalar), Turkiye

Cumhuriyeti Adalet Bakanligi, Ankara 2018, s. 831; GUL, s. 64.

229 Hasan Burak ONDIN, “Bilisim Su¢larinda Sucun Islendigi Yer ve Zaman”, Terazi

Hukuk Der., C. 15, S. 162, Ankara 2020, s. 333. (320-337)

230 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 813; DULGER, s. 369:

Ayni gorils igin bknz: TEZCAN — ERDEM — ONOK, s. 944,
231 KARAGULMEZ, s. 205; GUL, s. 63; PARLAR, s. 19.
232 ONDIN, “Bilisim Suclarinda Sugun Islendigi Yer ve Zaman”, s. 333.
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Bilisim sistemine her erigsim saglama fiili ayn1 zamanda kalmay1 da dogal olarak
zorunlu kilmaktadir.?3® Ancak bahsi gecen sucun segimlik hareketli olmasi nedeniyle
sisteme hukuka aykir1 erigim saglanmasi halinde sugun ortaya ¢ikmasi i¢in failin bir stire
sistemde kalmas1 gerekli degildir?®*. Bu sucun, failin hukuka uygun bir sekilde sisteme
erisimi sonrasinda veya sistemden ¢ikilmasi gerektigini 6grenmesine ragmen hukuka
aykir1 bir sekilde sistemde kalinmaya devam etmesi?®® yahut failin bir baskas1 tarafindan
hukuka uygun veya aykir1 bir sekilde erisilen sistemde hukuka aykir1 olarak kalmaya

3

devam etmesi suretiyle islenmesi®*® miimkiindiir. Sistemde ne kadar siire kalmmasi

halinde sugun ortaya ¢ikacagmna iligkin olarak ise bir diizenleme bulunmadigindan

sistemde kalinan siire sugun olusmasi igin bir unsur degildir®®’.

Bu sucun ortaya ¢ikmasi i¢in sisteme yetkisiz erisim saglanmasini onlemek igin
tedbir almmis olmasi sart degildir.?®® Yani hukuki bir sinirm mevcut olmas1 yeterlidir.

Ancak hak sahibince sisteme girilmesine agik veya ortiilii olarak onay verildigi takdirde

233 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hukiimler, s. 811.
234 TEZCAN — ERDEM — ONOK, s. 946-947.

235 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikiimler, s 812;: OZBEK — DOGAN
— BACAKSIZ — TEPE, s. 945: ARTUK — GOKCEN - YENIDUNYA, s. 861;

AKBULUT, s. 137.

23 TEZCAN — ERDEM — ONOK, s. 947.

237 TEZCAN — ERDEM — ONOK, s. 947.

288 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Huktimler, s. 813; AKBULUT, s. 32.
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bu su¢ olusmayacaktir.?° Ornek vermek gerekirse; bilisim sistemine giris yapilabilmesi
icin tedbir almak maksadiyla sifre konulmussa, sisteme yetkili olmayan kimselerin
girmesinin Oniine gegilmeye calisildigi aciktir. Ancak anilan sisteme herkesin istedigi
zaman erismesine imkan tanmmigsa yani sistem kamuya agik hale getirilmisse artik
burada bir suctan bahsedilemeyecektir.?*® Ayrica hukuki siirm mevcudiyeti i¢in siki
giivenlik tedbirleri aranmamali, bosluklar1 olan yahut gevsek giivenlik tedbirlerinin
varlig1 halinde de sisteme yetkisiz erisim saglandigi taktirde sugun unsurlarinin olustugu

kabul edilmelidir?*®.

Bununla beraber sisteme girisine izin verilen kisinin izin amacinin digina ¢ikarak
baska bir amacla sisteme erisim saglamasi halinde yetkisiz yahut hukuka aykir1 erisimden

bahsedilemeyecek dolayisiyla da sugun olustugu kabul edilemeyecektir?*2,

Uzerinde durulmasi gereken bir diger hal ise sisteme giris yetkisi tanimlanmis
kisinin bagkasina ait bir kullanic1 ad1 ve sifreyle yahut bagka bir yontem ile sisteme erigim

saglamasi halidir.

Doktrindeki bir goriise gore; bu halde baskasia ait kullanic1 ad1 ve sifreyle yahut
baska bir yontemle sisteme giris yapan failin hukuka uygun olarak sahip oldugu erisim

yetkilerinin sinirlar1 degerlendirilmelidir. Sayet fail kendisine denk bir yetkiyle yahut

239 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 813; ERDOGAN, Tiirk

Ceza Kanunu’nda Bilisim Suclari, s. 133; AKBULUT, s. 134; KARAKEHYA, 204.

240 ZBEK — DOGAN — BACAKSIZ — TEPE, s. 944; DULGER, s. 378; Ayni1 goriis i¢in

bknz: KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikimler, s. 813.
241 AKBULUT, s. 135.
242 Bknz: AKBULUT, s. 137.
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daha az bir yetkiyle sisteme erigim saglamis ise bu halde bu sugun unsurlari
olusmayacaktir. Kendi yetkisini agan bir halde erisim saglayacak olursa artik bu halde

sucun unsurlarmin olustugunun kabulii gerekmektedir.?*3

Ancak benim de katildig1 goriise gore; bu sug ile korunmak istenen temel hukuki
degerlerin basinda bilisgim sisteminin giivenilirliginin saglanmast olmasi karsisinda
kisinin kendi yetkisi disina ¢ikmasa dahi baska bir kullanic1 ad1 ve sifre kullanmak yahut
baska bir yontem kullanmak suretiyle sisteme erisim saglamasi halinde sucun

unsurlarinimn olustugunun kabulii gerekmektedir. 244

Bu sucun secimlik olarak icrai hareketle veya ihmali hareketle islenebilmesi
miimkiindiir. Sisteme hukuka aykir1 sekilde erisim saglamanin icrai bir hareket, sistemde
hukuka aykir1 bir sekilde kalmanin ise ihmali bir hareket olarak nitelendirilmesi
gerekmektedir. Ancak bu hareketlerin birlikte gerceklestirilmesi halinde tek sugun

bulundugu kabul edilmelidir.?*

Her iki hareketten herhangi birinin tek basmna gerceklestirilmesi halinde failin

cezalandirilmas1 arasinda kanunda bir fark Ongoriilmediginden her iki eylemin

yaptirmmlari arasinda bir fark bulunmamaktadir?®®,

243 KETIZMEN, s. 125-126.
244 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 133;
245 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 812.

246 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

s. 446: KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hikiimler, s. 812.
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2. Hukuka Aykirihk

Sug teskil eden bir fiil gergeklestirildiginde yani sug¢ islendiginde hukuki deger
veya menfaati koruyan hukuk normu ihlal edilmis olur.?*’ Thlalsiz su¢ olmaz. Yani sug
Oziinde sug teskil eden fiil ile hukuk diizeni arasindaki carpigsma ve karsitlik ilkesinden
ortaya ¢ikmaktadir. Bu ¢er¢evede sugun hukuka aykirilik unsuru olarak ceza hukukunu

ihlal eden fiil anlasilmalidir.?4®

Bir bilisim sistemine, kismen veya tamamen erisim yetkisi olmaksizin girmek
veya orada kalmayi siirdiirmek sucun hukuka aykirilik unsurudur?®®. Yine failin
yetkisinin smirlar1 i¢erinde kalmaksizin sistem icerisinde is ve islemler yapmasi da failin
hukuka aykir1 davranmasi halini olusturacaktir?. Sug sona ermeden, erisimin siirdiigii

esnada verilen rizanmn eylemi hukuka uygun hale getirmeyecegi yoniinde goriis de

247 Kaythan ICEL, Ceza Hukuku Genel Hiikiimler, B. 1, Beta Basim, Ankara 2016, s.

156.
248 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Genel Hikumler, s. 193.

249 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
s. 448; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 815; OZBEK —

DOGAN — BACAKSIZ — TEPE, s. 948.
250 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 159.
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doktrinde mevcut olmakla birlikte?®!; hukuka aykir1 olarak gerceklestirilen erisim

sonrasinda riza almmas: fiili hukuka uygun hale getirecektir??2,

Doktrinde yer alan bir goriise gore; yetkisiz erisimin hi¢bir suretle hukuka uygun
hale gelmesi miimkiin degildir. Yani hukuka uygunluk nedenlerinin bu su¢ bakimimdan
uygulanmas1 miimkiin degildir.?>®> Ancak bu goriise katilmak miimkiin degildir. Kanunun
verdigi yetkiye dayanarak ve yine kanunun usul ve sartlarma uygun olarak yahut
magdurun rizas1 alinarak sisteme erisim saglanmasi veya sistemde kalinmasi hali s6z

konusu ise bu halde hukuka uygunluk nedenlerinin mevcut oldugu kabul edilmelidir.?>*

3. Kusurluluk

2L HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 448.

252 0ZBEK — DOGAN — BACAKSIZ — TEPE, s. 948; DULGER, s. 391; Aym gériis i¢in

bknz: ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglary, s. 160.

23 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 448.

254 YASAR — GOKCAN — ARTUC, s. 7295; TASKIN, s. 27-28; KOCA — UZULMEZ,
Tirk Ceza Hukuku Ozel Hiikiimler, s. 815; DULGER, s. 685; ERDOGAN, Tiirk Ceza
Kanunu’nda Bilisim Suglari, s. 162; Aymi1 goriis i¢in bknz: ARTUK — GOKCAN —

YENIDUNYA; s. 877.
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Sug teskil eden bir fiil icra eden fail ile fiil arasinda muhakkak bir manevi bag

bulunmalidir?®®

. Yani failin fiili kendi iradesiyle icra etmesi gerekmektedir. iradesiz bir
fiil kesinlikle su¢ olusmayacaktir. Hukuk sistemimize gére su¢un manevi unsuru olarak

da kabul edilen kusurlulugun ortaya ¢ikmasi i¢in icra yahut ihmal hareketinin muhakkak

bilingli olarak gergeklestirilmesi gerekmektedir.?>®

Failin kusuru, ortaya ¢ikan hukuki deger veya menfaat ihlalini bir biitlin olarak
kapsamali, ihlal edilen deger veya menfaat ile failin kusuru bir uyum igerisinde olmalidir.
Aksi halde failin kusurlu olmadigi bir hukuki deger veya menfaat ihlali s6z konusu
olacagindan failin cezalandirilmas1 miimkiin olmayacak yahut fail kusurlu olmadig: bir

ihlalden sorumlu tutulacaktir.?’

Nitekim TCK’nin 21. maddesinde kast failin su¢un kanuni tanimimdaki
unsurlarini iradi olarak yani bilerek ve isteyerek gerceklestirmesi olarak tanimlanmaistir.
Anilan hiikiim uyarinca bir sucun ortaya c¢ikmasi i¢in kural olarak failin kastinin
bulunmasi gerekir. Yani bir fiil kasith olarak icra edilmemisse kural olarak fail sorumlu
kabul edilemeyecektir. Bununla beraber TCK’nin 22. maddesinde failin dikkat ve 6zen

yiiktimliiliigiinii ihlal ederek sucun kanuni taniminda yer alan neticeyi gerceklestirilmesi

2% jzzet OZGENC, Turk Ceza Hukuku Genel Hukimler, B. 11, Seckin Yay., Ankara

2016, s.221.
256 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Genel Hiikiimler, s. 240.

257 Hakan HAKERI, Ceza Hukuku Genel Hiikiimler, B. 22, Adalet Yay. Ankara 2019,

s.381.
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olarak ifade edilen taksirin bir su¢ bakimindan kanunda agik¢a diizenlenen halinde failin

taksirle gerceklestirdigi fiilden de sorumlu tutulmas1 miimkiindiir.*®

“Biligim sistemine girme sucu” genel kastla islenebilecektir?®. Yani failin zarar
verme kasti olup olmamasini, merak, eglence, reklam yahut eglence saikiyle bu sucu
islemesinin sugun olusumu bakimindan bir 6nemi yoktur?®®, Nitekim kanun koyucu da
madde gerekcesinde “Sisteme hukuka aykiri olarak giren kisinin belirli verileri elde
etmek amaciyla hareket etmis bulunmasinin onemi yoktur. Sisteme, dogal olarak, haksiz
ve kasten girilmis olmasi sucun olusmasi icin yeterlidir.” 1fadelerine yer vererek genel

kastin yeterli oldugunu agikca ortaya koymustur.

Sugun taksirli hali kanunda yer almadigindan baskasmin hak sahibi oldugu bir

bilisim sistemine dikkatsizlik yahut 6zensizlik neticesinde erisim saglayan ve bunu fark

258 AKBULUT, Ceza Hukuku Genel Hikiimler, s. 344-345.

2% HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
s. 448; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikiimler, s. 814. OZBEK —
DOGAN — BACAKSIZ — TEPE, s. 948, 949; ARTUK — GOKCAN — YENIDUNYA; s.

875; DULGER, s. 381.

260 Fazil GURLER, Teknik ve Hukuksal Yénleriyle Bilisim Alaninda Suglar, B. 1,
Yetkin Yay., Ankara 2015, s. 126; AKBULUT, s. 139; PARLAR, s. 20; Omer DEMIR
— Mehmet ARIC — Halil POLAT, Bilisim Suglar1 ve Bilisim Yoluyla islenen Suglar, B.

1, Adalet Yay., Ankara 2015, s. 5.
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eder etmez sistemden ¢ikan kisinin bu sugu isledigini kabul etmek miimkiin degildir.2%
Ancak bagka birinin hak sahibi oldugu sisteme taksirle erisim saglayan kisi bunu fark
etmesine ragmen sistemde kalmaya devam ederse bu halde artik sugun manevi unsuru

olan kastin ortaya ¢iktigmin kabulii gerekir.?5?

Sugun olasi kast ile islenip islenemeyecegi hususundaysa doktrinde tartigmalar
mevcuttur. Bir kisim yazarlar sugun olast kastla islenmesi de miimkiin oldugunu

savunmaktadir?®3,

Ancak doktrindeki hakim goriise gore suga iliskin madde metninde “hukuka aykirt
olarak” ifadesi 0zellikle belirtildiginden sucun olas1 kast ile islenmesi miimkiin degildir.
Kasttan anlasilmasi gereken failin yetkili olmadigini, hukuka aykir1 bir eylem icra ettigini
bilmesine ragmen bile isteye bir bilisim sistemine erisim saglamasi veya orada belirli bir
sire kalmaya yonelik iradesidir.?®® Bu nedenle su¢ ancak dogrudan Kkastla

islenebilecektir.?6®

261 ZBEK — DOGAN — BACAKSIZ — TEPE, s. 949; KOCA — UZULMEZ, Tirk Ceza
Hukuku Ozel Hiikimler, s. 815; ARTUK — GOKCAN — YENIDUNYA; s. 875, 876;

KARAGULMEZ, s. 208.

262 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 815; DEMIR — ARIC —

POLAT, s. 5.
263 OZBEK — DOGAN — BACAKSIZ — TEPE, s. 949

264 ARTUK — GOKCAN — YENIDUNYA; s. 876; HAFIZOGLLARI - OZEN, Tiirk Ceza
Hukuku Ozel Hiikiimler Topluma Kars1 Suglar, s. 448; KOCA — UZULMEZ, Tiirk Ceza

Hukuku Ozel Hiikiimler, s. 815; DEMIR — ARIC — POLAT, s. 5.
25AKBULUT, s. 139.
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Fail, erisime yetkisi olmadigmi bilmeyerek, hataya diiserek, olmadigi halde
kendisini yetkili sanarak sisteme erisim saglar ve sistemde kalirsa bu durumda failin

266

hatasi lehine bir husus olarak degerlendirilmelidir®®®. Yine kusurlulugu ortadan kaldiran

cebir veya tehdit gibi hallerden birisinin s6z konusu olmasi halinde failin kinanmasi

miimkiin olmadigindan su¢ olusmayacaktir®®’.

F. CEZAYI ETKILEYEN HALLER

1. Hafifletici Nedenler

TCK’nm 243. maddesinde sugun bedeli karsiliginda yararlanilabilen sistemler
iizerinde islenmesi hiikmiin ikinci fikrasinda bir indirim sebebi olarak diizenlenmis ve

verilecek cezanin yar1 oraninda indirilecegi ifade edilmistir.

Kanuni diizenlemede, gerek¢ede yahut bilinen teknik terimler arasinda “bedeli
karsiliginda yararlanilabilen sistemler” tanimlanmamistir. Bu nedenle doktrinde nerede
gerceklesen ihlallerin bu su¢ kapsaminda degerlendirilecegine ve 2. fikra kapsaminda

indirim sebebi olarak kabul edilecegine iliskin olarak goriis ayriliklar1 mevcuttur.?%®

266 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 448.
267 KARAKEHYA, s. 202.
268 DULGER, s. 374; APAYDIN, s. 64.
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Doktrindeki bir goriise gore; sugun ancak sistem iizerinde veya hizmet veren web
siteleri lizerinde vs. gerceklesmesi miimkiindiir zira “internet kafe” gibi yerlerdeki
yapilan “bilisim sistemine girme” eylemi bir erisim degil kullanimdir.?®® Kanuni
dizenlemede “bedeli karsiliginda yararlanilabilen sistemler” ile kastedilen sistemin
kullanildig: fiziki ortamin degil sistem iginde sunulan, erisim imkani saglanan {iicretli

hizmetlerdir?’®.

Diger bir goriise goreyse “internet kafe ve play station salonu” gibi yerlerde de
bedel karsilig1 sisteme erisim saglanmasi ve bu tiir igsletmelerde de ticari maksatla hareket
edilmesi nedeniyle diger goriise ek olarak “internet kafe ve play station salonu” gibi
yerlerdeki izinsiz kullanimlar da bu sugu ortaya ¢ikartacak ve 2. fikra kapsaminda indirim

sebebi olarak kabul edilecektir?™,

5237 Sayili TCK’nin 163. maddesinde “karsiliksiz yararlanma” baghg altinda
ayrica bir diizenleme yer aldigindan otomatlar araciligryla kullanilan bir hizmetin, sifreli
yahut sifresiz yayimnlarin yahut telefon hatlarinin sistemine hukuka aykir1 bir sekilde
erisim saglanmasi bu su¢ kapsaminda degerlendirilemeyecektir. Zira bu hususta 6zel bir

272

diizenleme yapilmistir“’“. Yine Yargitay’in ge¢mis donemlerde fikri bu sug¢ ile

269 KARAGULMEYZ, s. 210; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglart, s.149-
150; AKBULUT, s. 144; Aym gbriis icin bknz: OZBEK — DOGAN — BACAKSIZ —

TEPE, s. 947.
219 DOGAN, s. 98-100; PARLAR, s. 22; GURLER, s. 129.

21 ARTUK — GOKCAN — YENIDUNYA, s. 875; DULGER, s. 374; Ayn1 gériis icin

bknz: GUL, s. 68.
272 YASAR — GOKCAN — ARTUGC, s. 72909.
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“karsiliksiz yararlanma” sugu arasinda fikri igtima gozetilmesi gerektigine iliskin vermis
oldugu bir karar bulunsa da?’® halihazirda Yargitay bu i¢tihadini degistirmis ve saniklarin
bir internet sitesi tzerinden bedeli karsiliginda yararlanabilen bir yayini hukuka aykiri
olarak para karsilig1 yaymlamalarini bu su¢ kapsaminda olmadigini belirterek sug tipini

“karsiliksiz yararlanma” olarak nitelendirmistir®’*.

213 “Bedeli karsiliginda izlenmesi gereken sifreli televizyon yaywnlarimin, sahibinin
rizasina aykwri olarak bedelsiz sekilde izlenmesini saglamak eyleminde TCK'nun 163/2.
maddesinde diizenlenen “karsiliksiz yararlanma” su¢unun unsurlarmmin olustugu, ancak
TCK'nun 44. maddesinde yazili isledigi bir fiil ile birden fazla farkli su¢un olusmasina
sebebiyet veren kisi, bunlardan en agwr cezayr gerektiren sugtan dolayr cezalandirilir
hikmii geregince, sanmigin ey-leminin TCK'nun 243 veya 244. maddelerinde gosterilen
sucu olusturdugunun belirlenmesi durumunda, eylemin tek oldugu ancak iki farkl su¢un
olustugu da gozetilip, eyleminin uydugu maddedeki cezalar ile TCK'nun 163/2.
maddesinde yazili cezanin karsilastiriimasi suretiyle TCK'nun 44. maddesi de gozetilerek
sonucuna gore samgin hukuki durumunun belirlenmesi gerektiginin gozetilmemesi, ...
kanuna aykiri olup ... ” Yargitay 11. Ceza Dairesi, 11.11.2013 2012/439E., 2013 /16403

K. Sayili Karar, www.kazanci.com.tr (E. T. 24.03.2020).

214 “Samiklarin yoneticisi oldugu "p2pfutbol.net" isimli internet sitesi iizerinden, sifreli ve

bedelli olarak yayinlanan Turkcell Siiper Lig maglarini telif hakki almadan Lig Tv logosu
dahi degistirilmeden mediaplayer programi araciligiyla yayinlanmasi, yayinlart izlemek
isteyenler igin tiyelik sistemi kurulmasi, tiye olmak isteyenlerin sanik ...'in hesabina para
yatirmalart ve Mehmet'in ise hesabinda biriken paralari samik ...'min adina ag¢ilmis
hesaba havale etmesinden ibaret olayda, saniklarin eylemi biitiin halinde TCK'nin 163/2.
maddesindeki karsiliksiz yararlanma su¢unu olusturmasina ragmen eylem béliinerek

karsiliksiz yararlanma su¢undan beraat, 5846 Sayili Kanuna aykiriik sucundan ve sanik
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Kanaatimce, “internet kafe ve play station salonu” gibi yerlerde kullanilan
sistemlerin hukuka aykir1 bir sekilde kullanimi bu su¢ kapsaminda degerlendirilemeyecek
dolaysiyla da indirim sebebi olarak kabul edilemeyecektir. Nihayetinde bu gibi yerler
kamuya acik yerler olup bilgisayarlara fiziken erisim herhangi bir suretle
engellenmemektedir. Tek kaide bedelin 6denmesi suretiyle bilgisayarin kullanilmasidir.
Kald1 ki; hilkmiin amacinin sanal aga dahil olunarak bedel 6denen sistemleri korumak
oldugu da gozetildiginde failin “internet kafe ve play station salonu’ gibi bir mekandaki

fiziki bir kullanimimin bu sug¢ kapsaminda degerlendirilmesi miimkiin degildir. Failin fiili

... hakkinda ayrica TCK'nin 243/1. maddesi uyarinca biligim sistemine girme su¢undan
mahkumiyet kararlart verilmis ise de, eylemin biitiin halinde karsiliksiz yararlanma
sucunu olusturmasina karsin bu suctan verilen beraat kararlarimin temyiz edilmeden
kesinlesmesi karsisinda, saniklar hakkinda TCK'min 243/1. maddesi uyarinca bilisim
sistemine girme ve 5846 Sayili Kanuna aykirilik su¢undan ceza verilmesine yer olmadigi
karari verilmesi gerekirken mahkumiyetlerine karar verilmesi ... kanuna aykirt olup”
Yargitay 19. Ceza Dairesi, 22.11.2017, 2015 / 2135 E., 2017 / 10023 K. Sayili Karar,
www.kazanci.com.tr (E. T. 24.03.2020); “Katilanin tek yonlii olarak frekanslarla veya
elektromanyetik dalgalar araciligiyla yaptigr sifreli yayimin samik S.. T..'e ait uydu
alicisina (decoder) ulag- masi iizerine gerekli donanim ve yazilim kullanilarak kartin sifre
¢ozme kabiliyetinin internet ortamindan paylastirilmasi suretiyle sifreli yayinlarin sanik
A.. A.. araciligiyla baskalar tarafindan sifresiz olarak izlenmesinin saglandigi olayda,
katilan tarafindan kullanilan bilisim sistemine herhangi bir miidahalede bulunulmadigi
anlasildigindan eylemin, TCK.nun 163/2. maddesinde belirtili karsiliksiz yararlanma
sugunu olusturdugu gozetilmeden, yazili sekilde hiikiim kurulmasi, ... yasaya aykirt olup”
Yargitay 8. Ceza Dairesi, 07.07.2014, 2013 / 16698 E., 2014 / 17652 K. Sayili Karar,

www.kazanci.com.tr (E. T. 24.03.2020).
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bu anlamda mahiyeti itibariyle karsiliksiz yararlanma suguna benzerlik gostermektedir ve

kullanim olarak nitelendirilmelidir.

Doktrindeki bir kisim yazarlar ticreti, bedeli mukabilinde girilebilecek bir bilisim
sisteminden, ticretli hizmetlerden faydalanmasmin anlasilmasi gerektigini yani karsiligin
mutlak suretle para olmasi gerektigini savunmaktaysa da?”® hakim goriise gore; bedelin
para olmasi mutlak suretle beklenmemelidir. Sunulan hizmetin karsilig1 olarak farkli
taleplerde bulunulmasi, 6rnegin makale yollanmasmin talep edilmesi yahut abone
kazandirilmasimin istenmesi gibi yontemler kullanilmasi da miimkiindiir. Burada esas

olan sisteme erisimin bir karsiligmm olmasidir.2’®

Yine sucun kanuni diizenlemesi bakimindan isabetli olup olmadig1 da doktrindeki
bir baska tartismali husustur. Ik goriise gore; sugun sistemler {izerinde islenmesinin bir
artirim nedeni olmas1 gerekmektedir. Failin fiili sistem giivenligi ile malvarligma iliskin
birden fazla hukuki degeri ihlal etmektedir ve bu nedenle de indirim sebebi seklindeki

diizenlenmesi hatalidir.?””

Karsit goriis ise baska kullanicilara higbir sekilde ag¢ilmayan sistemlerin bu tip

sistemlere nazaran mahremiyetinin daha fazla oldugu, sugun konusu itibariyle konut

2 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 449.

216 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hiikiimler, s. 816; DULGER, s. 375;
KARAGULMEZ, s. 210; ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suglari, s. 148;

APAYDIN, s. 65.

21" OZBEK — DOGAN - BACAKSIZ — TEPE, s. 947, DULGER, s. 376-377,

ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclary, s. 151.
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dokunulmazligini ihlal sucuyla benzerlik gosterdigi ve bu nedenle de daha fazla
korunmas1 gerektigi, diizenlemenin bu ihtiyaci gidermesi nedeniyle isabetli oldugu
yoniindedir.?’”® Muhakkak ki; ticari bir gaye korunan bir sistem ile faile higbir suretle giris
izni verilmeyen bir sistemin korunmasi arasinda bir fark bulunmaktadir. Ilkinde korunan
deger malvarligina iligkin ikincisinde ise bilisim sisteminin giivenliginin yan1 sira 6zel
hayattir. Dolayisiyla TCK’nin gérece daha az tehlikeli olan bir halde indirim 6ngdrmiis

olmasi yerinde bir diizenleme olarak kabul edilmelidir.?"

Sugun konusu temel itibariyle bilisim sisteminin giivenligi olmakla beraber ayni
zamanda ayni zamanda verilerin giivenliginin saglanmasidir. Bu anlamda 6zel hayatin ve
kisisel ~verilerin korunmasi1 gibi degerler de sugun konusu kapsaminda
degerlendirilmelidir. Bedeli karsiliginda yararlanilan sistemlerde sistemin koruma altina
almmasindaki amag 6zel hayatin yahut kisisel verilerin korunmasi gibi amaglar degil daha
ziyade ticari endiselerdir. Bu nedenle de bedeli karsiliginda yararlanilan sistemlere iligkin
fiillin, korunan deger de gozetildiginde, bir indirim sebebi olarak diizenlenmesinde

isabetsizlik olmadig1 kanaatindeyim.

2. Agirlastirici Nedenler

278 YASAR — GOKCAN — ARTUC, s. 7298-7299; KOCA — UZULMEZ, Tiirk Ceza
Hukuku Ozel Hukumler, s. 816; ARTUK — GOKCEN YENIDUNYA, s. 874;

KARAGULMEZ, s. 211; Ayn1 gériis icin bknz: APAYDIN, s. 66-67.
2 DOGAN, s. 80.
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TCK’da “Bilisim sistemine girme su¢u” kanuni dizenlemesinin Gguncu
fikrasinda bu sucun neticesi sebebiyle agirlasmis hali “bu fiil nedeniyle sistemin icerdigi

veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.’

ifadeleriyle diizenleme altina alimmustur.

Neticesi sebebiyle agirlasmis sug, failin bir sugun kanuni taniminda yer alan fiili
icra ederken kastindan daha agir bir neticeyi gergeklestirmesi halinde s6z konusu

olmaktadir. Yani ortaya ¢ikan agir netice failin kastmin disinda gerceklesmistir. 28

Elbette ki; kanuni duzenlemede yer alan “bu fiil” ifadesiyle anlatilmak istenen
bilisim sistemine girilmesi ve/veya bir siire orada kalinmasidir. Birinci fikrada bahsedilen
fiilin gerceklesmesi ve devaminda sistemde bulunan verilerin yok olmasi veya degismesi

halinde fail iiglincii fikra dogrultusunda cezalandirilmalidir.?®!

TCK’nin 243. maddesinin gerekgesinde “bu hukmin uygulanabilmesi igin,
verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir” ifadelerine yer

verilmistir.

Verinin yok olmasindan anlasilmasi gereken, sistem lizerinde bulunan veriye artik
ulagilamamas1 verinin kaybolmasi yani tamamen silinmesidir. Verinin ¢6p kutusuna
kaydolmasi veya baska bir sekilde yerinin degistirilmesi verinin yok olmasi anlamina

gelmez. Verinin degistirilmesinden anlagilmas: gereken ise verinin tamamen ortadan

280 OZGENG, s. 280.

28l HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 449; ARTUK — GOKCAN — YENIDUNYA; s. 877.
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kaldirilmadan icerindeki bilgilerin yenileriyle degistirilmesi veya eskilerin ortadan

kaldirilmasidir. 282

Failin bilisim sistemine taksirle erisim saglamasi halinde sugun temel hali
olusmayacaktir. Bu nedenle neticesi sebebiyle agirlasan su¢ bakimindan failin sorumlu
tutulabilmesi i¢in sucun temel sekli i¢in kasitli, agirlasan netice i¢in en azindan taksirle

hareket etmesi gerekir. 283

Doktrinde madde gerekgesini dikkate almayan ve sucun taksirli hali kanunda
diizenlenmedigine dikkat ¢eken bir goriis sucun neticesi sebebiyle agirlagmis halinin
ancak ve ancak kast ile islenebilecegini ifade etmektedir. Yine bu goriise gore failin
eylemi hem TCK’nin 243/3. maddesinde diizenlenen hem de TCK’nin 244/2. maddesinde

diizenlenen sucu birlikte olusturacaktir.?34

Ancak benim de katildigim karsit goriise gore; failin fiilinin tgilincii fikra
kapsaminda degerlendirilebilmesi i¢in madde gerekgesinden de anlasilacagi iizere
kastinin verileri yok etmek yahut degistirmek olmamasi gerekmektedir. Yani bu agir

neticeye yol acan failin taksirle hareket etmesi gerekir.?®® Aksi halde artik “Bilisim

282 YASAR — GOKCAN — ARTUG, s. 7298.
283 APAYDIN, s. 71.

284 KARAKEHYA, s. 205; Ayn1 goriis icin bknz: OZBEK — DOGAN — BACAKSIZ —

TEPE, s. 949.

285 KOCA - UzZULMEZ, Tirk Ceza Hukuku Ozel Hukimler, s. 817: ARTUK —

GOKCAN — YENIDUNYA; s. 877; DULGER 384; GUL, s. 68.
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sistemine girme su¢u” degil TCK’nin 244/2. fikrasinda yer alan “Sistemi engelleme,

bozma, verileri yok etme veya degistirme sucu” ortaya ¢ikacaktir.?®

Agirlastirict nedenin uygulanmasi igin sistem Uzerinde hangi tir verilerin zarar
gdrdiigiiniin bir dnemi bulunmadig: gibi®®’ iizerindeki verilerin zarar gordiigii sistemin

bedeli karsiliginda yararlanilabilen sistem olmasmin da bu fikra kapsaminda bir

ehemmiyeti bulunmamaktadr.?%

Her ihtimalde failin agirlastirict nedenden sorumlu olmasi igin, ortaya ¢ikan hal

ile failin fiili arasinda nedensellik bagmnin kurulabilmesi gerekmektedir.

G. SUCUN OZEL GORUNUS SEKILLERI

1. Tesebbiis

286 ARTUK — GOKCAN — YENIDUNYA; s. 877; DULGER, s. 370; KARAGULMEZ,
s. 213: HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1
Suglar, s. 450; KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hukumler, s. 817;

AKBULUT, s. 149; Ayni1 gériis i¢in bknz: YASAR — GOKCAN — ARTUC, s. 7297.

287 Ayrintili bilgi i¢in bknz: KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hikumler, s.

817; DOGAN, s. 81.
288 KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hikiimler, s. 817.
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Tesebbiis TCK’nin 35. maddesinde diizenlenmis olup anilan hitkme gore; fail bir
sug isleme kastiyla sugu islemeye elverisli hareketin icrasina baslamis ancak failin elinde

olmayan nedenlerle hareketler tamamlanamamis ise suca tesebbiis s6z konusudur.?®

Bir baska deyisle failin icrasma basladigi ancak elinde olmayan sebeplerle
tamamlayamadigi su¢lara tesebbiis agsamasinda kalmis suclar denilmektedir. Tesebbiisiin,
ancak icra hareketine baglan an ile sucun tamamlandig1 an arasinda gerceklesmesi

mimkiindir.2%°

“Bilisim sistemine girme sugu’’ sisteme girildigi anda tamamlanabilmekte olup bu
yoniiyle sug salt hareket sugudur. Bu nedenle sug teskil eden fiil esnasinda failin iradesine
dayanmayan sebeplerle fiilin gergeklesememesi miimkiindiir?®!. Bu halde sucun tesebbiis
asamasinda kaldigmin kabul edilmesi gerekmektedir.?®? Sugun ihmali hareketle islendigi

“sistemde kalmaya devam edilmesi” haline ise tesebbiis miimkiin degildir?®,

289 AKBULUT, Ceza Hukuku Genel Hiikiimler, s. 549.
290 HAKERI, 2019, s. 476.

21 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hikiimler, s. 818; OZBEK — DOGAN

— BACAKSIZ — TEPE, s. 949; ARTUK — GOKCAN — YENIDUNYA, s. 877.

292 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
S. 447; KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikimler, s. 817; GUL, s. 69;

AKBULUT, s. 150.
293 OZBEK — DOGAN — BACAKSIZ — TEPE, s. 949; Bknz. AKBULUT, s. 151.
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2. Istirak

Bir sugun kanuni tanimindan ve sugun niteliginden yola ¢ikarak bir sugun tek kisi
tarafindan islenmesi miimkiin oldugu halde birden fazla kisinin farkli yol ve yontemlerle
suca katilim saglamas1 haline suga istirak denilmektedir.?%* Daha kisa bir tanim ile istirak;
tek kisi ile iglenmesi miimkiin olan bir sugun daha fazla kisi tarafindan bir igbirligi halinde

islenmesidir?®.

Bu sug tek kisi tarafindan islenmesi miimkiin olan bir su¢ olup bu suga istirakin

TCK’da yer alan genel hiikiimler dogrultusunda gergeklestirilmesi miimkiindiir. 2%

3. Ictima

Sartlarin mevcut olmasi halinde, sugcun zincirleme su¢ olarak islenmesinde bir

engel mevcut degildir. Yani fail bir bilisim sistemine bir¢ok kez, farkli zamanlarda bir

294 KOCA —UZULMEZ, Tiirk Ceza Hukuku Genel Hikumler, s. 431.
2% HAKERI, 2019, s. 527.

2% HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
S. 447; KOCA — UZULMEZ, Tirrk Ceza Hukuku Ozel Hiikiimler, s 818; DULGER, s.
402; GUL, s. 69; Aymi gériis i¢in bknz: OZBEK — DOGAN — BACAKSIZ — TEPE, s.

949
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su¢ isleme kararinin icrasi kapsaminda erisim saglarsa zincirleme sug¢ hiikiimleri

uygulanabilecektir.2%

Bununla beraber TCK’nin 243. maddesinde dizenlenen “Bilisim Sistemine

2

Girme” sugu ile 244. maddesinde diizenlenen suglar arasindaki iliski bakimindan
doktrinde farkli goriisler mevcuttur. Doktrindeki bir goriis gore gerek bu iki sug
arasindaki gerekse de bilisim sistemine girilmesi suretiyle islenen diger suglarla “Bilisim

sistemine girme sucu” arasindaki iliskinin fikri i¢tima iliskisi oldugunu ifade

etmektedir2®8,

Diger goriis; “Bilisim sistemine girme sucu” ile “Bilisim sistemi araciligiyla
gerceklestirilen dolandiricihk”, “Haberlesmenin gizliligini ihlal”, “Kisisel verilerin
kaydedilmesi” “Verileri hukuk aykiri ele gecirme”, “Ozel hayatin gizliligini ihlal”,
“Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik” gibi suglarin farkli hukuki konulari
oldugunu bu nedenle aralarinda ancak ve ancak gercek igtima uygulanabilecegini,
TCK’nin 244/2. maddesinde yer alan “Sistemi engelleme, bozma, verileri yok etme veya
degistirme” sucu ile hukuki konusunun ayni olmasi nedeniyle bu sucla arasinda fikri

ictima uygulanmasi gerektigini savunmaktadir.?%®

2" HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,
s. 447; KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hikimler, s. 818; ARTUK —
GOKCAN — YENIDUNYA; s. 878; Aymi goriis i¢in bknz: OZBEK — DOGAN —
BACAKSIZ — TEPE, s. 949; DULGER, s. 402.

298 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 819;: DULGER, s. 405:

ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Sugclary, s. 171; AKBULUT, s. 152.
299 APAYDIN, s. 90.
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Bir diger goriise gore “Bilisim sistemine girme” sugu ile daha sonra islenen
“Sistemi engelleme, bozma, verileri yok etme veya degistirme”, “Bilisim sistemi
araciligiyla gergeklestirilen dolandiricilik”, “Haberlesmenin gizliligini ihlal” vb. diger
biitiin suglar arasinda gegitli sug iligkisi bulundugundan failin yalnizca amacladig1 sug
yoniinden cezalandirilmasi gerekmektedir.®® Nitekim Yargitay da vermis oldugu bir
kararinda kisilere ait banka hesaplarina internet bankacilig1 vasitastyla hukuka aykiri
olarak erisim saglanmasi ve bu sekilde hesaplarindan yine hukuka aykir1 para transferleri
gerceklestirilmesi eylemlerini bu su¢ kapsaminda degil hirsizlik sugu kapsaminda

301

degerlendirmektedir™". Kisilere ait bilisim sistemlerine erisim saglayarak kontdr gibi

tagiir mal sayilmayan bir seyin transferi ise Yargitay tarafindan ne bu su¢ kapsaminda

ne de hirsizlik sugu kapsaminda degerlendirilmemekte, eylemin TCK’ nin 244. maddesi

302

kapsaminda kaldig1 kabul edilmektedir™“. Yargitay baska diger kararlarinda bir biligim

300 ARTUK — GOKCAN — YENIDUNYA; s. 878.

301 “Miistekiye ait banka hesabina, internet iizerinden ulasilarak, EFT yoluyla baska
hesaplara para aktarmak suretiyle gergeklestirilen eylemin bir biitiin halinde TCK'nin
142/2-e maddesinde ifade edilen hirsizitk su¢unu olusturdugu gozetilmeden saniklar
hakkinda ayrica TCK'min 243/3. maddesindeki sucu olusturdugundan bahisle yazili
sekilde wygulama yapilmasi... kanuna aykiri olup ...” Yargitay 13. Ceza Dairesi,
18.12.2014, 2014 / 2924 E., 2014 / 36282 K. Sayil1 Karar, www.kazanci.com.tr (E. T.

24.03.2020).

392 “Samgin magdura ait siiper sifresini 6grenip internet vasitasiyla Tiirkcell'den iiciincii
bir kisinin GSM hesabina ordan da kendi GSM hesabina yani cep telefonuna 68 adet
kontiir transferi yaptigi hususunda bir tereddiit yoktur. Somut olayda nitelikli hirsizlik
sugunun maddi unsurlarindan olan konu ve fiil unsurlar: olusmamistir. Ciinki; Kontiir,

ekonomik bir deger ifade etmekte ise de; tasinir bir mal degildir. Bilgisayar ortamindan
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sistemine girilerek sistemin sifresinin degistirilmesi eylemine iliskin olarak yaptig1
incelemede, TCK’nin 243/1 maddesinde diizenlenen sucun degil 244/2 maddesinde
diizenlenen sucun ortaya ¢iktigini ifade etmis ve bu suretle de anilan suglar arasinda
gercek veya fikri i¢tima iliskisi kurulamayacagmi, failin amagladigi su¢ yoéninden

cezalandirilmasi gerektigini dolayl olarak ortaya koymustur>®,

temin edilen kontiir, sahibine belirli siireler i¢in telefonda goriisme yapma hakki saglayan
bir veridir. Ustelik bulundugu yerden fiziken de alinmis degildir. Buna karsiltk sanigin
islemis oldugu fiil; TCK'min 244. maddesinin 2. fikrasinda diizenlenen secimlik
hareketlerden olan "varolan verileri baska bir yere'” géndermek olup, ayni Kanun'un 4.
fikrasinda belirtilen 'haksiz bir ¢ikar saglama' soz konusu oldugu i¢in TCK'nin 244.
maddesinin 4. fikrasinda diizenlenen bilisim sucunu olusturmaktadir.” YCGK,
25.11.2014, 2013 / 13-448 E., 2014 / 524 K. Sayil Karar, www.kazanci.com.tr (E. T.

24.03.2020).

303 “samigin savunmasinda belirttigi hususlarin katilana sorulmast, sug tarihinden sikayet

tarihine kadar olan donemde, bu adresin faal olup olmadigi, katilan tarafindan kendi
adresine erigim saglanip saglanmadigi, adrese ait sifrenin degistirilip degistirilmedigi,
degistirilmigse hangi tarihte ve hangi IP numarasi ile erisim saglandigi ilgili internet
saglayicisindan ve Facebook sirketinden sorulmasi, gerektiginde bilirkisiden de goriis
alindiktan sonra tiim deliller birlikte degerlendirilip sonucuna gore katilana ait Facebook
adresinin gsifresinin degistirilmesi halinde eylemin TCK.min 244/2. maddesinden
tammlanan sugu olusturacagi da dikkate alinarak sanigin hukuki durumunun takdir ve
tayini gerekirken, eksik arastirma ile yazili sekilde hiikiim kurulmasi, yasaya aykiri...”
Yargitay 8. Ceza Dairesi, 10.02.2020, 2018 / 11204, 2020 / 9307 K. Sayili Karar,
Yayimlanmamis Karar; “Sanigin katilan ...'in hesaplarinin sifresini ele gegirip, ardindan
sifreleri degistirmesi seklindeki eylemi ile sikayetc¢i ...'dan para istemesi eyleminin iki ayri
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Doktrindeki bir diger goriise goreyse; “Bilisim sistemine girme SUGU " bilisim sugu
olarak adlandirilan yahut bilisim sistemleri kullanilarak islenen suglar bakimindan bir
gecitli su¢ niteligindedir. Yani ama¢ sugun islenebilmesi i¢in failin oncelikle “bilisim
sistemine girme "’si gerekir. Ancak arag¢ sug olan bilisim sistemine hukuka aykir1 olarak
erisim saglama eylemi “Bilisim sistemi araciligiyla gerceklestirilen dolandiricilik”,
“Haberlesmenin gizliligini ihlal”, “Kisisel verilerin kaydedilmesi” ‘‘Verileri hukuk
aykirt ele gecirme”, “Ozel hayatin gizliligini ihlal”, “Bilisim sistemlerinin kullanilmas:
suretiyle hirsizlik”, “Sistemi engelleme, bozma, verileri yok etme veya degistirme” gibi
suclar bakimindan icra hareketi olarak kabul edilmemektedir. Bu nedenle de failin hem
“Bilisim sistemine girme suc¢u’ndan hem de faili oldugu diger sugtan ayri ayri
cezalandirilmasi gerekir.?* Yani bu goriise gore failin “bilisim sistemine girme” fiilinin
hukuka aykir1 oldugu bilincinde olmas1 ve “Bilisim sistemine girme su¢u’’nu dogrudan

kastla islemesi halinde fail amag ve arag¢ su¢ bakimindan gercek i¢tima kurallar1 uyarica

cezalandirilmahidir. Yargitay da bir kararinda bir bilisim sistemine girilmesi ve bu sistem

sucu olusturmasi karsisinda; TCK'min 44. maddesinin  uygulanma imkaninin
bulunmadigi, ayrica iddia makaminin talep ettigi kanun maddesinin sanik icin kazanilmis
hak olusturmayacagi da géz oniine alindiginda, tebilgnamedeki TCK'nin 243/1 maddesi
geregince bozma isteyen diistinceye istirak edilmemis olup, samigin katilan ..."in e posta
adresinin ve facebook hesabimin sifresini kirmasi, ardindan da sifreyi degistirmesi
seklindeki eyleminden dolayt TCK'nin 244/2 maddesinde diizenlenen bilisim sistemindeki
verileri bozma yok etme, erigilmez kilma, sisteme veri yerlestirme sucundan da
mahkumiyet karari verilmesi gerekirken yazili sekilde hiikiim kurulmasi, ... kanuna aykirt
olup ...” Yargitay 15. Ceza Dairesi, 02.02.2015, 2014 / 15082 E., 2015 / 1624 K. Sayili

Karar, www.kazanci.com.tr (E. T. 24.03.2020).
304 DOGAN, s. 98-100; PARLAR, s. 21.
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iizerinden elde edilen fotograflarin yayilmasinda fikri i¢tima uygulanamayacagini, iki

ayr1 sucun olustugunun kabulii gerektigini ifade etmistir3%.

Bir bagka kararinda ise
saniklarin, magdura ait MSN adresine hukuka aykir1 olarak erigim saglayip burada yer

alan tarafi olmadiklar1 konusmalar1 kaydettigi olayda “Haberlesmenin gizliligini ihlal”

ve “Bilisim sistemine girme su¢lari”nm ayri1 ayri olustugunu kabul etmistir®®. Yine

305 “Samik hakkinda diizenlenen iddianamede; sanigin, magdura ait facebook ve telefon
hesaplarina rizasi disinda girerek bilisim sistemine girme, magdurun orijinal fotograflart
ile birlikte ¢iplaklik iceren fotograflart magdura aitmis gibi internette paylasarak goriintii
veya seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini ihlal suclarim isledigi iddia
edilmis olup, samga yiiklenen farkli eylemlerden dolayi ayri ayri hiikiim kurulmasi
gerektigi, TCK'min 44/1. madde ve fikrasindaki fikvi ictima kosullarinin bulunmadigi
gozetilmeden, “bilisim sistemlerine girme ve ozel hayatin gizliligini ihlal su¢clarinin sabit
olmakla birlikte tek bir eylem ile icra edildiginden TCK'nin 44. maddesinin bu suclar
yoniinden tatbik edilmesine” bi¢imindeki yasal ve yeterli olmayan gerekgelerle yazili
sekilde goriintii veya seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini ihlal su¢cundan
mahkumiyet hiikmii kurulmasi, ... kanuna aykirt olup ...” Yargitay 12. Ceza Dairesi,
29.05.2019, 2018 / 8261 E., 2019 / 6852 K. Sayil1 Karar, www.kazanci.com.tr (E. T.

24.03.2020).

308 “Samik Mehmet'in, magdura ait MSN adresine izinsizce giris yapip, burada kayith
olan magdurun elektronik iletilerini ele gegirerek, bu elektronik iletileri, magdurun isten
ctkarilmasina gerekge olarak kullandiklar: olayda, Saniklarin siibut bulan bilisim
sistemindeki magdura 6zel kisma girip, haklar: olmadig halde sistemde kalmaya devam
etme eylemlerinin TCK'min 243/1. maddesinde tanimlanan bilisim sistemine girme ve
magdura ait icerigi ozel elektronik iletileri okuyup, tarafi olmadiklar: haberlesme

iceriklerini kaydetmeleri eylemlerinin TCK'min 132/1. maddesindeki haberlesmenin
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Yargitay bir bagka kararinda sami@in, hesap sahibinin sifresini degistirip
degistirmediginin tespit edilmesini ve buna goére TCK’nin 243. maddesinin

degerlendirilmesi gerektigini vurgulamigtir3®’.

Yargitay’in doktrindeki birden fazla goriise uygun kararlar verdigi goriilmektedir.
Esasen Yargitay’in somut olaya gore failin amacii yorumladigi, icra hareketlerinin
baslangicini degerlendirdigi, gegitli sug iliskisini inceledigi ve daha sonra cezalandirmay1
somut olaym kosullarina gore tayin ettigi agiktir. Bu yaklasim kanaatimce daha dogru
olacaktir. Nitekim bu su¢un kanuni taniminda “hukuka aykiri olarak” ibaresine yer

verilerek sugun dogrudan kastla islenebilecegi ongoriildiiglinden failin hukuka aykir1

gizliligini ihlal su¢larim olusturacagi gozetilmeden, su¢ vasfinda yanilgiya diisiilerek,
sanik ...hakkinda TCK'min 136/1. maddesindeki verileri hukuka aykiri olarak verme veya
ele gecirme ve sanik ... hakkinda TCK'min 134/1. maddesindeki ozel hayatin gizliligini
ihlal su¢undan mahkumiyet karari verilmesi,, kanuna aykirt olup ...”" Yargitay 12. Ceza
Dairesi, 02.02.2015, 2014 / 15082 E., 2015 / 1624 K. Sayil1 Karar, www.kazanci.com.tr

(E. T. 24.03.2020).

307 “Samik tarafindan su¢ tarihinden sonra giris yapilip yapilmadigi, adrese ait sifrenin
degistirilip degistirilmedigi, sifre degistirilmigse hangi tarihte ve hangi IP numarasi ile
erigim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan sorulmasi
sonucuna gore tiim deliller birlikte degerlendirilip gerektiginde bilirkisiden de goriis
alimip  sifre degisikligi gerceklesmedigi takdirde eylemin TCK.min 243. maddesi
kapsaminda degerlendirilmesi gerektigi dikkate alinarak samigin hukuki durumunun
takdir ve tayini gerekirken eksik arastirmaya dayanarak yazili sekilde hiikiim kurulmasi
vasaya aykirt olup ...” Yargitay 8. Ceza Dairesi, 06.05.2019, 2017 / 24009 E., 2019 /

6266 K. Sayil1 Karar, Yayimlanmamis Karar.
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hareket ettigi sabit olmadikca, ispatlanmadik¢a bu suc¢ olusmayacaktir®®®, Bu nedenle
failin somut olaydaki kastinin olast kast ile dogrudan kast ayrimi c¢ergevesinde
incelenmesi ve bu dogrultuda hangi sug¢ veya suglardan hiikiim kurulacagmin belirlenmesi
hukuken daha isabetlidir. Failin hem bilisim sistemine hukuka aykir1 oldugu bilinciyle
erisim saglamasi hem de bu yolla bir baska sucu islemesi halinde failin gercek igtima
kurallar1 uyarinca cezalandirilmasi gerekmektedir. Failin kastinin dogrudan kast disinda
kalmas1 yani olas1 kast veya taksir olmasi halinde yalnizca amagladigi su¢ yoniinden
cezalandirilmasi uygun olacaktir. Bu halde arag¢ su¢ olan “Bilisim sistemine girme sugu”
bakimindan ise su¢un manevi unsuru olusmadigi agik oldugundan fail bu sugtan

cezalandirilamayacaktir.

H. YAPTIRIM

Kanun ile diizenlenen bir hikmn ihlal edilmesi halinde faile ¢ektirilen uygulanan
actya ceza veya yaptirim denilmektedir®®. TCK’da yer alan “Bilisim sistemine girme
sucu” isleyen faile yaptirim olarak” bir yila kadar hapis veya adli para cezasi”
belirlenmistir. Yani kanuni diizenlemede bir se¢imlik ceza ongoriilmesi hali mevcuttur.
Secimlik cezalardan hangisi dogrultusunda hiikiim kuracagi TCK’nin 61/1. maddesini de

gozetmesi gereken hakimin takdirindedir. 3

38 APAYDIN, s. 77.
39 YALCIN — KOPRULU, s. 611.

$10 HAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

s. 448: KOCA — UZULMEZ, Turk Ceza Hukuku Ozel Hikiimler, s. 8109.
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Bununla beraber yaptirimin sugun kanuni diizenlemesinde yer alan hiikiimler

dogrultusunda arttirilmasi yahut hafifletilmesi de miimkiindiir.

Bu su¢ bakimindan bir alt sinir dngdriilmemistir. Bilindigi iizere hapis cezasi
bakimidan bu hallerde TCK’nin 49. maddesi uygulama alani bulacagindan hapis
cezasinin alt smir1 bir ay olarak kabul edilmelidir. Yine adli para cezasinin
uygulanmasidaysa ise TCK’nin 52, 61/8 ve 9. maddeleri dikkate alinarak hiikiim

kurulmalidir.31

TCK’nin 246. maddesinde yer alan “Bu boliimde yer alan suglarin islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kigiler hakkinda bunlara ozgii giivenlik
tedbirlerine hiikmolunur.” 1fadesine yer verilmek suretiyle hukuka aykir1 yarar saglayan
tiizel kisilerin de bu suclara uygulanacak yaptirimlar kapsaminda giivenlik tedbiri ile kars1

karstya kalacag1 acikca ifade edilmistir®*2,

Yine belirtmek gerekir ki; sartlarin olusmasi halinde TCK’nin 54 ve 55. maddeleri

uyarinca esya ve kazang miisaderesine iliskin hiikiimler de uygulanabilecektir.®*3

Ayrica TMK’nin 4. maddesinde sayilan suglardan bu sugun, bir terér Orgiitii
faaliyeti kapsaminda islenmesi halinde ter6r sugu sayilmasi ve ayni kanunun 5. maddesi

uyarinca arttirilmasi miimkiindiir.

SILHAFIZOGLLARI - OZEN, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suglar,

S. 448.
312 DULGER, s. 408; AKBULUT, s. 155.

313 ERDOGAN, Tiirk Ceza Kanunu’nda Bilisim Suclary, s. 177.
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TCK’da bu su¢ bakimindan 6zel bir zamanasimi siiresi Ongdriilmediginden
TCK’nin 66. maddesinde diizenlenen genel zamanasimi siireleri uyarinca bu sug

bakimindan dava zamanasima siiresi sekiz yildur.

l. SORUSTURMA VE KOVUSTURMA

Kanunda bu sugun sikayete bagli olduguna iliskin herhangi bir diizenleme yer

almadigmdan bu sugun sorusturulmas1 ve kovusturulmasi re’sen yiiriitiilmektedir. 34

Mahkemelerin gorev ve yetkilerini diizenleyen “5235 Sayili Adli Yarg: Ilk Derece
Mahkemeleri ile Bolge Adliye Mahkemeleri’nin Kurulus Gorev ve Yetkileri Hakkinda
Kanun” un 11. maddesine gore bu sugun hem basit hali hem de nitelikli hali bakimindan

gorevli mahkeme ise asliye ceza mahkemesidir. 3'°

Sug tarihi, failin “Bilisim sistemine girme su¢u” bakimindan sisteme girdigi andir.
Sistemde hukuka aykir1 olarak kalmaya devam etme halindeyse failin sistemden ¢ikis

yaptig1 ya da ¢ikartildig1 andir.3'®

Yetkili mahkeme CMK’nin yetkiye iliskin hiikiimleri uyarinca tespit edilecektir.
CMK’nin 12. maddesi uyarinca sugun islendigi yer mahkemesi yetkili mahkeme olarak

kabul edilmelidir. Sucgun islendigi yerin tespiti hususunda ise TCK’nin 8. maddesi

314 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikiimler, s. 819: OZBEK — DOGAN

— BACAKSIZ - TEPE, s. 950.
315 DULGER, s. 408; GUL, s. 70-77.
816 ONDIN, “Bilisim Suclarinda Sucun Islendigi Yer ve Zaman”, s. 333.
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gozetilmelidir. 37 Anilan hikkme ve TCK’nm benimsedigi yaklasima gore hareketin
kismen veya tamamen icra edildigi, hareketin devam ettigi yer yahut neticenin

gerceklestigi, sonucun ortaya ¢iktig1 yer sucun islendigi yer olarak kabul edilmelidir3:8,

Yetkili mahkemenin tespitine iliskin Yargitay vermis oldugu bir kararinda failin

sisteme girdigi sirada bulundugu yerin yetkili mahkeme olduguna karar vermistir.3°

Ozellikle teknolojik araglar vasitasiyla islenen suclarin karsimiza pratikte mesafe
sucu olarak c¢ikmasi miimkiindiir. Ornegin internet iizerinden iletisim kurma imkani
saglayan bir yazilim araciligiyla hakaret sugunun iglenmesi halinde hakaret edenin veya
hakaret edilenin bulundugu yerin Tiirkiye olmasi halinde iilkesellik kurali uyarinca sug
yeri Tiirkiye olacaktir.3® Ayni 6rnek iizerinden “Bilisim sistemine girme sucu’nun da bir
mesafe sucu oldugu agik olup hem sisteme giren kisinin bulundugu yer hem de hedef

sistemin bulundugu yerin sug yeri oldugu kabul edilmelidir.

317 AKBULUT, s. 156.
318 ICEL, s. 156; YALCIN — KOPRULU, s. 108.

819 “Suc, failin islemi yaparken kullanmis oldugu bilgisayarin IP adresinin bulundugu
verde iglenmis oldugundan bu yer mahkemesinin yetkili olduguna karar vermistir.”
Yargitay 5. Ceza Dairesi, 2019 / 5729 E., 2019 / 7810 K. Sayil1 ve Yargitay 5. Ceza

Dairesi 2019 / 5278 E., 2019 / 7008 K. Sayili Kararlari, Bknz: ONDIN, “Bilisim

Suclarinda Sucun Islendigi Yer ve Zaman”, s. 333.

320 Erdem izzet KULCUR, Ceza Hukukunda Yer Bakiminda Uygulama, B. 1, Onikilevha

Yay., istanbul 2017, s. 183.
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“Bilisim sistemine girme sugu” bakimindan hareketin gerceklestigi yerin failin
bulundugu yer olarak kabul edilmesi gerekmektedir. Bunun yani sira hareketin es zamanli
olarak ortaya ¢iktig1 yer mahkemesi de yetkili sayilacagindan erisim saglanmak istenen
sistemin bulundugu yer mahkemesi de yetkili mahkeme olarak kabul edilmelidir. Bu
nedenle de failin yahut yetkisiz erisim saglanmak istenen sistemin Tiirkiye’de olmasi

halinde Tiirk Mahkemeleri’nin yetkili olacag tartismasizdir. 3%

821 AKBULUT, s. 156; Ayn1 goriis icin bknz: ONDIN, “Bilisim Suclarinda Sucun

f§lendigi Yer ve Zaman”, s. 333.
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Il.  BILISIM SISTEMLERiI ICINDEKI VEYA ARASINDAKiI VERI

NAKILLERINI iZLEME SUCUNA DAIR INCELEMELER

A. GENEL OLARAK

“Bilisim sistemine girme su¢u”’, TCK’nin ikinci kitap tigiincii kisminda “Topluma
Karsi Suglar” boliimiinde altinda “Bilisim Alaninda Sug¢lar” baghgi altinda 2016 yilinda
¢ikan 6698 Sayili Kanun ile 243. maddede 4. fikra olarak diizenleme altina almistir.

Kanunda yer alan dizenleme;

“Bir bilisim sisteminin kendi i¢inde veya biligim sistemleri arasinda ger¢eklesen
veri nakillerini, sisteme girmeksizin teknik ara¢larla hukuka aykir: olarak izleyen kisi, bir

vildan ti¢ yila kadar hapis cezasi ile cezalandwrilir.” seklindedir.

2005 yilinda yiiriirliige giren 5237 Sayili TCK esasen 3 fikradan olugmaktaydi.
Yani 4. fikra ile diizenlenen “Bilisim Sistemleri Icindeki veya Arasindaki Veri Nakillerini
Izleme Sucu” 2005 yilinda yiiriirlige giren kanunda yer almamaktaydi. Anilan sug tipi
24.03.2016 tarihinde 6698 Sayili1 Kanun ile ayr1 ve bagimsiz bir sug tipi olarak diizenleme

altina alinmustir.

Kanuni dizenlemenin gerekcesinde “Verilerin izlenmesi eylemi, bilisim
sistemlerine herhangi bir miidahalede bulunmaksizin teknik araglarla bilisim sistemleri
arasindaki veri nakillerinin takip edilmesini ifade etmektedir. Biitiin elektronik veri
transferleri, bu ¢cercevede korunmasi amaglanan veri transferinin gizliligi kapsaminda
kalmaktadir. Yasadisi araya girme eylemleri, temelde biligim sistemlerine girilmeksizin

islenen fiillerdendir. Bu dogrultuda Sézlesmeye uyum amaciyla yine ayni maddenin
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birinci fikrasina hiikiim eklemek suretiyle, bir bilisim sisteminin kendi igcinde veya bilisim
sistemleri arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik araglarla

izleyen kisinin ... cezalandirilmas ongoriilmiistiir. ” 1fadelerine yer verilmistir.322

TCK’nin 243. maddesinin ilk ti¢ fikrasinda dizenlenen “Bilisim sistemine girme
su¢u “nun ortaya ¢ikabilmesi i¢in sisteme yetkisiz erisim saglanmasi gerekmektedir. Oysa
teknolojik imkanlar ve bilisim alanindaki yenilikler artik sisteme herhangi bir sekilde
erisim saglanmaksizin da sistem igerisindeki verilere ulagsma yahut birden fazla sistem
arasindaki veri akigini izleme imkani saglamaktadir. Bu nedenle kanun koyucu bilisim
sistemine erisim saglanmaksizin yapilan veri aktarimi izleme eylemi bakimindan da cezai
yaptirim uygulanabilmesi ihtiyacini giderebilmek ve AKSSS’ye uyum siireci kapsaminda
yiikiimliiliiklerini yerine getirebilmek maksadiyla 2016 yilinda yeni bir diizenleme

getirmistir. 323

Esasen So6zlesme metninde “Yasadisi Araya Girme” baslikli 3. maddeyle
sozlesmeye taraf devletlere “bilgisayar verileri tasyyan bir bilgisayar sisteminde
elektromanyetik dalgalarla yayilma da dahil olmak iizere, bilgisayar verilerinin bir
bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bilgisayar sisteminin kendi
icinde umuma kapali olarak iletimi esnasinda teknik yontemler gergeklestirilen araya
girme fiilinin, haksiz yere ve kasten yapildigi zaman kendi i¢ hukuku ile su¢ olarak
tammmlama”  yikimliligli getirilmistir. Her ne kadar Sozlesmenin getirdigi

yikiimliliklerin yerine getirilmesi maksadiyla da kanun koyucu bu su¢ tipini

322 https://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari?psira=122834&r_afr

windowmode=0& _afrloop=8353709187264943& _adf.ctrl-state=17c8e6wa3h 9 (E.T.

12.04.2020)
823 TEZCAN —ERDEM —~ONOK, s. 951.

113


https://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari?psira=122834&r_afr

diizenlemisse de TCK 243/4’te yer alan hiikiim ile S6zlesmenin getirdigi yiikiimliilik
karsilastirildiginda; TCK’nin 243/4. maddesinde yer alan duzenlemede “verilerin
izlenmesi”, S6zlesme metnindeyse “araya girme” ifadelerinin kullanildig1 goriilecektir.
Yine Sozlesmede “umuma kapali olarak iletilmesini ve sisteme girmeksizin izlenmesini”
kosul olarak ararken TCK’da boyle bir kosul yer almamaktadir. Bir diger farklilik ise
TCK’da, Sozlesme’de yer alan elektromanyetik dalgalara iliskin  bir ifade
bulunmamasidir. Bu hususlar disinda S6zlesme ile TCK’da yer alan ifadeler biiyiik

oranda paraleldir.3%

Elbette, sistem iizerinde yetkisiz erisim saglanmadan da kosullarin varligi halinde
TCK’nin 135 vd. hiikkiimleri yahut 132. madde hitkmii uygulama alani1 bulacaktir. Ancak
sistem icerisindeki veriler her zaman kisisel veri niteliginde olmayabilir. Bunun yani1 sira
bir verinin herhangi bir kaydinin alinmayarak yalnizca “izlenmesi”, “ele gecirme” olarak
nitelendirilemeyecektir. Bu nedenle anilan kanuni diizenlemeler yeterli olarak
degerlendirilemeyecektir. Kanun koyucu da bu eksikligi gidermek maksadiyla 243.

maddeye 4. fikray1 eklemistir.3%

B. HUKUKI KONU

Doktrinde sugun hukuki konusunda farkli goriisler mevcuttur. Bu goriislerden
ilkine gore; Anayasa’nin 22. maddesi uyarinca haberlesme gizliligi anayasal bir haktir.

Kanunun hukuki konusu kamuya a¢ik olmayan ve gizliliginin korunmasi anayasal bir hak

324 SOKULLU AKINCI, s. 14; AKBULUT, s. 158.

325 AKBULUT, s. 158; TEZCAN — ERDEM — ONOK, s. 945
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olan veri iletisiminin gizliliginin saglanmasidir. Kisiler, baskalar1 tarafindan izlenmeden,
gbozlenmeden veri aktarimimi glivenli olarak saglayabilmelidir. Yani kisilerin veri
aktariminim gizliligindeki menfaati korunmaktadir.®?® Yine bu goriise paralel bir goriise
sahip yazarlar da hukuki konunun veri iletisimin gizliliginin korunmasi oldugunu kabul

etmektedir3?’.

Bir diger goriise goreyse; su¢ her ne kadar bilisim suglar1 arasinda diizenlenmisse
de su¢ bilisim sisteminin gilivenliginin yan1 swa 06zel alanin mahremiyetini de

korumaktadir®?8,

Bu sucun hukuki konusunun birden fazla oldugunu kabul etmekte yarar oldugu
kanaatiyle, hukuki konularin bilisim sisteminin giivenligi ve veri gizliliginin saglanmas1
oldugu aciktir. Veri gizliliginin saglanmasi, bilisim sisteminin  glivenliginin
saglanmasindan gegmektedir. Veri gizliliginin ihlali kullanicilarda ayni1 zamanda bilisim
sistemine giivenin azalmas1 anlamma da gelmektedir. Ozel hayatin gizliliginin
korunmasiysa kanaatimce sucun diizenlendigi yer ve 6zel hayata iliskin ayrica koruma
saglayan kanun hiikiimleri olmasi gibi hususlar da gozetildiginde ancak ikincil bir konu

olarak kabul edilmelidir.

326 AKBULUT, s. 159
327 KOCA -UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s.821.

328 TEZCAN — ERDEM — ONOK, s. 952; Hasan Burak ONDIN, Tiirk Hukukunda
Dogrudan Bilisim Suglar1, Yayimlanmamuis Yiiksek Lisans Tezi, ANDU SBE, Eskisehir

2017, s. 47.

115



C. FAIL

5237 Sayili TCK’nin 243. maddesinde 4. fikrada “Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin
teknik araclarla hukuka aykiri olarak izleyen kigi” denilerek kanuni diizenlemede sugun

faili olmak i¢in herhangi bir 6zellik aranmamistir. Bu nedenle de herkes sugun faili

olabilir.3%°

Kanuni diizenlemede bahsedilen sugun bir tiizel kisi tarafindan islenmesi miimkiin
degildir. Ancak bu sug ile tlizel kisi haksiz bir sekilde menfaat saglamis ise TCK’ nin 246.
maddesi uyarinca tiizel kisi hakkinda tiizel kisilere 6zgii glivenlik tedbiri uygulanmasia

karar verilebilir.3%0

D. MAGDUR

Bu sucun magduru iletilen verinin sahibi olan kisidir®!. Sayet veriler tiizel kisiye

aitse bu halde tiizel kisinin sahibi yahut ortaklar1 olan gergek kisiler sugun magduru, tiizel

329 TEZCAN — ERDEM - ONOK, s. 952; AKBULUT, s. 159; KOCA — UZULMEZ,

Tirk Ceza Hukuku Ozel Hikiimler, s. 821.

30 TEZCAN — ERDEM - ONOK, s. 952

%1 TEZCAN — ERDEM - ONOK, s. 952
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kisi ise suctan zarar gorendir. Ancak veri bir devlet kurulusuna ait ise, toplumun tamami

bu sugun magduru olarak kabul edilmelidir. 32

Doktrinde veri sahibini, nakledilen veriler izerinde tasarruf yetkisine sahip olan
kisi oldugunu olarak tanimlayan bir goriis mevcuttur. Bu goriise gore verilerin alici igin
hazirlanmig ve alict tarafindan bu veriler ¢agrilmigsa yetkili ve magdurun artik alict
oldugu kabul edilmelidir. Ancak veriler kisiye baskasi tarafindan génderilmisse veriler
alictya ulagsana kadar yetkili kisi gonderici olacagindan bu kez magdur gonderici

olacaktir.3%3

Bir diger goriise goreyse, magdur teknik araglar kullanilarak veri trafigi izlenen

bilisim sistemleri iizerinde tasarruf yetkisi bulunan kisi veya kisilerdir.3**

Kanaatimce, sugun konusu degerlendirildiginde hem géndericinin hem de alicinin
birlikte bu sugun magduru olarak kabul edilmesi miimkiindiir. Ornegin karsilikl1 e-posta
gondermek suretiyle yapilan bir yazigmanin izlenmesinde hem gondericinin hem de
alicinin karsilikli olarak bir trafigi igerisinde oldugu dolayisiyla da veri sahibi oldugu ve
sugun magduru oldugu agiktir. Taraflardan birisi veri trafiginin gondericisi digeriyse
alicisidir. Yani izlenen veri trafigi her iki tarafin veri akismi géstermektedir. Dolayisiyla
veri sahibini yalnizca veri lizerindeki tasarruf yetkilisi olarak degerlendirmek dogru
olmayacaktir. Buradan yola ¢ikarak da hem gonderici hem de alicimin yani bilisim
sistemlerinin her iki tarafinin tasarruf yetkilisinin de magdur olarak kabul edilmesi

gerekmektedir.

332 KOCA - UZULMEZ, Tirk Ceza Hukuku Ozel Hukumler, s. 821.
333 AKBULUT, s. 160.
334 ONDIN, Tiirk Hukukunda Dogrudan Bilisim Suglar, s. 49.
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E.  BILISIM SISTEMLERI ICINDEKi VEYA ARASINDAKI VERI

AKTARIMINI iZLEME SUCUNUN UNSURLARI

1. Fiil

5237 Sayili TCK’nin 243. maddesinde 4. fikrasinda fiil “veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykir: olarak izlemek” seklinde diizenlenmistir. Yani
bu sugun maddi unsuru sisteme erigim saglanmadan hukuka aykir1 olarak veri nakillerinin

teknik araglarla izlenmesidir.

TDK’nin giincel sozliigline goére sugun unsuru olan “izlemek”, “gormek,
ogrenmek icin bakmak, seyretmek, gozlemek, incelemek, herhangi bir olayla ilgilenmek”

anlamlarma gelmektedir®®.

Veri nakillerini izlemek ise; aglar vasitasiyla aktarilan verilere ait trafigi takip
etmek anlamma gelmektedir®®.Yine “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” un “Tammlar” bashkl 2. maddesinde “Izleme: Internet ortamindaki verilere

etki etmeksizin bilgi ve verilerin takip edilmesi” seklinde tanimlanmistr.

Sugun maddi unsurunun gergeklesebilmesi i¢in izlemenin teknik araglarla

yapilmas1 gerekmektedir. Fail, teknik ara¢ kullandig: siirece izlemenin hangi yol veya

335 TDK. https://sozluk.gov.tr/ (E. T. 24.03.2020)
336 AKBULUT, s. 164.
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yontemle yahut hangi teknik aragla yapildigmin bir 5nemi yoktur. Onemli olan kullanilan
teknik aragla izlemenin miimkiin olmasi ve gergeklestirilmesidir. Dolayisiyla teknik arag
kullanilmadan yapilan ¢iplak gozle bakma, uzaktan seyretme gibi izlemeler bu sucu
olusturmayacaktir.3*” Teknik arag ise; veri trafigini izleme imkani saglayan her tiir teknik

cihaz1 kapsamaktadir.3%®

Verilerin aktarimi i¢ini kullanilan teknik yontem, telefon, faks, e-posta, internet
telefonu olabilir. Hangi yontemin kullanildigi sugun unsurlar1 bakimindan bir 6nem arz
etmemektedir. Yine yalnizca bilgisayar ve yazici arasindaki kiigiik olgekli aglarin
izlenmesi de bu su¢ kapsaminda degerlendirilmelidir. Ancak AKSSS’nin aksine
kanunumuzda elektromanyetik dalgalarin izlenmesi bir su¢ olarak diizenlenmediginden
ornegin bilgisayardan monitdr yahut klavyeye goénderilen sinyallerin izlenmesi bu sug

kapsaminda degerlendirilemeyecektir.*°

Yine bu sugun olusmasinin bir diger kosulu, veri aktariminin bir ag yahut bilisim
sistemi {izerinden izlenmesidir. Ornegin CD veya harici bellek gibi sistemler kullanilarak
da veri aktarimi s6z konusu olabilir. Ancak bu tiir aktarimlar bir ag yahut bilisim sistemi

iizerinden aktarim olmadigindan bu su¢ kapsaminda bir fiil s6z konusu olmayacaktir.34

Bir bagka 6nemli husus da failin eylemini bilisim sistemine erisim saglamadan

gerceklestirmesidir. Yani veri gdndericiden ¢iktiktan sonra ancak aliciya ulagsmadan 6nce

337 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 822.

338 AKBULUT, s. 166.

339 AKBULUT, s. 162.

30 TEZCAN — ERDEM - ONOK, s. 952.
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yani gonderim isleminin devam etmesi sirasinda izleme gergeklestirilmelidir.®** Veri
aktarim siireci baslamamissa yahut siire¢ tamamlanmissa bu suc olusmayacaktir3#?. Sayet
fail tarafindan sisteme yetkisiz erisim saglamak yahut sistemde hukuka aykir1 olarak
kalmaya devam etmek suretiyle veri izleniyorsa bu halde artik “Bilisim sistemine girme

SUGU “nun ortaya ¢iktig1 kabul edilmelidir.34®

Yine veri trafiginin izlenmesinin herhangi bir sekilde trafigi izlenen kisilere ait
internet hattina da girilmeksizin gerceklestirilmesi gerekir. Aksi halde artik bu sug

olusmayacaktir.3**

Doktrinde verinin gonderim isleminde verinin alicinin arabellegine alindig1 yahut
server sistemine girdiginde bekledigi zaman diliminde su¢un olusup olusmayacagi
yoniinde bir tartisima mevcuttur. Burada veri aktarim siirecinin bitip bitmedigi
degerlendirilmelidir. Bir goriise gore; aktarim tamamlanmis ve siire¢ nihayete ermistir.
Bu nedenle arabellek yahut server sisteminde gerceklesen bekleme siirecinde bu sugun
olugmas1 miimkiin degildir. Kars1 goriise goreyse; aktarim heniiz nihayete ermemis, siire¢
devam ettiginden bu zaman diliminde yapilacak hukuka aykiri izlemenin de bu sucu

olusturacaktir.3#

Kanaatimce verinin aktarim sirasinda izlenmesi esas oldugundan ister arabellege

ister server sistemine veri girisi tamamlandig1 anda siire¢ tamamlanmistir ve artik verinin

%1 KOCA — UZULMEZ, Tirk Ceza Hukuku Ozel Hikimler, s. 822.
342 AKBULUT, s. 160.

33 TEZCAN — ERDEM — ONOK, s. 952

34 AKBULUT, s. 165.

345 Ayrinil bilgi i¢in bknz: AKBULUT, s. 161.
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aktarimmdan bahsedilmesi miimkiin degildir. Ciinkii veri trafiginin varig noktasi olan ana
sunucuyu alicinin evi olarak kabul edecek olursak arabellek yahut server evin bahgesi
olarak kabul edilmelidir. Yani arabellek yahut server sistemi alicnin miidahale
edebilecegi, tasarrufun tamamen alicida oldugu bilisim sisteminin ayrilmaz bir pargasidir

ve veri buraya ulastiginda alicinin tasarruf alanma girmistir.

Doktrindeki bir goriise gore fail, gonderim islemi sirasinda veriyi izlerken veriye
herhangi bir sekilde miidahale etmemeli, yonlendirmemeli, degistirmemeli, bozmamali
yahut biitiinliigline miidahale etmemelidir. En 6nemlisi igerigini 6grenmemelidir. Aksi
halde failin fiili “Bilisim Sistemleri Icindeki veya Arasindaki Veri Aktarimimi Izleme
Su¢u” olmaktan ¢ikacak, “Haberlesmenin Engellenmesi” veya “Haberlesmenin

Gizliligini Ihlal” gibi suclara viicut verecektir.>*

Doktrinde igerigin 6grenilmesine iligkin olarak farkli bir goriis de mevcuttur. Bu
goriise gore; bu sucun olusmasi i¢in igerigin dgrenilip 6grenilmemesinin bir nem arz
etmemektedir, her halde bu suc ortaya ¢ikmaktadir.>*” Ancak failin izleme swrasinda
icerige vakif olmasi halinde bu sugla beraber “Haberlesmenin Engellenmesi”,
“Haberlesmenin Gizliligini Ihlal”, “Ozel Hayatin Gizliligini Ihlal” veya “Verilerin

Hukuka Aykirt Ele Gegirilmesi” gibi suglar ortaya ¢ikacaktir3#®,

Kanaatimce, “Bilisim sistemine girme su¢u”’ bakimindan yapilan yorumlar bu sug
bakimindan da gecerlidir. Veri trafiginin izlenmesi eylemi diger sug¢lar bakimindan icra

hareketini baslatan eylemler degildir. Burada failin amag su¢ ve arag¢ suglar bakimindan

346 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s. 822.

%7 TEZCAN — ERDEM - ONOK, s. 952; AKBULUT, s. 165.

%48 Bknz: AKBULUT, s. 165; OZBEK — KANBUR — BACAKSIZ — TEPE, s. 938
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kastlar1 degerlendirilmeli ve somut olaya gore karar verilmelidir. Ancak sartlarin uygun
olmas1 halinde failin her iki sucu birlikte islemesi miimkiindiir. Yani igerigin 6grenilmesi
bu sucun olusmasi bakimindan bir engel teskil etmemekle birlikte failin bagka bir suctan

da sorumlu olmas1 hali ortaya ¢ikabilecektir.

Netice olarak bu sugun kanuni diizenlemesinde sugun olugmasi i¢in verilerin
iceriginin 6grenilmesi, verilerin kayit altina alinmasi gibi kosullar aranmadigimdan bu sug
soyut tehlike sucudur. Sug veri nakillerinin teknik araglarla izlenmesiyle olusur, izleme
devam ettigi siirece sug islenmeye devam eder. Bu yoniiyle bu sug bir miitemadi sugtur.>*°

Sucun kanuni diizenlemesinde herhangi bir netice dngoriilmediginden bu sug¢ bir soyut

tehlike sugudur3®°.

2. Hukuka Aykirihk

Sucun kanuni tammminda “hukuka aykiri olarak izlemek” ifadesi kullanildigindan
bu su¢ bakimindan hukuka uygunluk sebeplerinin var oldugunu kabul etmek gerekir.
Yani 0rnegin izleme kanuni bir gorevin icrasi kapsaminda gerceklestiriliyorsa fiil sug

olusturmayacaktir. 3%

39 KOCA - UZULMEZ, Tirk Ceza Hukuku Ozel Hukumler, s. 823.
30 ONDIN, Tiirk Hukukunda Dogrudan Bilisim Suglar, s. 49.
31 AKBULUT, s. 166.
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Doktrinde bu su¢ bakimindan herhangi bir hukuka uygunluk nedenine yer

verilmedigini savunan bir gériis mevcuttur.3%?

Ancak kars1 goriise gore kanuna uygun bir sekilde yapilan izleme bu sug

bakimidan hukuka uygunluk nedenidir.

Bu goriis cergevesinde; kanunda veri aktariminin izlenmesine imkan taniyan
herhangi bir diizenleme olmasi halinde bunun hukuka uygunluk sebebi olarak kabul
edilmesi gerektigini ancak ylriirliikkte olan mevzuat hiikiimlerimizin teknik araglarla

izlemeye imkan tanimadigimi1 savunan bir gériis mevcuttur.>3

Ancak buna katilmak miimkiin degildir. Nitekim “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” , “Polis Vazife ve Salahiyet Kanunu” ve “MIT Kanunu” gibi birgok
kanunda genel diizenlemelere yer verilerek kanuni sartlarin olusmasi halinde veri
nakillerinin izlenebilmesine imkan taninmustir.®* Bununla beraber kanuni yetkinin

kanunda diizenlenen usul ve sartlara uygun olarak yerine getirilmesi gerekmektedir.

Nakledilen verinin sahibinin agik yahut ortiilii rizasinin mevcut olmasi halinde fiil
hukuka uygun hale gelecektir.®® Yine bir veri trafiginin kamuya agik halde
gergeklestirilmesi yani alenilestirilmesi halinde gerceklestirilen izleme faaliyet artik sug
teskil etmeyecektir. Izlenen verinin aktarim sirasinda sifreli olup olmamasmin bir dnemi

yoktur. Onemli olan aktarilan verinin kamuya agik olup olmamasidir. Veriler sifrelenerek

%2 ONDIN, Tiirk Hukukunda Dogrudan Bilisim Suglar, s. 50.

33 TEZCAN — ERDEM — ONOK, s. 953.

%4 KOCA - UZULMEZ, Tiirk Ceza Hukuku Ozel Hiiktimler, s. 822; AKBULUT, s. 166.
395 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hikumler, s. 822.
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yollanmigsa yahut alic1 sinirl tutularak gonderilmisse artik verinin kamuya ac¢ik olmadigi
kabul edilmelidir. Ancak e-posta gonderimi yahut bir kisiyle yapilan yazismalarin simirl
alictya veri aktarimi olarak kabul edilmesi dolayisiyla da bu yazigmalar sifresiz dahi olsa
bu yazismalarin izlenmesi halinde bu sugun olustugunun kabul edilmesi

gerekmektedir.%®

3. Kusurluluk

Bu su¢ kanuni tanimda &zel bir kast aranmadigindan genel kastla islenebilir®®’. Bu
sucun yalnizca kasten islenmesi miimkiindiir. Fail, teknik araglarla yapmis oldugu izleme
faaliyetinin hukuka aykir1 oldugunu bilmeli ve bu hukuka aykir1 aykirilik bilinciyle fiili
icra etmelidir. Bu nedenle sugun olas1 kastla islenmesi miimkiin degildir. Bu su¢ ancak
dogrudan kastla iglenebilir. Kanunda sugun taksirli hali diizenleme altina alinmadigindan

bu sucun taksirle islenmesi ise miimkiin degildir.%>®

Yine tipiklige iliskin unsurlarda hataya diisen kisi hakkinda, 6rnegin fail
kendisinin yetkili veya gorevli oldugu diisiincesiyle hataya diiserek, TCK’nin 30.

maddesinde diizenlenen hiikiimler gézetilmelidir. *° Cebir yahut tehdit ile sugun unsuru

%6 AKBULUT, s. 163.

%57 TEZCAN — ERDEM - ONOK, s. 953.

358 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 822: AKBULUT, s. 168.

%9 AKBULUT, s. 168.
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eylemi icra edecek olursa bu halde failin kusurlulugu ortadan kalkacagi i¢in yine sugun

olusmasi s6z konusu olmayacaktir.

F. SUCUN OZEL GORUNUS SEKILLERI

1. Tesebbiis

Bu sug bir zarar sucu degil salt hareket sucudur. Yani aktarilan verinin igeriginin
ya da aktarilan verinin 6grenilip 6grenilmemesinin bir 6nemi yoktur. Aktarilan verilerin
izlenmesi i¢in icra hareketlerine baslanmis ancak failin iradesine dayanmayan sebeplerle,
ornegin aktarimin ¢oktan baglamis yahut sona ermis olmasi veya tam izleme faaliyetine
baslanilacagi anda internet baglantismin kesilmesi gibi, su¢ tamamlanamaz ise bu suca

tesebbiis edilmis olur.3¢°

Sug, bilisim sistemleri arasindaki veri nakillerinin teknik araglar vasitasiyla
izlenmesiyle tamamlanir. Ancak izlemek fiiline ara verilmeksizin devam edildigi siirece
su¢ islenmeye devam eder. Bu nedenle miitemadi bir su¢ s6z konusudur. Failin veri
naklini izlemeye basladigi anda su¢ tamamlanmis olacagindan ancak ve ancak bu

asamaya kadar gerceklestirilen fiiller tesebbiis olarak nitelendirilebilecektir. Izlemeye

%0 AKBULUT, s. 168; TEZCAN — ERDEM — ONOK, s. 953; ONDIN, Tiirk Hukukunda

Dogrudan Bilisim Suglari, s. 50.
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baslandiktan sonra devammin engellenmesi ise tesebbiis olarak degerlendirilemeyecek,

bu halde tamamlanmis bir sugtan sdz edilecektir.36!

Doktrinde bu suga hazirlik hareketi niteligindeki bazi davraniglarim TCK’nin
245/A hilkkminde “Yasak Cihaz veya Programlar” bashgi altinda diizenlenmesi®®?
nedeniyle bu su¢ bakimindan hazirlik hareketi boyutunda kalan bir fiilin sugun
tamamlanmis halinden daha agir sekilde bir yaptirima baglanmis olmas: hakli olarak

elestirilmistir. 3%

2. Istirak

Suca istirakin i1se TCK’da yer alan genel hiikiimler dogrultusunda

gergeklestirilmesi miimkiindiir.>®* Bununla beraber sugun islenmesi icin teknik imkan

361 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s.823.

82 “Bir cihazin, bilgisayar programimn, sifrenin veya sair giivenlik kodunun;

miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullanilmasi
suretiyle islenebilen diger suglarin islenmesi icin yapilmasi veya olusturulmasi
durumunda, bunlar: imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden,
satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan ii¢

vila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.”

363 TEZCAN — ERDEM - ONOK, s. 953.

364 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hukimler, s.823.
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saglayan kisi istirak iradesi ile hareket etmemisse, onun agisindan TCK’nin 245/A hiikkmii

uygulanabilecektir.3¢°

Sug¢ miitemadi su¢ oldugundan fiilin icrasina devam edildigi siirece bu suga istirak

edilmesi mimkindir.38

3. Ictima

TCK’nin 43. maddesinde diizenlenen zincirleme suga iliskin sartlarin
gerceklesmesi halinde yani failin bir su¢ isleme kararmin icrasi kapsaminda degisik
zamanlarda ayni1 kigiye ait veri trafigini izlemesi halinde bu su¢ bakimindan zincirleme

suc hiikiimleri uygulanabilecektir®’.

Doktrinde bir goriise gore; failin verileri izleme faaliyeti sirasinda verilerin
icerigini 6grenmesi ya da veri akisin1 engellemesi halinde tek fiil ile “Haberlesmenin
Gizliligini IThlal”, “Verilerin Hukuka Aykiri Ele Ge¢irilmesi” , * Ozel Hayatin Gizliligini

Ihlal” gibi suglarm da gergeklesmesi halinde fikri i¢tima uygulanmalidir.®®®

Doktrindeki karsit goriise géreyse TCK’nin 243/4. maddesinde diizenlenen sucun
islenmesi swrasinda ayrica “Haberlesmenin Gizliligini  Ihlal”, “Haberlesmenin

Engellenmesi”, “Ozel Hayatin Gizliligini Ihlal” gibi suglarin islenmesi halinde faile

365 TEZCAN — ERDEM - ONOK, s. 954,

366 AKBULUT, s. 169.

367 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 823: AKBULUT, s. 1609.

%8 TEZCAN -ERDEM — ONOK, s. 954; AKBULUT, s. 170.
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gercek ictima kurallar1 uyarinca hem 243/4. maddede diizenlenen sugtan hem de islenen

diger suctan ayr1 ayr1 ceza verilmesi gerekir. 3%

Kanaatimce; tipki “Bilisim sistemine girme Sugu’nda oldugu gibi bu sug
bakimindan da fikri igtima uygulanmasi miimkiin degildir. Bu su¢ yalnizca dogrudan
kastla islenebilecek bir su¢ oldugundan failin kast1 somut olaya gore degerlendirilmeli ve
failin her iki sucu da isledigi kanaatine ulasilmasi halinde faile gercek igtima kurallari

uyarinca yaptirim uygulanmalidir.

Doktrinde failin hem TCK’nin 245/A hiikkmiinde “Yasak Cihaz veya Programlar”™
baslhigi altinda yer alan sugu hem de 243/4. maddesinde diizenlenen sugu islemesi hali de
tartigmalidir. Bir goriise gore; failin gercek ictima kurallarinca hem 245/A hem de 243/4
hiikiimleri uyarinca cezalandirilmas1 gerekmektedir®’®. Karsit goriise goreyse her iki
norm arasinda asil norm — yardimci norm iligkisi mevcut olup failin TCK’nin 243/4.
maddesi uyarinca cezalandirilmasi halinde faile 245/A hiikmii uyarinca ceza tayin

edilmesi miimkiin degildir®’*.

Kanaatimce, TCK’nin 245/A hiikmii esasen 243/4. maddede dlizenlenen sucun bir
kisim icra hareketlerini yaptirima baglamis bir diizenlemedir. Bu yoniiyle her iki sug
arasinda bir gecitli sug iliskisinin varligi kabul edilmelidir. Failin 243/4 maddesi
kapsaminda cezalandirilmasi halinde faile ayrica TCK’nin 245/A hiikmii uyarinca ceza

verilmesi ve gergek ictima uygulanmasi miimkiin degildir. Failin yalnizca 243/4 maddesi

39 KOCA — UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s 823; Ayn1 goriis icin

bknz: ONDIN, Tiirk Hukukunda Dogrudan Bilisim Suglari, s. 67.
3710 AKBULUT, s. 170.
3" TEZCAN — ERDEM — ONOK, s. 954.
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uyarinca cezalandirilmast gerekmektedir. Bu yoniiyle doktrindeki TCK’nin 245/A
hiikmine baglanan yaptirimm TCK’nin 243/4 hiikkmiine baglanan yaptirimdan daha agir

olmasina yapilan elestirilere katilmamak miimkiin degildir.

G. YAPTIRIM

TCK’da yer alan “Bilisim Sistemleri Icindeki veya Arasindaki Veri Aktarimim
Izleme Su¢u” ‘nu isleyen faile yaptirim olarak ” bir yildan ii¢ yila kadar hapis cezast”
belirlenmistir. Bu sucun nitelikli haline yahut neticesi nedeniyle agirlasmis haline

kanunda yer verilmemistir.

Ancak TMK’nin 4. maddesinde sayilan suglardan bu sugun, bir terér orglti
faaliyeti kapsaminda islenmesi halinde ter6r sugu sayilacagi ve ayni kanunun 5. maddesi

uyarinca arttirilmasi miimkiindiir.

TCK’nin 246. maddesinde yer alan “Bu boliimde yer alan suclarin islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara ozgii giivenlik
tedbirlerine hiikmolunur.” 1fadesine yer verilmek suretiyle hukuka aykir1 yarar saglayan
tiizel kisilerin de bu suc¢lara uygulanacak yaptirimlar kapsaminda giivenlik tedbiri ile kars1

karsiya kalacagi diizenlenmistir.

Yine belirtmek gerekir ki; sartlarin olusmasi halinde TCK’nin 54 ve 55 maddeleri

uyarinca esya ve kazan¢ miisaderesine iliskin hiikiimler de uygulanabilecektir.

Ayrica TCK’da bu su¢ bakimindan da 06zel bir zamanasimi siiresi yer
almamaktadir. Bu nedenle TCK’nin 66. maddesinde diizenlenen genel zamanasimi
stireleri uygulama alan1 bulacagidan bu su¢ bakimindan dava zamanasim siiresi sekiz

yildir.

129



H. SORUSTURMA VE KOVUSTURMA

Kanunda bu sucun sikayete bagli olduguna iliskin herhangi bir diizenleme yer

almadigmdan bu sugun sorusturulmasi ve kovusturulmasi re’sen yiiriitiilmektedir. 3’2

Mahkemelerin gorev ve yetkilerini diizenleyen “5235 Sayili Adli Yarg: Ilk Derece
Mahkemeleri ile Bolge Adliye Mahkemeleri’nin Kurulus Gorev ve Yetkileri Hakkinda
Kanun” ’un 11. maddesine gore bu su¢ bakimindan gorevli mahkeme ise asliye ceza

mahkemesidir."?

Su¢ miitemadi su¢ oldugundan teknik araglarla veri izleme faaliyeti devam ettigi
stirece su¢ islenmeye devam edecektir. Failin izlemeyi biraktig1 yahut izleme imkanini
kaybettigi anda su¢ sona erecektir. Yani sug tarihi failin izleme faaliyetinin sona erdigi

andir.3"4

Yetkili mahkeme ise CMK’nin yetkiye iliskin hiikiimleri uyarinca tespit edilecektir.
CMK’nin 12. maddesi uyarmca sugun islendigi yer mahkemesi yetkili mahkeme olarak
kabul edilmelidir. Sugun islendigi yer bu su¢ bakimindan bir netice dngoriilmediginden
hareketin icra edildigi yerdir. Bu nedenle failin bulundugu yer sucun islendigi yer olarak

kabul edilecektir. Hareket failin bulundugu yerin yani sira hareket ayni anda veri izleme

372 KOCA - UZULMEZ, Tirrk Ceza Hukuku Ozel Hiikiimler, s. 823; AKBULUT, s. 171.
37 AKBULUT, s. 171.
874 ONDIN, “Bilisim Suclarinda Sugun Islendigi Yer ve Zaman”, s. 333.
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faaliyetin gergeklestigi sistemin bulundugu yerde de ortaya ¢ikmaktadir. Bu yoniiyle veri

izlemenin gergeklestigi yer mahkemesi de yetkili mahkeme olarak kabul edilmelidir.3"

Bu su¢ bakimindan netice dngoriilmediginden sug yeri failin fiziki olarak bulundugu
yerdir. Bunun yani sira fail ile veri trafigini izledigi sistemin ayr1 yerlerde olmasi1 halinde
veri trafigi izlenen sistemin de sug yeri olarak kabul edilmesi gerekir. Bu nedenle hem
failin hem de veri trafigi izlenen sistemin bulundugu yerdeki mahkeme yetkili

mahkemedir.

875 AKBULUT, s. 171; ONDIN, “Bilisim Suclarinda Sucun Islendigi Yer ve Zaman”, s.

333.
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SONUC

Degisen ve gelisen teknoloji ile birlikte hayatimizin vazgegilmez bir pargasi haline
gelen bilisim sistemleri ilk ortaya ¢iktigi andan bu yana siirekli yenilenmekte ve
gelismektedir. Bu yenilenme ve gelisim beraberinde bilisim sistemlerinin korunmasi
zorunlulugunu arttirmakta ancak bunun yani sira zorlastirmaktadir. Bu yoniiyle bilisim
su¢larmin mevcut ceza hukukunun sinirlarii her gegen giin zorladig1 da tartismasizdir.
Zira kanun koyucunun kanuni diizenlemeyi yaptigi esnada mevcut olmayan, bilinmeyen
yahut deger atfetmedigi bir eylem zaman igerisinde bilisim sistemlerine yonelik

eylemlerin ana unsuru haline gelebilmektedir.

Bilisim sistemlerinin hayatimizda ne denli 6nemli bir yere sahip oldugu
tartigmasizdir. Tam da bu nedenle her gecen giin bilisim sistemlerine yonelik tehditler
artmakta, failler teknolojik gelisimi avantaj olarak kullanarak yeni yoOntemler

denemektedir.

Ozellikle 2000°1i yillarda biiyiik bir sigrama gerceklestiren bilisim suglar1 hayatin
her alaninda kullanicilar: tehdit etmektedir. Ornegin banka hesap bilgilerinin calinarak
hesapta bulunan paranin baska bir hesaba aktarilmasi, c¢ekilen aile fotograflarinin yahut
0zel dokiimanlarin bilgisayara izinsiz gerceklestirilen erisimlerle istenmeyen kisilerce
edilmesi, bir iilkenin niikleer fiize sistemine kotii niyetli kisilerce erigim saglanarak bu

sistemlerin kotii amaglarla kullanilmasi gibi bir¢ok olayla karsilasilmasi miimkiindiir.

Su¢ oranlarindaki dikkat cekici artis devletleri bilisim sistemlerine yonelik
eylemlere kars1 tedbir almaya itmistir. Bu nedenle birgok iilke ulusal ve/veya uluslararasi

tedbirleri tartismaya baslamis, bu tedbirleri uygulamaya koymustur. Ornegin iilkemizde
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bilisim suglar1 ilk olarak 1991 yilinda diizenleme altina alinmig ve sonrasinda da yenilerek
varligmi siirdiirmiistiir. Bununla beraber yalnizca kendi sinirlari igerisinde alinacak
tedbirlerin yeterli olmayacagi bilincinde olan devletler bir kisim tedbirler almak igin
uluslararas1 bir¢cok faaliyet diizenlemistir. Bunlardan en Onemlisi AKSSS’dir. Bu
sozlesme ile bir¢ok devlet, bilisim suglartyla uluslararasi isbirligi kurarak miicadele etme

yolunu se¢mistir.

Ozellikle sucun faillerinin ve bu faillerin kullandi§1 ydntemlerin tespiti ve
incelenmesi biiylik 6nem arz etmektedir. Zira yapilacak diizenlemelerde bu yontemlerin
gbzetilmesi bu cercevede yeni diizenlemelerin ele alinmasi ve bdylece hukuka aykir
eylemlerle miicadele edilmesi gerekmektedir. Aksi halde yapilacak diizenlemeler yetersiz

kalacaktir.

Ornegin ¢alismanm konusunu olusturan “Bilisim sistemine girme sugu” bilisim
sistemleri vasitasiyla islenen yahut islenebilecek bircok sug tipi i¢cin temel niteliktedir.
Genellikle bilisim sistemleri araciligiyla islenen bircok sug¢ bilisim sistemine
gergeklestirilen yetkisiz erigsimler sonrasinda meydana gelmektedir. Ancak 2016 yilinda
yapilan degisiklikle ceza hukukumuza kazandirilan ve bu calismanin da konusunu
olusturan “Bilisim Sistemleri Icindeki veya Arasindaki Veri Nakillerini Izleme” sugunun
sisteme girilmeden igslenmesi gerekmektedir. Yani sisteme girilmeden yapilan veri nakli

izlemesinin cezalandirilmasindaki eksiklik yapilan diizenleme ile giderilmistir.

Hukuki eksikliklerin yani sira gerek bu c¢alismada ele alinan sug tipleri
bakimindan gerekse de bilisim sistemlerine yonelik veya bu sistemlerin kullanilmasi
suretiyle islenen suglar bakimindan yargilamalarda bagka engellerle de
karsilasilmaktadir. Bu engelleri teknik engeller, uluslararasi igbirliginde yetersizlik yahut

uygulayicilarin niteliginden kaynaklanan eksiklikler olarak 6zetlemek miimkiindiir.
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Bilisim suclar1 dogasit geregi en kiiciik bosluktan faydalanabilmektedir. Bu
nedenle de her tiirlii engelin ortadan kaldirilmasi bilisim suglar1 ile miicadelede biiyiik

Onem tagimaktadir.

Ornegin bilisim suglarmin tespitine yonelik birimlerde ¢alisan kisilere her tiirlii
teknik altyap1 saglanmasi ve bu alanda ¢alisan personelin egitilmesi gerekmektedir. Zira
bu suclarin failleri genellikle alaninda yetkin ve ciddi bir altyap: kullanan kisilerdir.
Dolayisiyla bu faillerin tespit edilebilmesi genellikle ciddi bir altyapi ve nitelikli personel

gerektirmektedir.

Yine Amerika kitasinda bulunan bir kisinin yer degistirmeden ve kolaylikla
Asya’da bir bilisim sucu islemesi miimkiindiir. Bu nedenle faillerin cezasiz kalmamasi

icin uluslararasi igbirligi muhakkak saglanmalidir.

Ayrica uygulamada yargilamalarin hizli bir sekilde ve yetkin kisiler tarafindan
yapilmasi gerekmektedir. Bilisim sistemlerinin kullanildigi yahut bilisim sistemlerine
yonelik gergeklestirilen suclar genellikle 6zel yontemlerle ve yetkin kisilerce
islendiginden yargilama faaliyetinde gorev alan savci ve hakimlerin bilisim sistemleri
Uzerinde temel diizeyden daha fazla bilgi sahibi olmasi zorunludur. Aksi halde fail
tarafindan gergeklestirilen eylem yargilama faaliyeti yiiriiten kisi veya kisilerce

anlagilamayacagindan verilecek karar da biiyiik oranda hukuka aykir1 olacaktir.
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OZET

Bu tezin konusunu; 5237 Sayili TCK ile mevzuatimizda ilk kez diizenlenen
“Bilisim sistemine girme su¢u” ile 2016 yilinda 243. maddeye eklenen 4. fikra ile kaleme
alinan ve bagimsiz bir sug tipi olan Bilisim Sistemleri i¢indeki veya Arasmndaki Veri

Nakillerini Izleme Sucgu olusturmaktadir.

Tezin ilk béliminde; her iki sugun da kanuni duzenlemesinde yer alan teknik
terimler agiklanmis ve bilisim sucglarinin tanimi ile tarihsel gelisimine yer verilmistir.
Ardindan ulusal ve uluslararasi mevzuatlardaki bilisim suglar1 incelenmis, bilisim
suclarmni isleyen failler ile faillerin kullandig1 teknik yontemler ele alinmustir. Ikinci
boliimde ise her iki su¢ tipinin de unsurlari tartisilmis, bu sug tiplerinin 6zel goriiniis
sekilleri, failler i¢in belirlenecek cezayi etkileyen haller, yaptirim ile sorusturma ve

kovusturmaya iligkin hususlar degerlendirilmistir.

Anahtar kelimeler: Bilisim, veri, bilisim sistemleri, bilisim su¢lari, siber suglar,
bilisim sistemine girme sugu, yetkisiz erisim, veri nakli, veri nakillerini izleme sugu, TCK

m. 243.
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ABSTRACT

The subject of this thesis is the Crime Of Accessing To Data Processing System,
which was regulated for the first time in our legislation with the Turkish Penal Code
N0.5237 and an independent type of crime, the Crime Of Monitoring Data Transfers In
Or Between Data Processing Systems, which is regulated with the 4th paragraph added

to Article 243 in 2016.

In the first part of this study; the technical terms partaking in the legal regulation
of both crimes are explained, and the definition and historical development of cyber
crimes are expounded. Subsequently, cyber crimes in national and international
legislation are examined and perpetrators of cyber crimes and technical methods used by

perpetrators are discussed.

In the second part, the elements of both types of crimes are discussed, and finally
the special appearance of these types of crimes, the conditions affecting the punishment
to be determined for the perpetrators, the issues related to the sanction, investigation and

prosecution related matters are evaluated.

Keywords: Data Processing, data, Data Processing Systems, Offenses in the Field
of Data Processing Systems, cybercrime, Crime Of Accessing To Data Processing
System, unauthorized access, data transfer, The Crime Of Monitoring Data Transfers,

Turkish Penal Code Art. 243.
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